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Derniéres réponses awguestions posées conformément au point 1.10 du cahier spécial des charges.

Laaste antwoorden opedgestelde vragenvereenkanstigpunt 1.10 van het bgek.

Paragraphé | Page/ | Langue/ Questiors/vragen Réponsg antwoorden
paragraaf | pagina taal
Général NA FR Au vue de la complexité du dossier, combinée a une pér[[ Q2 dz&S NI dzZNB R S & sept@nibieB #0h40 dzNJ  f
estivale limitant le nombre de ressources disponibles p
travailler surle dossier, esh f LJ2aaArof S RQI
NBLIZ2YAS dRpenfentird A a
.11 15 FR Estil possible, au sein du méme document de réponse, Conformément au point .11 du cahier spécial des char(e®,+ +
LINBASY(GSNI RSa &S Olirksey méerl8ngai8] ses annexes sont rédigées en francais ou en néerlandais.
Ou estil obligatoire que chaque document de réponse S
rédigé dans une seule lang@e
.1.1 49 a 2 #tNdan de kandidaageinteresseerde een beschrijvii De FOD Financién en de FOD Justitie delen momenteel eenzelf
0ST 2NBR @Iy RS KdzZA RA3IS 2 L] fysieke infrastructur. Er werden afzonderlijke virtuele firewalls er]
beschrijving krijgen van de huidige oplossing van FOD Justil virtuele DMZ's gedefinieerd. Beide instellingen hebben een
afzonderlijk intranet.
1.1.2 51 NL De informatienetwerken die van de buitenwereld komen zg De inschrijver zal alle nodige apparatuur moeten leveren om de

FEDMAN, FEDMAN internet, mobiele telefonienetwarl3G,
nDX tFNIYSNAyaaSttAyaSys ¢

inschrijver hier telkens zelf een router voorzien of komen

verbinding te verzekeren tussen de infrastructuur die hij voorsteli
de standaard eindpuntapparatuur van de telecomoperator die
instaat voor de verbindingen naar de buitenwereld
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connecties binnen met de router rde erbij? Indien de route
meekomt, welke connectiviteit (1G/10G, Cu of fiber) moet
achterliggende switch dan hebben.

Indien de inschrijver de router moet voorzien. Dan moet er
beschikbaar zijn over het aantal connecties

1G/10G, koper/fiber, routing throughput per router.

De inschrijver moet een koppeling kunnen maken met de routers
van de intereetprovider in dit geval Belnet/FedMAN. Internetroute
zelf maken geen deel uit van de gevraagde oplossing.

De voorgestelde oplossing moet evolutief zijn en moet de
mogelijkheid bieden om in de loop van het contract nieuwe
verbindingen te maken of bestada verbindingen te wijzigen,
volgens de financiéle voorwaarden vastgelegd in de prijslijst.

De bandbreedte moet volstaan om het gebruik van de hulpbron
door het aantal voorziene gebruikers mogelijk te maken, in funct
waarvan de prijs wordt bepaald.

Het huidige bestek is bedoeld om te beantwoorden aan de
behoeften van een groot aantal federale instellingen. Men kan di
ook geconfronteerd worden met een verscheidenheid van situati
De FOD Financién kan enkel informatie verstrekken over zijn eig
situatie.

De informatie betreffende de vereiste prestaties is opgenomen ir|
hoofdstukken V.1.5 (FOD Financién)@n VII.1.5FOD Justitie).
Ter informatie, dit zijn de huidige verbindingen met de
buitenwereld:

Terinformatie geldt uitsluitend ter informatie epet geen
afbreuk aan toekomstige ontwikkelingen van de behoeften.
Internet / FEDMAIN:x 10 Gbps Glasvezel

Partnerinstellinger/- 20 verbindingen tot stand gebracht door IP§
tt hQa

De huidige veiligheidsinfrastructuur omvat geen verbinding
naar vastef mobiele telefonienetten. Rekening houdend me
de evolutie van de technologie moeten deze verbindingen
met name de gegevensstromen die er passeren) beveiligd
worden. De voorgestelde oplossing moet deze evolutie
mogelijk maken.




.1.2.1 54 NL & 5 veiligingsdiensten berusten op een firewallconfigurati¢ De FOD Financién en de FOD Justitie verplichten het gebruik va
twee lagen (een externe en een interne laag)Hecht FOL firewalls van verschillende fabrikanten niet voor de binnenste en
Financién of FD Justitie belang aan een verschillende vend buitenste laag. Er dient evenwel te worden gewezen op het #it ¢
voor de interne en externe firewalls? deze opdracht in de eerste plaats een opdracht voor de levering
Wordt er m.a.w. verschillende quoteg gegeven als d| beveiligingsdiensten is en dan pas een opdracht voor de levering
vendors al dan niet verschillend zijn? apparatuur. De inschrijver beschikt over een zekere vrijheid wat
betreft het materiaal dat hij van plan is om te galken om de
gevraagde dienst te verzekeren.
1.1.3.1.5 61 NL De apparatuur die geinstalleerd wordt in de lokalen van| De ter beschikking gestelde ruimte bestaat uit een rij van 3 m lar]

Overheid, mag niet mer dan 3 m x 0,90 m innemen op el
aAGS® ™M YIY RS o Y E nod VY
een opperviakte? Wat is de hoogte? Wat als e
overheidsdiensten aansluiten bij dit contract en het aar
gebruikers verhoogt, zal de opperviakte dan @ekgroten?
Wordt deze oppervlakte zowel voor FOD Financién als voor
Justitie beschikbaar gemaakt?

en 0,9 m diep. Deze ruimte moet normaal volstaan voor vier-rack
kasten.

De afmeting@, het gewicht, het verbruik, ... van het materiaal mo
compatibel zijn met de kenmerken van de computerzalen zoals
beschreven in hoofdstuk V.2. Er dient rekening te worden gehou
met een strikte maximumhoogte van 2,40 m (inclusief
montagemiddelen). Mormanteel worden kasten van 2,20 m gebruik
De FOD Financién is vandaag eigenaar van de apparatuur waar
zij de veiligheid verzekert, hierin bijgestaan door de leverancier.
materiaal is gemonteerd op 3 ra&lasten. Dezelfde infrastructuur
dekt de noda van de FOD Financién en de FOD Justitie. Dit is
mogelijk omdat de Fepparatuur van de FOD Justitie zich op de s
bevindt waar ook de FOD Financién aanwezig is.

De nieuwe opdracht is een opdracht van diensten. De voor deze
opdracht vereiste apparatuuroeft niet noodzakelijk in de lokalen
van de betrokken overheidsdiensten te worden ondergebracht. E
een minimum aan apparatuur nodig om de verbindingen tussen
netwerk/de netwerken van de overheidsdienst(en) en de
beveiligingsinfrastructuur tot stad te brengen. De aan de
opdrachtnemer ter beschikking gestelde ruimte werd vastgelegd
basis van de ruimte die vandaag wordt ingenomen.

Wat de overige instellingen betreft, is het niet de intentie van de
FOD Financién om met de opdrachtnemer van dgmiracht als




onderaannemer een connectiviteitef beveiligingsdienst te
verstrekken aan alle overheidsdiensten. De huidige opdracht is €
opdracht die de verschillende overheidsinstellingen in staat moe
stellen om een beroep te doen op de diensten van d
opdrachtnemer zonder een nieuwe offerteaanvraag te lanceren.
betrokken overheidsinstelling zal de diensten rechtstreeks beste
bij de opdrachtnemer zonder dat de FOD Financién hierin
tussenkomt.

Elke overheidsdienst die intekent op dit projectiratle nodige

ruimte moeten voorzien om het vereiste materiaal in onder te
brengen. Deze ruimte moet in zijn lokalen ondergebracht worder|
Hij dient ook in te staan voor de nodige FedMaatbinding.

Als op eenzelfde site de informaticasystemen van véltecle
instellingen zijn ondergebracht (bijvoorbeeld Financién en Justiti
dan kan worden overwogen om bepaalde lokale apparatuur in
gemeenschap te gebruiken. De beschikbare ruimte kan in dat ge
in bescheiden mate worden uitgebreid. Om deze uitbregdi
eventueel mogelijk te maken, moeten de intentie en de behoefte
van de opdrachtnemer gekend zijn vooraleer het eerste apparaa
wordt geinstalleerd.

Het staat de inschrijver ook vrij om bepaalde centrale uitrustinge
die eventueel door verschillende teflingen worden gebruikt, te
centraliseren in zijn eigen lokalen.

De inschrijver wordt ook gevraagd om uit te leggen hoe hij de dig
zal verlenen aan overheidsdiensten waarvan de
computerapparatuur niet volledig op dezelfde site is ondergebrag

De oncentratie van verschillende instellingen op één enkel FedN
toegangspunt kan enkel overwogen worden binnen de
capaciteitslimiet van het lokale FedMan toegangspunt.

Bij de mutualisering van de apparatuur moet men rekening houd
met de volgende vereiste
- De mutualisering mag geen negatieve invioed hebben op




prestaties;
- De beveiliging van een instelling mag niet verzwakt words
of in het gedrang komen door de mutualisering.

Tot slot mag de verhuis van een overheidsdienst noch de werkin
van deze diast (hij moet steeds beschikken over een toegangspy
tot de veiligheidsdienst), noch die van andere overheidsdiensten
het gedrang brengen (hij mag het toegangspunt niet mee
verhuizen).

M.1.3.1.5

62

NL

De servers van de DMZ zijn verspreid over mediBe f 2 |
Kan hier aangegeven worden over hoeveel racks het zal
per DC site? Is er in die racks ook nog plaats vrij om
nieuwe switchen bij te plaatsen?

De bestaande switches worden in de bestaande racks in de
verschillende zalen geinstalleeNieuwe switches met standaard
afmetingen kunnen in de bestaande kasten worden geinstalleer(
hoeven geen extra racks in elke zaal te worden voorzien.

1.1.3.1.8

64

NL

De uitrusting in de lokalen van de Overheid moet gesp
worden. Ze zal wordeverdeeld over twee afzonderlijke sit¢
van de Overheid, gelegen in Belgié, en onderling verbonde
glasvezelkabdlhKan deze glasvezelkabel infrastructuur ver
omschreven worden? Is dit dark fiber via een actieve/pass
XWDM?

Hoeveel connecties kunnen er gemaakt worden tussen de
DCs? Hoeveel 1G en hoeveel 10G bvb? Kan de inschrijver
mode of single modeoptics gebruiken in zijn apparatuur
moet hij colored optics voorzien?

Indien colored optics nodig zijn dan zou hij moeten we
$6St1S flYORIQao®

De lijnen die de verschillende sites van de Overheid met elkaar
verbinden, maken geen deel uit van dit bdst®e inschrijver moet
alles detailleren wat noodzakelijk is voor de scheiding tussen de
beide sites, rekening houdend met de in Belgié beschikbare
infrastructuur." (H. 111.1.3.8. p. 64)

Ter informatie, de huidige situatie van de FOD Financién is de
volgende:

Momenteel zijn de datacentra met elkaar verbonden met een
redundante 10 gbts/s ethernetverbinding. De FOD Financién
gebruikt het Fedmamet voor zijn verbinding via actieve
uitrustingen (DWDMof L3uitrustingen). De FOD Financién gebru
enkel multmodus patching voor zijn interne verbindingen naar
actieve uitrustingen.

11.1.3.3.3

70

NL

Het lastenboek specifieert dat verschillende DMZs mosg
gedefinieerd worden. Is het toegestaan dat verschillende D
actief zijn over dezelfde fysische switc®? moet er ook eer
fysische switch scheiding zijn per DMZ?

Het bestek verbiedt niet het delen van verschillende DMZ op éér]
fysieke switch. De inschrijver moet evenwel onder alle
omstandigheden een kwaliteitsvolle veiligheidsdienst leveren.
Vooral bij het itvallen van een switch dient men voorzichtig te we
te gaan. De switch moet na depannage correct worden
geherconfigureerd.




1.1.3.3.3.14| 76 NL GLLLO®M®o ®do ®o dmn -¥i AhSASNI S S| De FOD Financién heeft beslist om gebruik te maken van de-clo
OLLLdPvMDPO ®o do dmp Iy i AaLdj¥ de§ service van Microsoft voor de berichtendienst. Datiet bij alle
verwachtingen van zowel FOD Financién gezien de keuze overheidsdiensten het geval. Deze zullen een volledige
Microsoft cloud email oplossing? Wordt gevraagd om| veiligheidsdienst voor het mailverkeer nodig hebben.
diensten van Microsoft te vervangen of wordt er verwacht { De FOD Financién verwacht alle nuttige beveiligingen om zijn
in deze RFP aanvullende diensten op de Microsoft cloud h systemen te beveiligen (en vooral de pc's, die het meest betrokk
voor te stelle? Zijn er features die ontbreken of onvoldoen zijnbij het mailverkeer) tegen bedreigingen die viaails kunnen
Zijn in de huidige oplossing wat kan verklakgaaromdit een | worden overgebracht. Het is niet de bedoeling om de
vereiste in deze RFP is? beveiligingsdiensten van Microsoft op de mailservers te vervang
dat zou niet haalbaar zifmaar wel om bijkomende diensten te
leveren de de beveiliging van de systemen van de overheid
versterken en het inkomende en uitgaande mailverkeer op het
netwerk van de FOD Financién filteren.
De recente gebeurtenissen, en in het bijzonder de ransomware
aanvallen, bewijzen het belang van deze béyieid).
111.1.3.3.3.42 91 NL Voor Vulnerability Management alsook het VAM gedeelte, k¥ De "Vulnerability Management" en VAM functies hebben betrekk

hier duidelijk gemaakt worden hoeveel systemen dienen w
getest? Is dit louter de aangeboden veiligheidsoplossing

de servers en eventueel ook de werkstas? (kunnen we h
uitgaan van de aantallen in het bestek?) Dienen hie
applicaties in worden opgenom&a Zog, de welke?

op de volledige infrastructuur van de betreffende instajlinit
omvat dus ten minste alle servers. Voor de FOD Financién kan 1
uitgaan van de cijfers in hoofdstuk V.1.5.5.
De FOD Financién gebruikt ongeveer 200 strategische toepassit
die hoofdzakelijk in JAVA geschreven zijn. Er bestaan ook
ondersteunende depassingen in PHP.




IV Bijlage B

130

NL

214 ¢g2NRU O0SR2StRS YSG RS
Ay O2y iGN} ad YSG &.l AAaTFdzy Of
Basisfuncties zeker een bestelling zal volgen (zoals verme
[.17.3 Gunningscriteriaggn dat er voor de aanvullende functi¢
geen bestelling zal volgen voor FOD Financién? Wat met
Justitie? Kunt u wat inzicht geven in uw intenties i.v.m. g
aanvullende functies?

De functies werden, met name in de prijstabel, gegroepeerd in
basisfurcties en aanvullende functies.

De basisfuncties vormen de basis van de oplossing en vormen €
geheel. De inschrijver moet een globale prijs opgeven voor dit
functiepakket.

De aanvullende functies zijn, zoals hun naam al doet vermoeder
functies die debasisoplossing moeten aanvullen en versterken. In
prijslijst moet de inschrijver voor elke afzonderlijke functie een pr
opgeven.

De instelling die de voorgestelde diensten wenst te bestellen, za
basisfuncties bestellen, aangevuld met de gewerainvullende
functies.

(Herinnering aan pag. 133: de inschrijver wordt geacht, op straffe
van nietigheid van zijn offerte, om een prijs op te geven voor elkg
dienst vermeld in de bovenstaande prijslijst. De overheidsdienst
de diensten bestelt, is emwel vrij te kiezen welke diensten hij
bestelt).

De FOD Financién zal de basisfuncties bestellen, aangevuld me
gewenste aanvullende functies.

In het kader van de beoordeling van de offertes zal de kost
beoordeeld worden rekening houdend met falhcties,
ongeacht of deze daadwerkelijk besteld waren.

V.1.1

145

NL

4G5S Ch5 CAYlFIyOAsSYy KSSFid oS
te opteren voor Cloudoplossingen, denken wehét bijzonder
aan het Office 3&-pakket van Microsoft (@nail, OneDrive
ShaB L2 Ay iz {1&LS X0 + S NJ
Protection op pagina 82. Wordt van de aanbieder verwacht
een oplossing voor DLP te bieden op deze cloudoplossin

Het kan complex worden (en dus financieel oninteressant)

Het bestek stelt:

"De oplossing moet het risico op gegevenslekken dekken in het
kader van processen voor gegevensverwerking (data in use), de
overdracht van gegevens (data in motion) en de opslag van
gegevens op verschillende dragers (data at rest)."

De oplossing moet het risico dekken in de infrastructuur van de
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bij elkaar horendecloudlicenties (bvb. Offic&65 Data Los
Protection boveop Office 365 basispakket) van verschiller
leveranciers af te (willen) nemen. Hoe ziet FOD Financién ¢

betreffende instelling.

De mlossing moet het risico dekken in het kader van processen
gegevensverwerking die worden uitgevoerd op de systemen van
betreffende instelling.

De oplossing moet het risico dekken in het kader van processen
de overdracht van gegevens, inclusiefoverdracht van gegevens
naar de cloud.

De oplossing moet het risico dekken in het kader van processen
de opslag van gegevens op verschillende dragers. Het moet mo
zijn om de opslagruimtes van de cloud als externe dragers te
beschouwen.

Hetstaat de inschrijver vrij om andere oplossingen voor te steller
die de specifieke risico's betreffende de cloud dekken.

V.1.1

145

NL

Gl SG AYTF2NXYEFGAOFYSGisSNy O
gevomd door een groot aantal lokalaetwerken, verspreio
over orgeveer (huidig aantal) 200 gebouwen in alle uithoe
van het land. Deze gebouwen zijn onderling verbonden via|
groot WANY S 6 SNJ ¢ & G. SANR2LISY
local breakouts voor bepaalde services naar het internet
zZijn?

Bovenvermelctitaat is een uittreksel uit de specificaties van de F
Financién. Het netwerk van de FOD Financién omvat effectief
ongeveer 200 gebouwen. Deze gebouwen beschikken niet over
toegangspunten tot het internet. Het internetverkeer moet volledi
langs de in déuidige opdracht voorziene veiligheidsinfrastructuut
gaan.

V.1.5.1

148

NL

Op beide sites worden voor de DMZ voor 24rvees
aansluitpunten gevraagd. Op d#9 interfaces DMZ spree
met echter van minstens 96 poorten. Kan dit verkla
worden? Wat iscorrect? Verder hier nogmaals de vra
aansluitpunten koper of fiber. Idem voor de dimensioner
van FOD Justitie.

De veiligheidsoplossing moet in haar geheel 96 B®t¥ers kunnen
ondersteunen op elke site. Dit omvat alle DMZ's die door de
oplossing wrden beheerd. Aangezien sommige sites in
verschillende lokalen zijn ingedeeld en de servers over deze lokg
verspreid staan, wordt gevraagd om lokale aansluitpunten (24
poorten) te verschaffen voor het concentreren van de serverclus
die met de DMZ meten verbonden worden, overeenkomstig het
principeschema op pagina 62 van het bestek. In overeenstemmi
met dit schema, moet de entiteit "DMZ Interfaces" van
computerzaal 1, 96+ poorten kunnen ondersteunen. De entiteite
"Lokale aansluitapparatuur" moeteelk ten minste 24 poorten
kunnen ondersteunen. De "Lokale aansluitapparatuur" heeft als
belangrijkste taak om het bestaan van aansluitpunten in elke




computerzaal te garanderen. Dit aansluitpunt vormt eventueel he
ankerpunt van een veel complexer netwetit door de betreffende
instelling moet worden ontwikkeld om het serververkeer naar het
lokale aansluitpunt te leiden.

De servers zijn doorgaans met de lokale aansluitapparatuur
verbonden met UTP1 Gbps. . De lokale aansluitapparatuur word
doorgaans metle "DMZ Interface" verbondemet optische
vezelkabe 10GbpJlen moet ook in de mogelijkheid voorzien om
servers rechtstreeks met de DMZ interface te verbinden in UTP.

V.1.5.1 148 NL Interne aansluiting voor een subnetwerk van servers; Intg De FOD Financién wenst Zijiterne netwerk ook onder te verdelen
aansluiting voor een speciaal subnetwerk (developme| in erkele gespecialiseerde netwerken die specifiek beveiligd wor
2LISNF G2NJ X0T Th 6+ A& RAS | (servers)of waarop specifieke toegangsrechten van toepassing
een router? Is dit een switch? Is dit een switch poort op (ontwikkeling, operatoren, ...). De oplossing moet deze
DMZ switchen? onderverdeling mogelijk maken. De nodige aansluitpunten moetg

aanwezj zijn.

Deze subnetwerken zijn volledig verschillend van de DMZ.

Er wordt niet gevraagd om de aansluitpunten op deze
gespecialiseerde subnetwerken in elke computerzaal te installerg
maar wel op elke site ({domplex).

Deze gespecialiseerde subnetwerkeorden beschreven op
pagina's 52, 53 en 54 van hoofdstuk "lll.4 Rrojectbeschrijving".

V.1.5.2 149 NL a[ 24 @ y gemdd& petfofmantie  heeft elk{ De FOD Financién evalueert de prestaties waarover hij dient te

fdzy OUASKk GSAf ATKSARA2LI 23 aA Y]
deze paragraaf de huidige totale nood vaéadD Financién of

dit de maximale bandbreedte die FOD Financién tijdens
contractduur zal nodig hebben? Wordt er verwacht al bij

begin van het contract al te voldoen aan deze eisen? Begr
we correct dat deze performantie voor FOD Financideeal
voorzien moet worden, en dat de gevraagde performantie
FOD Justitie daar dan nog bovenop komt?

beschikken rekening houdend met zijn toekomstige behoeften. O
offerte zal worden beoateeld in functie van deze behoeften.

De behoeften van de FOD Justitie komen daar bovenop, in
overeenstemming met de bepalingen van hoofdstuk VII.1.5.2. (p
180).




VII.1.5.2

180

NL

GhyY TA2y RASyadSy (S RAYSy:
de volgende cijfers, die het verkeer aangeven tussen

0dZAGSYsSNBfR Sy RS 20SNKSAF
Mn DOL&ET . Sa0OKNR2FG RST S
voor FOD Financién of is dit de maximale bandbreedte die
Justitie tijdens de contraduur zal nodig hebben? Wordt ¢
verwacht bij het begin van het contract al te voldoen aan d
eisen?

De FOD Justitie evalueert de prestaties waarover hij dient te
beschikken rekening houdend met zijn toekomstige behoeften. O
offerte zal worden beoorddd in functie van deze behoeften.

VII.1.3

178

NL

4G5S KFENRgFNBE @Iy RS Chb5 Wdz
(NG en TFT.NB: deze sites worden ook gebruikt door de
CAYlFIYOASYULE D 2S5St1S KINRgI
door FOD Financién en FODstiie? En welke hardwar|
kunnen we in ons antwoord op deze RFP gedeeld inzetten
zowel FOD Financién als FOD Justitie? Mogen we aann
dat andere overheidsinstellingen die intekenen op dit dos
ook gebruik maken van dezelfde hardware instanaesde
datacenters van FOD Financién? Mogen we m.a.w. dez
infrastructuur uitbreiden op dezelfde locatie? Indien or
oplossing voor extra overheidsdiensten ingezet wordt, kar
dan ook over extra oppervilakte beschikbaar.

De uitrusting van de FOIn&ncién en de FOD Justitie is grotende
op dezelfde informaticasites geinstalleerd. Dénfffastructuur van
beide instellingen is evenwel volledig verschillend. Geen enkele
computer is gemeenschappelijk voor beide instellingen. Moment
wordt enkel defysieke infrastructuur voor internettoegang door
beide instellingen gedeeld. Niettemin is er vanuit een logisch
oogpunt inderdaad sprake van twee aparte infrastructuren, door
gebruik van virtualisatie.

Dit is een opdracht voor diensten. Verschilleraerheidsdiensten
kunnen hierop inschrijven. De dienstverlener moet de nodige
infrastructuur aanschaffen om de gevraagde dienst aan zijn klan
te kunnen aanbieden. Er wordt niet gevraagd dat de dienstverler]
een aparte infrastructuur per instelling twikkelt. Het is evenwel
belangrijk dat de activiteit van een overheidsdienst niet interferee
met een andere dienst. De configuratie van de veiligheidsregels
een instelling mag meer bepaald geen gevolgen hebben voor he
veiligheidsbeleid van een andeinstelling.

De inschrijver is vrij om zijn infrastructuur in zijn eigen lokalen te
installeren, of in de lokalen van zijn klanten, binnen de beschikba
ruimte, op voorwaarde dat ten minste een minimale
aansluitapparatuur aanwezig is in de lokalen varklant. De
inschrijver zal de architectuur voorstellen die hij het meest gesch
acht om het beoogde doel te bereiken.

Het is niet de intentie van de FOD Financién om met de
opdrachtnemer van deze opdracht als onderaannemer een
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connectiviteits of bevaligingsdienst te verstrekken aan alle
overheidsdiensten. De huidige opdracht is een opdracht die de
verschillende overheidsinstellingen in staat moet stellen om een
beroep te doen op de diensten van de opdrachtnemer zonder ee€
nieuwe offerteaanvraag te feeren. De betrokken
overheidsinstelling zal de diensten rechtstreeks bestellen bij de
opdrachtnemer zonder dat de FOD Financién hierin tussenkomt,

Elke overheidsdienst die intekent op dit project zal in de nodige
ruimte moeten voorzien om het vereiste egiaal in onder te

brengen. Deze ruimte moet in zijn lokalen ondergebracht worder|
Hij dient ook in te staan voor de nodige FedMan verbinding.

Als op eenzelfde site de informaticasystemen van verschillende
instellingen zijn ondergebracht (bijvoorbeela&ncién en Justitie),
dan kan worden overwogen om bepaalde lokale apparatuur in
gemeenschap te gebruiken. De beschikbare ruimte kan in dat ge
in bescheiden mate worden uitgebreid. Om deze uitbreiding
eventueel mogelijk te maken, moeten de intentie entdhoeften
van de opdrachtnemer gekend zijn vooraleer het eerste apparaa
wordt geinstalleerd.

Het staat de inschrijver ook vrij om bepaalde centrale uitrustinge
die eventueel door verschillende instellingen worden gebruikt, te
centraliseren in zijn eigelokalen.

De inschrijver wordt ook gevraagd om uit te leggen hoe hij de dig
zal verlenen aan overheidsdiensten waarvan de
computerapparatuur niet volledig op dezelfde site is ondergebrag

De concentratie van verschillende instellingen op één eRkdMan
toegangspunt kan enkel overwogen worden binnen de
capaciteitslimiet van het lokale FedMan toegangspunt.

Bij de mutualisering van de apparatuur moet men rekening houd
met de volgende vereisten:
- De mutualisering mag geen negatieve invioed hebbedep
prestaties;
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- De beveiliging van een instelling mag niet verzwakt words
of in het gedrang komen door de mutualisering.

Tot slot mag de verhuis van een overheidsdienst noch de werkin
van deze dienst (hij moet steeds beschikken over een toegangsy
tot de veiligheidsdienst), noch die van andere overheidsdiensten
het gedrang brengen (hij mag het toegangspunt niet mee
verhuizen).

.1.1 49 FR Peuton obtenir des statistiques relatives a la gestion | Le SPF Finances ne digppas des statistiques demandées.
f QAYFNI a0 NHzOG dzNB S E A & Gar ynoi§
nombre de problemes par mois, nombre de changemdq Le SPF Finances ne dispose pas désti&jaes précises. Les chiffre
standards (Move, Add, Change & Deletion) par mois, non suivants sont des estimations
de changements majeurs par mois, etc. Nomd NB RQAYOARSyGa LI NJ YsRA
Nombre de problemes par mais 5
Nombre de changements standards par mois 50
Nombre de changements majeurs par mois 5
Ces chiffres sont donnés a titradinatif.
n.1.2.1 54 FR aX fAFAAz2ya SYaGdNB fS& &ailS|{Lecahierde charges parle bien de liaisons physiques, et non de
T2dzNY A &a SdzZNJ Y X SttS aSnN liaisons Igiques.
adaA gl yi RSa OKSYAyYy&a RATTSNJE «Lesoumissionnaire prévoira, dans son offre, les liaisons
51 ya tS Ol a 2G fOQAYFNIAGIAYTF2NNIGALdzSa ySOSaal ANBa Lk

hébergée dans les sites des services publics, peutitiliser
RS&4 fAFA&2YyaA tb adzNJ Ay dSN
sécurité proposée au centre de gestion du fournissgur

Il dzE aAiGS&a RS 3S&iA2y Rdz &2 dzyA
de circuits avec un opérateur de télécommunicatiorosg conclus
LI NJ £ QF R2dzRAOFGFANB® [ S O2 Hi
80 f QF RedzRAOFGFANB B2@pal) s G NB
[ QL GGSYGA2Y Rdz a2dzYAaairzyyl AN
«111.1.3.1.11. Out of band management la page 65.

Le marché porte sur une infrastructure de sécurité. Il y a lieu de
recourir & des liaisons présentant un trés haut niveau de sécurité
Quelle que soit la solution proposée par le soumissionnaire, du
matériel sera présent dans les locaux éwvice public concerngau
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minimum, le matériel nécessaire pour relier le réseau du service
LJdzot AO S asSa 5a¥% t fQAYTNI &

.1.3.1.5

61

NL

De inschrijver moet apparatuur voor aansluiting op 10 Gbp
1 Gbps voorstellemaar keuze van de betreffende instellifly
koper of fiber interfaces?

De opdracht is een opdracht bedoeld om een veiligheidsdienst t¢
leveren aan verschillende overheidsinstellingen. Niet alle
overheidsdiensten werken in dezelfde omstandigheden. Hediis d
ook onmogelijk voor alle overheidsdiensten alle huidige en
toekomstige verbindingen en hun kenmerken in detail te
beschrijven. Men verwacht van de inschrijver dat hij een oplossir
aanbiedt die aanpasbaar is aan de behoeften van de
overheidsdiensten.

Ter informatie, de huidige situatie van de FOD Financién is de
volgende:

Verbinding met Fedman: 2 x 10 Gbps Glasvezel

Verbinding van het intern netwerk met de veiligheidsinfrastructuy
x 10 Ghps Glasvezel

Verbinding van de individuele servers met de DWIP 1 Gbps

Verbinding van de lokale aansluitapparatuur met de "DMZ Interfq
10 Ghps glasvezel.

Verbinding van de cathanager (telefonie) met het net: meerdere
verbindingen 1 Gbps glasvezel

1.1.3.1.6

63

NL

Om het verkeer bestemd voor Internet teunnen spreider
tussen twee internetverbindingen, wordt eventueel gebr
gemaakt van het BGprotocol voor de bordeNE dzii S NF
inschrijver mag hier aannemen dat de border routers geen
uitmaken van dit contract?

De FOD Financién heeft net als de meeste federale
overheidsdiensten via het federale Fedmaetwerk toegang tot het
internet. Om de redundantie te waaobgen zal de in het kader van
deze opdracht te leveren veiligheidsdienst twee toegangspunten
omvatten, die elk op een verschillende site zijn ondergebracht. E
site beschikt over een toegangspunt tot het Fedrmatwerk. Men
moet dus:
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- op elke site een wbinding tot stand brengen tussen de
veiligheidsdienst en Fedman;

- het verkeer beheren om het naar de ene of de andere sitt
sturen of Fedman in staat stellen om het verkeer naar de
ene of de andere site te sturen, afhankelijk van de
beschikbaarheid of dmeschikbaarheid van de site of zijn
pad. In het bijzonder moet de veiligheidsdienst alle signa
aan Fedman bezorgen die hij nodig heeft om verkeer nag
het juiste toegangspunt te sturen.

De opdracht omvat alle nodige apparatuur om een verbinding te
makenmet Fedman, in overeenstemming met het aldus beschre
doel..

In de actuele situatie zet de externe firewall een BGP peeri
op met de FedMAN routers. Deze setup moet ook mogelijk
met de nieuwe infrastructuur.

.1.3.2

66

NL

In verband met het pstellen van de Security policy, wor
gevraagd om in detail de aanpak toe te lichten. Moet hiery
ook een prijsinschatting voorzien worden? Zo ja, onder w
rubriek moet deze versleuteld worden?

Onder Bijlage B is er hiervoor niet direct een entryitelen.

De opdracht is een dienstenopdracht en geen opdracht voor de
levering van uitrustingen. De aanbestedende overheid gaat erva
dat kosten voor de eerste installatie en de kosten waarmee de
evolutie van de configuratie gepaard gaat, begrepaminijde prijs
van de dienstverlening. Dit omvat de kosten voor het opzetten v4
de oorspronkelijke veiligheidspolicies en de evolutie van de
veiligheidspolicies.

De aanbestedende overheid is zich bewust van het feit dat de e€
installatie een kostprijgsertegenwoordigt die gedekt moet worden
door de prijs van de opdracht. Daarom heeft de overheid in het
bestek de volgende punten voorzien (zie hoofdstuk L8optijd van
de opdracht p14):

"Het contract ... wordt gesloten voor een duur van zeven &r).ja
Gelet op de omvang van de te ontwikkelen infrastructuur, van de
bijhorende investering en van de tijd vereist voor de installatie,
verbindt de FOD Financién of de hierboven vermelde entiteiten (|
punt 1.3) zich ertoe het contract voor perceeldt e ontbinden
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tijdens de eerste drie periodes van twaalf maanden, behoudens
toepassing van de ambtshalve maatregelen vanwege slechte
uitvoering."

De prijslijst voorziet in slechts één enkele prijs voor alle geplandg
diensten in de rubriek "A) Basisfuiartaliteiten", die alle diensten
omvat voor "installatie en bijstand bij opstart" en voor "migratie v
de bestaande infrastructuur”.

Er is in de prijslijst geen enkele afzonderlijke post opgenomen vq
de kosten voor de eerste installatie, noch voor dstkn waarmee
de evolutie van de configuratie gepaard gaat.

1.1.3.2 66 NL In het kader van de Security policies wordt bijkomend gevrg "De opdrachtnemer moet in detail toelichten hoe hij deze studie
2Y AAYTF2NXIGAS GS @SNEGNEB] {plant uit te voeren. Hij moet tevens de informatie verstrekken die
Fy3S62RSY RASyadaSy G S id8igdn| nodigis om de verschillende aangeboden diensten te evalueren
wat verwacht wordt in ons antwoord ivm content en prijs?| De overheid zal de offertes van de inschrijveralasren op basis
Wordt hiermee een audit service gevraagd om de complig van de door hen verstrekte informatie teneinde de opdracht te
met de opgestelde policies te controlleren van de aangebg gunnen. De inschrijvers dienen alle informatie te verstrekken die
diensten of is dit eerder de verantwoordelijkheid van | nodig is voor deze evaluatie. De offerte kan geen gunstige evalu
provider van Lot 2? krijgen indien de informatie onvolledig idet betreft dus geen
audit, maar een evaluatie van de offertes met de bedoeling om
zeker te zijn dat de werkelijk aangeboden dienst overeenstemt n
de gevraagde dienst.
Perceel 1 en perceel 2 zijn twee verschillende opdrachten die ge
rechtstreeks varand houden met elkaar, hoewel men
opdrachtnemer van perceel 2 zou kunnen vragen om een
veiligheidsaudit van de overheidsdiensten uit te voeren. Gelet of
het feit dat een dergelijke opdracht een belangenconflict zou
kunnen inhouden, is het niet toegestaam zowel voor perceel 1 a
voor perceel 2 in te schrijven.
1.1.3.3.3.2 70 NL I SG YFGSNRFFE y2RA3 @22 N HlInde Nederlandse tekst verwijst "informatica" naar de

wordt voorzien door de opdrachtnemer. De informatica dig
de DMZ komt, moet fysiek gespreid zijn over verschille
lokalen. De Administratie moet in elk lokaal over e
aansluitpunt (met redundantie) beschikken dat minstens

applicatiesystemen, d.w.z. de computersystemen waarop de
toepassingen van de overheidsdiensten draaie

"Overheid" is een vaak gebruikte term die verwijst naar alle dien:
die instaan voor het bestuur van de Staat. In deze welbepaalde
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daadwerkelijk beschikbare poorten telt om de informatica

de Overheid op aan te sluiten. Het aantal beschikbare pog
moet nadien uitgekeid kunnen wordenllhkan hier toegelicht
g2NRSY 61 G LINBOASa YSi WRS
bedoeld wordt?

context moet hieronder begrepen worden: de betrokken
overheidsdienst.

11.1.3.3.3.16

78

NL

Staat de Externe DNS senauk in voor (outbound) cachin
DNS voor de interne DNS server? Volgens beschrijving v
actuele oplossing is dit het geval, maar de beschrijving van
gevraagd wordt in de RFP is niet duidelijk. Moet er

recursive DNS aangeboden worden of zaln&e als ISH
recursive DNS op zich nemen?

Als we de recursive DNS queries doorsturen naar de
kunnen we ervan uitgaan dat de ISP het nodige doet on
nodige veiligheid te voorzien op vlak van DNS caching?

De functionele behoeften worden duidelijk &&hreven in het
bestek.

De aanbestedendeverheid verwacht van de opdrachtnemer een
oplossing die de noden van de externe DNS dekt."

Een caching functie (niet expliciet beschreven in het bestek) zou
inderdaad een plus zijn.

Aangezien we niet weten welke veiligheidsmaatregelen Belnet tr

De externe DNService moet een externe internetgebruike
in staat stellen om, bij naam, de servers te lokaliseren di€
zich in de DMZ bevinden en bedoeld zijn om een dienst t
verlenen aan de bevolking. Deze dienst wordt gekommeatd
een DNService van de Internet Service Provider (ISP) m
het oog op de verspreiding van de adressen op internet.
dienst verzekert eveneens de DIR®mzetting voor, onder
andere, de servers in de DMZ.

De ambtenaren van de betreffende overheidadi moeten
de verschillende websitep hternetmet een haam kunnen
lokaliseren. Deze dienst wordt verstrekt door de Internet
Service Provider. De te verstrekken DNS moet zodanig
geconfigureerd zijn dat die requests doorgespeeld worde
naar een externe NS (geleverd door de Internet Service
Provider).

In dezelfde lijn moeten de ambtenaren met een naam de
servers kunnen lokaliseren die zich in de DMZ van hun

instelling bevinden en bedoeld zijn om een dienst te verlg
aan de bevolking.
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ishet verstandig om als onderdeel van deze opdracht een dienst
te nemen die voldoende veiligheid biedt, onafhankelijk van Beln€

11.1.3.3.3.16 78 NL DNS domeinen worden er momenteel Referenties naar systeen (naam, IRdres, ...) van het domein
(forward and reverse mapping). "minfin.be" en van het domein @infin.fed.be worden
opgeslagen in de externe DNS van FOD Financién.
11.1.3.3.3.16 78 NL Wie zal authoritative zijn voor DMZ IP space en namespg De FOD Financién beschikt over een officiebkifeik dat gebruikt

Zal het noodzakelijk zijn onverlappende IP en hame spaces
managen, nu of in de toekomst als andere overheidsdien
intekenen?

wordt voor zijn DM&ystemen. De verdeling van dezealiressen
over de verschillenel servers wordt beheerd door de FOD Financi
Elke instelling beschikt a priori over haar eigen officiéledieik, dat
Zij beheert.

Het interne netwerk van de FOD Financién gebruikt onofficiéle IR
adressen (10.x.x.X). Het gebruikt deze voor de orgagrisan zijn
interne netwerk en subnetwerken en kent deze toe aan zijn
systemen.

Men gaat ervan uit dat elke overheidsdienst op deze manier te w
gaat.
Vanzelfsprekend kan er geen interferentie zijn tussen deze intert
adresruimten. Een overheidsdienst wib niet geacht toegang te
hebben tot het interne netwerk van een andere dienst.

De Kanselarij van de Eerste Minister is eigenaar van de
domeinnamen "fed.be", "fgov.be", "belgium.be" en kent de name
toe aan de servers van dit domein.

De Kanselarij vatle Eerste Minister is ook eigenaar van de meer
gespecialiseerde domeinnamen, waaronder "taxonweb.be",
"myminfin.be", ...

De Kanselarij van de Eerste Minister beheert ook de namen van
operationele websites van de federale overheid.

De FOD Financiénafgenaar van het domein "minfin.be" en kent ¢
namen toe aan de servers van dit domein. Dit domein omvat

verschillende diensten in testconfiguratie.

In overleg met de Kanselarij van de eerste minister kent de
FOD Financién namen aan de servers toe bihneedomein
"minfin.fed.be".




11.1.3.3.3.36

87

NL

Hoeveel IP addressen moeten gemanaged worden? ([
SEGSNYLFE Xoo 2SS @GSNRYyRSN&
overeenkomt met de scope beschreven in 111.1.3.3.3.16.

De FOD Financién beschikt momentaeatr 256 officiéle [fadressen
op het internet. Dit bereik is tot op heden voldoende gebleken on
de behoeften van de FOD Financién te dekken. De FOD Financi
zou in de toekomst kunnen vragen om een nieuvbéireik toe te
kennen, bovenop het bestaande. Hggbruik van deze adressen
wordt beheerd door de FOD Financién. Andere instellingen moe
over hun eigen Hereik beschikken.
Het interne netwerk van de FOD Financién is opgebouwd uit eer|
groot aantal subnetwerken met de adressen 10.x.x.x. Het gebrui
van deze adressen wordt beheerd door de FOD Financién. Adre
van dit type worden toegekend aan:

- elke server van de FOD Financién

- elke werkpost
- de netwerkapparatuur (switches, routers, ...)
- X

Punt 111.1.3.3.3.16 betreft een DNi&nst die de FOD Finaéaiin
staat stelt om de namen van bepaalde internetdiensten te
definiéren. Dit punt heeft geen betrekking op de Ddiénst van het
interne netwerk.

Punt 111.1.3.3.3.36 betreft vooral het interne netwerk, en aanvulle
het externe netwerk.

Er moet worderopgemerkt dat de FOD Financién momenteel Act
Directory gebruikt voor het beheer van zijn werkposten en zijn
Windows servers. Dat is niet noodzakelijk het geval bij alle
instellingen.

111.1.3.3.3.42

91

NL

Een vulnerability scan kan op regelmatige ibasitgevoerd
worden. Zijn hier richtlijnen aanwezig over de frequentie
welke interacties telkens verwacht worden ?

Scans op kwetsbaarheden moeten erg regelmatig worden
uitgevoerd, in ieder geval vaak genoeg om kwetsbaarheden te
detecteren en te verhipen alvorens ze worden uitgebuit in een
aanval. Er bestaan nog geen richtlijnen hieromtrent; de precieze
frequentie moet gedefinieerd worden in het kader van de uitvoer
van de oplossing.

Het doel is vooral om rapporten over de gedetecteerde
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kwetsbaarhelen op te stellen.

111.1.3.3.3.45 92 NL Er dienen rapporten opgeleverd te worden, is hier ¢ Het bestek bepaalt geen frequentie. De frequentie zal moeten
frequentie in gedachte? worden bepaald op het ogenblik van de uitrol van de dienst en z
worden angepast naargelang de evolutie van de noden. Er dien
een onderscheid te worden gemaakt tussen de algemene period
rapporten, die maandelijks zouden kunnen gegenereerd worden
de dringende rapporten als gevolg van een onmiddellijke dreigin
11.13.3.3.48 92 NL Bewustmaking van gebruikers en awareness training. Hi| Voor de bewustmaking kunnen verschillende technieken worden
geen zicht op het aantal keer dat deze sessies dienen plag aangewend:
vinden? Mogen we er vanuit gaan dat deze dienst e - Oplading van kaderleden;
besteld kan worden voor de volledige overheidsinstelling
voor de volledige duur van het contract, of wordt verwacht - Posters;
ook te kunnen bestellen voor een kleinere gebruikersgri  _ pgerichten (per mail, diverse communicaties, intranet, pop
voor een kortere periode (bvb. 1 departement voor dzLJsa Xo T
maanden)?
- Redactie en ter beschikking stellen van artikels of
videofilmpjes om te sensibiliseren;
- Beschrijving van de uitvoering van de veiligheidsprocedu
- Selflearning en elearning platforms;
- X
De opdrachtnemer stelt de benadering voor die hem het meest
geschikt lijkt om de gebruikers bewust te maken van de soorten
risico's die ze lopen en te wijzen op de middelen om die het hoof
bieden.
Sensibilisering is eemtinu en repetitief proces dat tijdens de
volledige duur van de overeenkomst moet worden verzekerd.
111.1.3.3.3.50 93 NL Kan er hier verder op ingegaan worden hoeveel systen De "penetratietesten” hebben betrekking op alle vanaf de

applicaties dat dienen getest te worden? Ook het aantal is
niet duidelik? Had u als aanbestedende overheid ¢
bepaalde frequentie in gedachte?

buitenwereld (en vooral het internet) toegankelijke systemen dog
exploitatie van alle gekende kwetsbaarheden. Alle systewaegnde
0SUNBTTFSYRS AyadaSttayasSy o6asSN
testkandidaten, voor zover zij via het internet (of een ander
openbaar netwerk) toegankelijk zijn.
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Deze tests worden uitgevoerd volgens de noden van de
verschillende betrokken oveendsdiensten.

1.1.4.12.2 113 FR [ S GFofSkdz AYRAIjdzS €S LJdzN] 1) Leniveau de disponibilité est évalué, sur une base
RAALIRYAOATAUS RQdzy aSNUAOS( mensuelle, en tenant compte de toutéss périodes
Pouvezvous donner un exemple de calcul ROAYRAALRYAOATAGSEA O2yail

LISNA2RS3a ROQAYRAALERYAOAL AL
FILAla RQ20aSNBFGA2YyI 2dz R

(@]

22[S dldzE RS tQFYSyRS Said Ol
Exemple:

S\ £ S yA JSibhiliemesiré estRid 30,BR%, le
Y2yialyid RS £QFYSyYyRS Sad O

De 100% a 99,90 % 0%

De 99,90% a 99,80% 1%

De 99,80% a 99,70% 1%

De 99,70% a 99,60% 1%

De 99,60% a 99,50% 1%

De 99,50% a 99,40% 0,5%

De 99,40% a 99,35% 0,25% (proportion de
f QAYVRA&LR YA
YSadzaNBS Ry
99,4a99,3=0,5*0,59
)

Total = 4,75 %

Le montant total mensuel des amendes ne peut pas
dépasser 6,5% du colt mensuel du service.

3) Les amendes représentent un pourcentage du co(t globa
mensuel du service. Les amergdsont déduites des facture
mensuelles
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V.1.1

145

NL

455 Ch5 CAylyOASY KSSTa4 09
te opteren voor Cloudoplossingen, denken we in het bijzor]
aan het Office 36fpakket van Microsoft (enail, OneDive,
{KFENBLR2AY(GZ {1@LS Xoo alL

situatie wordt enkel melding gemaakt van twee Ironp
appliances. Gebruikt FOD Financién momenteel Cisco

Microsoft email security? Waarom?

Het gebruik van de Cloeskrvice is een recéa beslissing. De
specifieke veiligeidsmaatregelen op dit purgijn nogniet volledig
geintegreerd in de bestaande veiligheidsinfrastructuur, die zal
worden vervangen door de diensten die het voorwerp uitmaken
deze opdracht. De uitrol van de nieuwelegsing moet oplossingen
bieden die de veiligheid kunnen waarborgen in deze nieuwe con

Momenteel gebruikt de FOD Financién de standaard e
mailbeveiliging die in het O36pakket zit.

VII.1.5.6

182

NL

G5AYSYarz2ySNAy3a @Iy Kekdigeef lljst
van interne oplossingen beschikbaar gesteld zoals bij

Financién. Kan deze lijst beschikbaar gemaakt worden? Q
sizing van de SIEM efficienter op vlak te kunnen.

Het was niet mogelijk de gevraagde informatie van de FOD
Justitie te erkrijgen.

111.1.3.3.3.18

80

NL

Kunt u uit uw huidige reverse proxy/WAF statistiek
exporteren met details over het aantal en de aard van de
applicaties, het aantal peak/avg hits/s, het aantal peak/
concurrent sessions, hoeveelheid SSL?

De statstieken betreffende de momenteel dde-OD
Financién gebruikte email oplossingrden weergegeven in
bijlage onder de titel'Statistics of the current IAS".

1.1.3.3.3.17

79

NL

Kunt u uit uw huidige email oplossing exporteren hoey
emails per dag ® per uur u gemiddeld en op piekmomentg
ontvangt? Hoeveel attachments zijn dat per dag gemiddel(
op piekmomenten?

De statistieken betreffende de momenteel door de FOD
Financién gebruikiEmail oplossingvorden weergegeven in
bijlage onder de titel"Statistics mails".

11.1.3.3.3.18

81

NL

G5FFNYFIFad 0SaOKNR2TFO KA2 |
[X] SMTRLINR (12 O2f f Sy ¢ @ 20 ¢2N
Application Firewall voorzien op vlak van Shpfétocollen?
Wat zijn de verwachtingen van de WAp vlak van SMTP?

wordt er enkel over loadbalancing en niet WAF gesproker
vlak van SMTP?

Wijziging:
Er dient te worden gelezen: "Daarnaast beschrijft hij de bescherr
die de WAF biedt voor FTiPotocollen”.

11.1.3.3.3.18

80

NL

Het aantal intene users is geen metriek die verband houdt n
de hoeveelheid inbound web trafiek vanaf het publig
internet naar web servers. Die hoeveelheid verkeer m
waarschijnlijk toch ook ingeschat worden voor het afnen
van de internetconnectie van de ISPanker vastgelegd worde
wat de exacte verwachtingen zijn voor inbound web verkee
FOD Financién voor 40000 users? Mogen we aanneme

FOD Justitie of andere eventuele toekomst

De specifieke behoeften van de FOD Financién worden beschre
in hoofdstuk V.1.5.2. Dit stemt overeen met 20.000 interne
gebruikers (V.1.5).

De specifieke behoeften van de FOD Justitie worden beschrever
hoofdstuk VII.1.5.2. Dit stemt overeen met 25.000 interne
gebruikers (VI1.1.5.6).
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overheidsinstellingen die intekenen dezelfde bandbreeqd
zullen verwahten? Kan er voor inbound web verkg
verwachtingen opgegeven worden zoals voor de firewall
VII.1.5.2 of kan.

Deze theoretische cijfers stemmen overeen met de geschatte
toekomstige behoeften

De statistieken begffende de momenteel door de FOD
Financién gebruikte infrastructuur worden weergegeven in
bijlage onder de titel'Statistics of the current IAS".

De gemeten volumes hebben betrekking op het verkeer van de
Financién en de FOD Justitie, die op het didj&rvan de meting
eenzelfde infrastructuur gebruikten.

Op basis van deze metingen kan geen onderscheid worden gem
tussen het verkeer naar internet en het verkeer naar andere
overheidsdiensten die verbonden zijn met Fedman.

Deze metingen gelden uitsteand ter informatie en doen geen
afbreuk aan de toekomstige evolutie van de behoeften.

V.1.5.2 149 NL In de beschrijving van de huidige oplossing wordt vermeld| De statistieken betreffende de momenteel door delFBinancién
internet gekoppeld is via tweemaal 10 Gbps connectie | gebruikte infrastructuur worden weergegeven in bijlage onder de
FedMAN. Kunt u ons een inzicgeven over het huidigq titel: "Statistics of the current IAS".
gebruik van deze 10 Gbps connecties?
Welk deel is voor internet bestemd en welk deel voor and De gemeten volumes hebben betrekking op het verkeer van de F
instellingen? Wat is de avg/peak gebruik tijdens kantoord Financién en de FOD Justitie, die op het ogenblik van de meting
en buiten kantooruren? eenzelfde ifrastructuur gebruikten.
Op basis van deze metingen kan geen onderscheid worden gem
tussen het verkeer naar internet en het verkeer naar andere
overheidsdiensten die verbonden zijn met Fedman.
Deze metingen gelden uitsluitend ter informatie en doerig
afbreuk aan de toekomstige evolutie van de behoeften.
1.1.3.3.3.38| 87 NL ! RO yOSR aSOaNKiide¢ TRS8J ASSHH Een "standaard" oplossing is gebaseerd op de klassiekenahtiare

ISONI I 3R ¢g2NRGSE {(dzyd dz o8
pplossipg VOOr security voor eqbints momenteel is en of dg
2 T+t o0fAc2@SYyK a28d RS a

software.
Een van deloelstellingen van deze opdracht is om het huidige
veiligheidsniveau op te krikken, in het bijzonder de veiligheid var
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dzé aadl yRII NRE 2L 2aaAy3a s
bedoeling om deze Advanced oplossing sowieso af te ne
voor de ganse user population van een overheidsinstell
Moeten aangeboden emubint oplossingen zelf instaan vo
software distribution of beheert de overheidsinstelling zelf &
software op endpoints met een centraal softwaredistributi
tool?

"end-point" apparatuur.
Afhankelijk van de aard en de capaciteit van de oplossing, zal de
ofwel in de plaats van de standaard ogding, ofwel aanvullend
daarop worden geinstalleerd.

De bedoeling is om de oplossing in te zetten voor de gehele
instelling die ervoor gekozen heeft, met dien verstande dat elke
instelling het recht heeft om de oplossing al of niet te gebruiken,
onafhankeiik van de keuze van de overige instellingen. De
betrokken werkposten zijn deze van de medewerkers van de
instelling. Het is niet de bedoeling om de oplossing in te zetten v
de werkposten van de "klantgebruikers" (bevolking, bedrijven, er
De voorgetelde "end point" oplossing moet een standalone
oplossing voor softwaredistributie omvatten. Sommige instellinge
waaronder de FOD Financién, beschikken over gecentraliseerde
tools voor de distributie van antivirus updates, of security patche
Men kan nét garanderen dat dit het geval is voor alle
overheidsinstellingen. Men kan niet garanderen dat de bestaand
tool compatibel is met de oplossing die de inschrijver voorstelt.

n.1.1 49 NL 45S RASyaidSy Y2SGSy @SNJ S1|Hieronder moet begrepen worden: "De diensten moeten verstrek

aanbieckr een verzekering bieden? uitgevoerd worden..."
Er hoeft geen verzekering geleverd te worden.
Uiteraard verwacht de aanbestedende overheid een kwaliteitsvo
dienst in overeenstemming met d&_A, en zou de opdrachtnemer
overeenkomstig hoofdstuk Il.4.12erantwoordelijkheden,
aansprakelijk gesteld kunnen worden in geval van een tekortkom
De inschrijver mag uiteraard een verzekering afsluiten om zich t¢
vrijwaren tegen de risico's waaraaij is blootgesteld.

n.1.1 49 FR Gl YAINFGA2Yy RS fQlyOASyl|l néy a pas de clauses pa
infrastructure devra étre completement exécutée dans un d{ contrat actuel. Le contractant actuel continuera a assurer Ig
maximum de 6 mois suivant le kiok ». gestion de | 6infrastructur
Existet-il une transition de sortie avec le contractant adta€ | migration.

Si oui, quels en sont les détals
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n.1.2 51 NL «Het FedMary S 6 S NJ wX8 @S NI S S Het bestaan van het FedMaatwerk dat de federale

beveiligingslaag. Kunt u meer details geven over de aard Y overheidsdiensten onderling met elkaar verbindt en dienst ¢

RST S 06SOSAtATAYIK 2 2 NRG § als internettoegang, zorgt voor een omgeving dieljit is

anti-DOS oplossing geboden en was deze oplossing in voor de invoering van collectieve veiligheidsoplossingen, w

verleden voldoende om dempact van de aanvallen t de overheidsdiensten die dit wensen gebruik van kunnen

beperken? Zijn er andere beveiligingen als-&@S mogelijk? | maken. De beschikbare informatie over de geinstalleerde
diensten is echter bijzonder schaars. Er bestaat geen contr
dat of oereenkomst die het bestaan van veilighemsinegelen
in FedMan waarborgt.
De installatie van een dergelijke collectieve beschermingsd
is complex want de oplossing moet rekening houden met
verschillende of uiteenlopende behoeften van de verschille
instellingen. De efficiéntie van een dergelijke dienst kan nie
anders dan beperkt zijn. De oplossing moet aangevuld wor
met geschikte diensten op het niveau van elke instelling.
Bijgevolg moet iedere instelling de volledige diensten die z¢
zelf nodig @ht aanschaffen.
De antiDDOS systemen van de ISP FedMAN zijn tot nu toe
voldoende gebleken. Dit betreft een scrubbisigaat met hoge
bandbreedte waar aan de hand van drempelwaarden kwaadwilli
verkeer al wordt tegengehouden voor het beveiligingsperimetn
een bepaalde instelling bereikt.

1.1.3.1.2 59 NL G dzi KSYy G A OF G A SLINEYOBRUOANSG a0 X De werkposten zijn uitgerust met de juisttbelezer en met de

als aanbieder ervan uit gaan dat de relevante workstatii standaard elBoftware. De oplossing van de inschrijver moe

uitgerust zijn met smartcard readers of moeten deze smartq het gebruik van de eHRaarten ondersteunen

readers voor \erkstations door de aanbieder ook voorzi

worden?

11.1.3.1.2 60 NL G/ Y/I I Nt & deXedgaart, zoals specifiek bij u gebruikl De FOD Financién gebruikt momenteel geen Gi&s@rten.

detail beschrijven? Indien ook dit een smartcard zou 1
mogen wij er dan vanuit gaan dat de relevante workstati
uitgerust zijn met smartcard readers of moeten deze sn
card readers voor werkstatis door de aanbieder ook voorzi¢

worden?

De aanbestedende overheid verlangt dat het gebruik van d
kaarten mogelijk is.

De lezers van de kaarten van de werkposten hoeven niet
begrepen te zijn in de fefte.
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1.1.3.1.5 61 NL Uitrusting om de netwerkinfrastructuur van de Overheid aarl De "netwerkinfrastructuur van het Bestuur" is de infrastruct
atdAadSy 2L RS ©@SAf AIKSARAE]|van zijn interne netwerk. De aard van de producten hangt g
omschreven worden? Welke netwerkinfrastructuur wordt hi de betrokken overheidsdienst. Dit geldkamor de interfaces.
juist bedoeld? Is dit de infrastructuur van het interne netwe| Uiteraard moet elke overheidsdienst op zijn interne netwerk
Welke prodicten zijn dit? Zijn er nog vrije interfaces over| nodige interfaces beschikbaar maken.
dewelke (1/10G koper of fiber).
Het interne netwerk van de FOD Financién is beschreven i
hoofdstuk V.3
De huidige veiligheidsinfrastructuur van de FOD Finansién i
verbonden met Cisco WE50-12XS switches, van haar intern
netwerk, via een glasvezelverbinding tegen 10 Gbit/sec. Er zijn n
interfaces beschikbaar om er een firewall mee te verbinden.
1.1.3.1.11 65 NL Is het out of band management netwerk enkeldip voor het| Het "out of band managementétwerk is bedoeld voor het

beheer van de netwerkingen veiligheidssystemen? Vallen
servers van de DMZ of enig andere oplossing hier dan
onder? Of heeft de federale overheidsdienst hier ¢
FFT 2y RSNI A 2] ySisoSN) @2 2 NJ
afzonderlijk netwek beschreven worden?

beheren van de infrastructuur die het voorwerp is van
voorliggende opdracht.

In de veronderstelling dat het merendeel van de infrastructt
in de lokalen van de betrokken oveidisdienst gelegen is, mo
deze verbinding de opdrachtnemer in staat stellen om de
infrastructuur vanop afstand te beheren.

In de veronderstelling dat het merendeel van de infrastructt
in de lokalen van de opdrachtnemer gelegen is, moet deze
verbindingenerzijds de opdrachtnemer in staat stellen om d
enkele uitrustingen die verplicht in de lokalen van de betroK
overheidsdienst gelegen moeten zijn (aansluitingsinstallatie
beheren, en anderzijds de beheerders van het publieke net
toelaten om via & voorziene console toegang te krijgen tot
diverse informatie van de systemen waaruit de infrastructud
samengesteld.

De communicatie tussen het deel van de infrastructuur dat
lokalen van de overheidsdienst gelegen is en het deel bij d¢
opdrachtnmer moet ook beveiligd worden.
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1.1.3.2

66

FR

G[ S LINRP2Si R2A0 O2YYSYyOSNJ
LI2f A0O8 RS NBaSI| dz o

Les services publics souscrivant aux services prof
fourniront:A £ & f I aASOdzNARGe LRfAOe
existante? Celleci aurat-elle été validée par le contractar
actuel?

La mise en place doit commencer par une étude menée en
coopération avec les services publics concernés, afin de
déterminer leurs besoins. Pendant cette phase, toute

| 6i nf or ndisponildenserainhise b la disposition de

| 6adjudicataire. Lo6adjudic
gudun dossier doé®tude comp

Il ne faut pas perdre de vue que les documentations dispon
ont été constituéesénonct i on de | 6i nfn
non de la nouvelle solution. Une migration est également

| 6occasion de red®finir ce
services demand®s dans | e
actuellement leur stratégie de mesen place devra entiereme
étre étudiée, en commencant a zéro.

Il'y a également lieu de tenir compte des chapitres 11.4.3

« Kick-off » (p33), 11.4.4 «Comité de pilotage (p34), 11.4.9.2
« Taches des collaborateurs du service public concerné
(p37),et du chapitre V.4 ¢estion du projet et
méthodologie», lesquels auront une grande importance dar
préparation des politiques de sécurité.

11.1.3.3.3.2

70

NL

G5S 2L 2aaAy3a Y2SaG Ay aidl ki
aridsSa (S Oxanloveh dit Sedibregimen wat mee
toelichting gegeven worden? Wat wordt bedoeld met tw
sites? Wordt hier een compressie i.k.v.WAN optimiza
tussen twee vestigingen bedoeld? Kan hier een cong
voorbeeld van gegeven worden?

Het hoofdstuk betrefi e
dat:

Om performantieredenen moet het mogelijk zijn de servers
de verschillende DMZ's te configureren in 'load balancing’,

uiteenlopende parameters en volgens verschillende metho
voor request dispatching.

DMZ06s. Hi eri n

Omredundantieredenen, en om te kunnen blijven werken ir
geval van incidenten, spreiden verschillende overheidsdien
hun hardware over twee sites.

De servers die diensten leveren aan het publiek bevinden z
i n DMZ6s. Deze s er vistrom dezelfge
redundantieredenen.
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Om performantieredenen staat een groot aantal servers, di
parallel werken, met een spreiding van de werklast via een
load-balancingprincipe, in voor de dienstverlening aan het
publiek. Deze servers zijn voor de helft de ene en voor de
helft op een andere site geinstalleerd. Het doel is om de
werklast te spreiden over alle servers die in DMZ gelegen Z
ongeacht de site waar ze geinstalleerd worden. De compre
heeft als doel het verkeer tussen de twee sitémaakte laten
verlopen.

11.1.3.3.3.7 73 NL 5SS OSAfAIKSARAAYTNI aid NUzOG | Hoofdstuk VI bevat de specificaties voor de FOD Justitie.
gelijktijdige connecties te verzekeren dat gelijk is aan 20 % wordt gevraagd om 5000 gebruikers op afstand te kunnen |
KSGi LISNaz2ySStaoSaidlyR @Iy |werken.
versus paragraaf VI, pmT c X dpnnn 356 NH
a0KIGhAYy3E o YEY SNJ | y3y
percentage remote access gebruikers zal zijn?

1.1.3.3.3.35| 85 NL Een procedure meet het mogelijk maken dat verdac| Het bestek vraagt de inschrijver om een set van procedures

apparatuur uitdrukkelijk de toegang toteh netwerk ontzegd
g2NRG T K2S T f KASNJ RS
I LILIF NI G dzdzNR 356 SdzZNBy K L &
patches op het toestel die niet up to date zijn. Mogen
ervan uitgaan dat de overheidsdienst zelf instaat voor
beheervan de werkstations/eindpunten?

te werken die het mogelijk maken om de uitrustingen, al da
niet met autorisatie voor toegang tot het netwerk van de
overheidsdienst, te beheren. Voor zovemadgjelijk maken we
in het kader van een automatische procedure gebruik van ¢
gecentraliseerde inventaris van de betrokken overheidsdier
Manuele procedures, die overeenstemmen met de verschil
mogelijke gevallen, uitgevoerd door het personeel van de
overheidsdienst, of op verzoek van deze dienst (volgens dg
voorziene procedure) vullen de automatische procedures v
aan. Bij deze procedures hoort de mogelijkheid om de toeg
tot het netwerk te verbieden voor uitrustingen die eventuee
opgenonren in de gecentraliseerde inventaris, maar die om
diverse redenen als verdacht beschouwd worden (verlies,
diefstal, uit bedrijf genomen, uitrustingen waarmee geknoei
opgemerkte onregelmatigheden ...).

Idealiter blijven manuele handelingen de uitzammg
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1.1.3.3.3.41| 89 FR GX dzy OSYyGNB RQ2LISNI GA2Yy |Leservicede SOC, linfrastructure correspondante et les

.St A sz'é P A A | espaces de stockage de données doivent etkskes sur le

«9y LJ- NI A Odzf A SNE tS a S NIJ territoire d'un état membre de la Communauté européenne

correspondante et les espaces de stockage de données dg

SUNB t20FtAasSa adz2NJ fnibre @es| Cette situation doit étre maintenue pendant toute la durée d

Communautés européennes contrat

Pouvezd2 dza Of  NAFTASNI aA S OS

dans un état membre des Communautés européerthes Ldattention du soumissionn
clauses suivantes du cahier des charges
N47Pg sonnel de | 6adjudicat a
Le personnel ¢€tdesésGaisiajtants, guc a
sera amené a réaliser le marché devra :

- Etre en mesure de comprendre tous les textes, rapports,
comptes rendus, etc. nécessaires, utilisés ou produitepa
deux parties dans le cadre du présent marché, et ce tant
FNIyelAa 1jdzQSy ySSNIFYyRIFA
écrite suffisante pour pouvoir communiquer en francais o
en néerlandais, et si possible indifferemment dans les de
langues

[11.1.4.5 Services de CSIRT (p109)
Les services CSIRT seront prestés en francais et/ou en
néerlandais.
1.1.3.3.3.41| 90 FR v dzQSy GByd&S TLIF NJ a X RSa O2 YYd:LaCommunauté européenne est composée des pays sign:
du «Traité instituant la Communauté européenne».
11.1.3.3.3.41 90 FR Un pays adoptant la GDPR situé sur le territoire géograph Non. Seuls les pays membres de la commurawrEpéenne

RS tQOdzNRLIS YI A& lidh yQS$Sai

est-il considéré comme valide?

peuvent entrer en considération.
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11.1.3.3.3.8

91

NL

Er wordt vermeld dat vulnerabilities dienen gemeld te word
kan er hier verder op ingegaan worden welke groepen bin
de organisatie dienen op te hoogte gebracht te worden en
welke manier deze rapportering moet gebeuren?

Het bijhouden van nieuwe kwetsbaarheden, om zo het nety
van de Federale Overheid proactief te beschermen, moet
i nbegrepen zijn.o

De inschrijver legt in zijn offerte uit hoe hij van plan is deze
dienst te verlenen.

De gevraagde dienst heeft twee doelstellingen:

- De betrokken overheidsdienst op de hoogte brengen van
kwetsbaarheden en advies geven om zich hier tegen te
beschermen;

- Proactief rekening houden met het bestaan van deze
kwetsbaarheden bij het dagelijkiseheer van de ingezette
veiligheidsmiddelen, in samenwerking met de betrokken
overheidsdienst.

De informatie over de kwetsbaarheden wordt meegedeeld
de voor het projectbeheer aangestelde contactpersonen, d¢
projectleider van de betrokken overheidsuit of zijn
medewerkers. De details van de organisatie worden naar
aanleiding van de kickffvergadering verder uitgewerkt.

Er wordt ook verwezen naar de volgende hoofdstukken:
11.4.3 - Kick-offvergadering

11.4.4. - Stuurgroep

[1.4.9.2 Taken van de werkmeers van de betreffende
overheidsdienst

1.1.3.3.3.8

92

FR

G Sa aSNBAOSa {[a azyd 2NAEI
A quelle fréquence les revues de services gales
souhaitées?

Le soumissionnaire expliquera, dans son offre, comment il
compte founir ce service, et peut proposer des fréquences
lui semblent réalistes.

Le d®tail de | 6organisatio
dans le cadre de la réuniokigk-off ».

Par défaut, il y a lieu de considérer des revues mensuelles,
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111.1.3.3.347 92 FR a| §é a SNBAOS& RS O2yadz ﬁ I y'| Le soumissionnaire expliquera, dans son offre, comment il
FdzZRAUGSNI £t Q2NHFyAaluA2y Su f comptefarnir ce service, et peut proposer des fréquences
A quelle fréquence ces consultances de conformité -wdles | lui semblent réalistes.
souhaitées? Le d®tail de | 6organisatio
dans le cadre de la réuniorkiek-off ».
Par défaut, il y a lieu de considérer des revues mensuelles,
11.1.33.3.47 92 FR Sensibilisation des utilisateurs. 1 ndexi st e pdearnirdau nyda@déemlf o
Existet-A f  dzy' S LI -learrthg 2uNskis dekririster¢ Certains services publics fédéraux ont mis en place des
pouvant étre utilisée afin de diffuser des informations |s o | ut ilemmisg, cdudrant leurs besoins.
sensibilisation aux utilisateufs Le SPF Finances utilise actuellement la plateforrRaturskill
Syfadis» du ManPower Group.
1.1.3.3.3.50| 93 FR Quelle est la fréquence2sdzK I A 1SS RS& GLSyLes tests déintrusion sero
des services publics concernés.
1.1.4.12.2 115 FR «X £ QFYSYRS LI N AyiGNHzAAZY

services par mois pour des données sensibles (par exen
données sur les personnes physiques et données su
SOCiétés).

Pouvezvous fournir une liste des données qualifiées
sensibles plutdt que deux exemples.

Sont considérées comme sensibles :

- Toutes les données a caractére personnel protégéegpar |
|€gislation relative a la protection de la vie privédeoi(du
8/12/1992 relative a la protection de la vie privée a |'égar
des traitements de données a caractere personnel,
Reglement général pour la protection des données (RGP

- Toutes les donnéed caractere personnel relatives aux
collaborateurs des services publics concernés, autres qu
R2yysSSa l&lyid FLAG fQ262S
nomination);

- Toutes les données relatives aux entreprises et autres
organisation dont la diffuen pourrait leur occasionner un
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préjudice(situation fiscale et financiére, liste des clients,
liste des fournissewX 0 T

- ¢2dziSa fSa R2yySSa FlLAaly
sens de la «oi dull Décembrel998 relative a la
classification et auRabilitations de sécuritq 2 dz R Q
classificabns comparables (Eope, OTANclassification

AYGSNY S X

- Les dssiersadminigratifs en préparation(cahiers de
OKIFNBHS&> SYLNMHzyda RQSOFGzZ
LINE OSRdzZNB & 2dz2RAOAF ANB&x S

- des dnnées sensibles relatives £ Q2 NHduy A a |
fonctionnementou a la stratégielu service public concerné
- Données relatives aux dossiers judiciaires.

Ne sont pas considérées comme sensibles, les information
Felkyd FILAG fQ2d3Sk t BOdz2 8z IR
volontaire par le service public concerné.

Le soumissionnaire tiendra également compte du chapitre
11.4.11¢ « Engagements particuliers concernant les
informations recues.

.1.4.12.2

115

FR

«X S F2yO0uA 2hede ¥&syfité esReenséirétal

R§a [dzS f QAYyOARSyYyd RS
endommagé est réparé, dans un délai normal
v dzQ S y vBug paSdélai normab ?

asO0q

Le texte doit étre llcomme suit

«Si | 6i nci dent cioomprreomeentt | de
informatique important a protéger dans le réseau (systeme
usage collectif ou systeme individuel a usage spécifique
important), le fonctionnement du systeme de sécurité est c¢
r®t abli d s que | 6i nqueldent
systéme endommageé est répare)
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V.1.3

146

NL

5S aSOdzyRIFANB aAadsS odadsoare
wat is de structuur van bekabeling hier? Zijn er hier ook t
centrale data racks waar de fiber bekabeling toekomt?

De NGsite wordt beschreven in hoofdstuk V.2.1 en zijn
kabelnetwerk wordt beschreven in hoofdstuk V.2.1.8.

De site bestaat uit zes 'computerzalen’, waarvan er vier geschikt
voor de installatie van informaticasystemen bestemd om een die
te verlenen aan de bevolkinganuit een DMZ. De twee andere zal
zijn voorbehouden voor netwerkuitrustingen (centrale Switches \
het netwerk van het gebouw, toegangspunten FedMan...). De
ruimtes worden onderling met elkaar verbonden via glasvezelkal
De kosten voor die bekabetjrworden niet in rekening gebracht bij
de beoordeling van de globale prijs van de oplossing, die als doe
heeft om de offertes onderling te vergelijken. De computerzalen
voorzien van een gestructureerd kabelnet. Elke computerzaal is
uitgerust met kastn waarin kabels worden gebundeld.

De Biltsite wordt beschreven in hoofdstuk V.2.2 en zijn
kabelnetwerk wordt beschreven in hoofdstuk V.2.2.4.

De site is samengesteld uit één enkele zaal, uitgerust met een
gestructureerd kabelnet. De zaal is uitgerustrkasten met
kabelconcentratie.

De TF3ite wordt beschreven in hoofdstuk V.2.3 en zijn
kabelnetwerk wordt beschreven in hoofdstuk V.2.3.5.

De site bestaat uit een grote zaal die via hekwerk onderverdeeld
verschillende compartimenten. Er is geersigactureerde
bekabeling, noch een kast met kabelconcentratie.

De netwerkverbindingskabels tussen afgelegen uitrustingen mog
op een specifieke manier geplaatst worden.

In het kader van het huidig ontwerp bevinden de toegangspunter
tot de veiligheidsifrastructuur en tot FedMan voor de FOD
Financién en de FOD Justitie zich op deshi€3 (zeker) en THites
(waarschijnlijk).

V.1.5.5

150

NL

453 Ch5 CAYlIyOASY 3306NHZA{ G
ad! F88x {2LK2a Sy 2 AyR2 gelng

geen enkele of sommige of eerder al deze producten

De vermelde fase heeft betrekking op de Dimensionering van he
SIEM. Om de inschrijver toe te laten om zijn oplossing te
dimensioneren, werd er een samenvatting overgemaakt van de
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vervangen door diensten aangeboden in het kader van ¢
RFP? In het bijzonder 111.1.3.3.3.31 End point Software Se
Agent (veiligheidsagent voor eindsoftware), p.84,
111.1.3.3.3.38 Advared security for engboints, p. 87.

(enkel) bijde FOD Financién bestaanaéastructuur. De tabel
GSNX¥YSt R RS cedtraalibBhed yan @iiaids én
antivirusoplossingen van Windowisé &4 1 SY Sy 0 LI0ezeS
systemen kunnen nuttige informatie leveren bij de detectie van
abnormale situaties zoals bijvoorbeeldusdetectie. De kenmerken
van de vandaag gebruikte antivirussystemen worden ter informa
vermeld.

Deze opdracht wordt uitgeschreven voor een looptijd van 7 jaar.
Uiteraard zal de situatie gedurende al die tijd niet onveranderd
blijven. We zullen niet z&n jaar lang dezelfde antivirussystemen
blijven gebruiken.

Op middellange termijn zullen we kiezen voor de meest interessi
geachte beschermingsoplossing, rekening houdende met de offe
van de inschrijvers en met de vervaldata van de lopende caeinag
Dit betekent dat het mogelijk is dat sommige "bijkomende diensts
niet samen met de basisdiensten, maar pas in een later stadium
besteld zullen worden.

Het is de doelstelling dat de opdracht de noden van verschillend
overheidsdiensten die niet aleaal gebruik maken van dezelfde
veiligheidsoplossingen, zou dekken. De offerte die voor deze
opdracht wordt ingediend, moet dus erg volledig zijn om de node
van elke overheidsdienst te dekken.

VII.1.5.6

182

NL

G5S Ch5 WdzadAGAS 3 Svrusoiddcten:
Kapersky, McAfee, SCEP/Defender, Trend Micro.

Is het de bedoeling sommige of eerder al deze producte
vervangen door diensten aangeboden in het kader van (
RFP? In het bijzonder 111.1.3.3.3.31 End point Software Se
Agent (veihgheidsagent voor eindsoftware), p. 84,
111.1.3.3.3.38 Advanced security for epdints, p.87.

De kenmerken van de vandaag gebruikte antivirussystemen wor
ter informatie vermeld.

Deze opdracht wordt uitgeschreven voor een looptijd van 7 jaar.
Uiteraard zal de situatie gedurende al die tijd niet onveranderd
blijven. We zullen niet zeven jaar lang dezelfde antivirussysteme
blijven gebruiken.

Op middellange termijn zullen we kiezen voor de meest interessi
geachte beschermingsoplossing, rekeniogdiend met de
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vervaldata van de huidige contracten. Dit betekent dat het moge
is dat sommige "bijkomende diensten” niet samen met de
basisdiensten, maar pas in een later stadium besteld zullen worg

.1.4.3.1

99

FR

Le soumissionnaire deit assiNS NJ

f Q2 dz#S NI dz

cléture des tickets vers les opérateurs de connectivité (en
RQAYOARSYI ddzNJ fSa ftASya

f QA Y T NI ad NHzO G dzNB

RFya RSa oO0NGAYSyIldéraR) f

LINR L2 4SS
Q! R

«Dés que le soumissionnaire constate un probleme, il en avertit
f QFRYAYAAGNI GA2Yy LI N RAFTFSNBY
AN GAGS RS f QA y OA R Spfeind Ies Yheshréss
nécessaires pour le résoudre

Le pouvoir djudicateur souhaite un service qui prend en charges
Fdzd I yd 1jdzS LlRr&aaAiroftsS fQAyGSIANG
OGN AGSYSyld RS f QAYOARSY(d® { QA
RSFIAT I YyOS RQdzyS fAlFLA&A2Y S f (
p2aaAiof Sz F@SO f Q2LISNIF (SdzNJ RS
de résoudre le probléme.

[ QF R2dzRAOF GFANB AYyTF2NX¥SNI €S
des mesures prises, et des difficultés éventuellement rencontrée
Le service public concerné poay de son coté, en cas de difficulté
AYOSNIBSYANI | dzZLINBA RS f Q2 LISNI {
a un contrat.

[ S&a Y2RFfAGS&a LN} GAljdzSa RS OF
RA&aOdzisSa SyaiNB €S aSNBAOS Ll
débu de projet, afin de mettre au point une procédure adéquate.

Le chapitre 111.1.3.1.5. précise notamment, que

« Le soumissionnaire prévoira, dans son offre, les liaisons
AYF2NXYIGALdzZSa ySOSaal ANBa Lo
sitesdege$A 2y Rdz Aa2dzYAaaAiAz2yyl ANB®
circuits avec un opérateur de télécommunication seront conclus
f QF R2dzmA OF I ANB @

[ QF R2dzZRAOF GFANBE 3ISNBNF Ay idS3aN
NBflFdA@Sa £ 0O0Sa f Al Atdé&omnidnicatioml

Le chapitre 111.1.3.1.8.Redondance> précise notamment, que
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«[ Sa tA3dySa NBtAlLyid SydaNB SdzE
ne font pas partie du présent cahier des charges. Le soumission
détaillera tout ce qui est néssaire a la séparation des deux sites,
GSylyd O2YLIGS RS f QAYT NP &G NHLC
[ QF R2dzRAOF G ANBS 3ISNBNI > RI ya
ASNIBAOS Lzt A0 O2yOSNYysS:
liaisons, consécutivds dzy S RSTIF Attt yOS | 7
dSOdzNRGST | dzLINBa R f
LINI GAljdzSa RS OS dGe

ASNIBAOS Lzt A0 O2yO0
mettre au point une procédure adéquate.

[ S az2dzyAaaizyylANBE RSONARNI I AR
mesure de fournir, et en définira les limites.

V.1.2

146

NL

De backend FW moet geinterfacet worden met de baarkd
van het interne netwerk. & de voorgestelde oplossing d
vereist, moet de inschrijver de switches voorzien om
oplossing in te passen in de globale architectuur van
0SUNBTFSYRS 20SNKSARARASY A
de interne FW niet rechtstreeks kan gekoppelorden op het
huidige interne netwerk? Correct? Indien ja, waarom zol
dan geopteerd worden in dit geval voor nog een tussenligge
switch? Die switch moet immers ook verbonden worden 1
het interne netwerk. Vandaar de vraag of de glob
architectuur van de overheidsdienst Financién en Jus
verder kan toegelicht worden. Er zou ook moeten aangege
worden op welke layer de interne FW kan aangesloten wor
Zijn daar dan nog vrije poorten over ?

De bepaling berust op de algemene bepaling kaofdstuk
[11.1.3.1.6. Integratie in de bestaande netwerkarchitectuur, die va
toepassing moet zijn op alle overheidsdiensten.

Elke overheidsdienst moet uiteraard maatregelen treffen opdat d
centrale installatie van zijn netwerk zou beschikken oveikare
aansluitingspunten om de verbinding tot stand te kunnen brenge

Aangezien men niet kan voorzien welke bestaande infrastructuu
in elke overheidsdienst aanwezig is, kan men het bestaan van e
mogelijke rechtstreeks compatibele aansluiting rhet
voorgestelde baclend FW niet waarborgen. Er wordt dus gevraag
aan de inschrijver om in zijn offertle nodige tusseninrichting
voorzien om de vereiste compatibiliteit te garanderen. Bij een
directe compatibiliteit is deze hardware uiteraard nietdig.

De inschrijver beschrijft zijn oplossing en vermeldt duidelijk de dg
hem voorgestelde aansluitingswijze (aantal en soort aansluiting)
wordt aangeraden om verschillende aansluitingsscenario's voor
stellen, met of zonder tussamichtingom de compatibiliteit te
garanderen.
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De huidige veiligheidsinfrastructuur van de FOD Financién is
verbonden met Cisco WE50-12XS switches, van haar intern
netwerk, via een glasvezelverbinding tegen 10 Gbit/sec. Er zijn n
interfaces beschikbaar om er e@rewall mee te verbinden.

.11 IV

16

NL

LY RAG 3ISRSStGS @2S3d4 RS
OXBraef LIS CY +#22NRAGStEtAYy3d O
+SNERdza a5S OSNEOKAffSYRS
onderstaande functies; de inschrijver O K NA 2 F (i
inschrijver moet aan de hand van referenties aantonen da
over de nodige kennis en ervaring beschikt voor de technol
SYy RS LINPRdzOGSYy 3S06 NMHAB.E1 of
pagina 66. Kunnen we verwijzen naar uitgebreid eahreven
referenties in Bijlage F of wenst u voor elk van de 50 gevra
functies steeds opnieuw een referentie in de omschrijving

onze diensten te zien?

De inschrijver beschrijft in zijn offerte duidelijk hoe hij beantwoor
aan elk van de gevraagfienctionaliteiten en zet in de verf wat hen
onderscheidt van de anderen.

Het is niet nodig om de details van de referentie voor elke
functionaliteit te herhalen. Een overzichtstabel daarentegen die
voor elke functionaliteit de bijhorende referentie(sjrmeldt, maakt
de beoordeling van de offertes eenvoudiger.

V.2.1.2

151

FR

R2dzR A
£ GA

Le service public concerné ne fournit pas les racks nécessaires
rangement degros équipements. En particulier, il ne fournit pas
racks complets. De la place peut étre trouvée, dans des racks
existants, pour ranger les petits équipements isolés.

VIl.1.4

179

NL

«De inschrijver vindt u hoofdstuk V.2 alle belangri
technische informatie over de computerzalen van de F(
Wdza i indofSstulbV.2 staat technische informatie van F
Financién, terwijl deze pagina en paragraaf FOD Ju
bespreken. Mogen we besluiten dat de technische inform
van FOD Justitie dezelfde Is die van FOD Financién?

De informaticauitrusting van de FOD Financién en de FOD Justit
zijn vandaag op dezelfde sites geinstalleerd en beantwoorden a:
dezelfde vereisten.
Voor de FOD Justitie en de FOD Financién moet er een gezame
oplossing wrden uitgewerkt, waarbij de ter plaatse te installeren
hardware in de datacenters van de FOD Financién wordt geplaa
De beschrijving van deze datacenters is meegeleverd in de bijlag

11.1.3.3.3.35

86

NL

Het lastenboek vermeldt: Een procedure moeteng
gemachtigde gebruiker in staat stellen een nieuw toeste
registreren. Kan hier een indicatie gegeven worden van
aantal geregistreerde toestellen, via een gemachtig
gebruiker, die simultaan op het netwerk aanwezig kunnen z

Per gebruiker waden er maximum 5 toestellen voorzien.
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11.1.3.3.3.35 86 NL Het lastenboek vermeldt: Enkel de systemen Deze vereiste geldt voor alle gebruikers.
geconfigureerd zijn conform het veiligheidsbeleid van
betreffende overheidsdienst, mogen gekoppeld worden.
beveiligingspatches en antimalvedoeveiliging.
Vraag :
Geldt dit voor alle 20000 ambtenaren of slechts voor een
van hen?

11.1.3.3.3.35 86 NL Hoeveel van de 20000 ambtenaar van Financién en Justiti¢ Er zijn 20.000 gebruikers bij de FOD Financién.
gemiddeld simultaan actief op het tveerk?

IV.B 128 NL Perceel 1, Prijstlijst, De opdracht is een dienstenopdracht en geen opdracht voor de

A)Basisfuncties: Installatie, Migratie, Opzetten, Aansluit
Wensen de overheidsinstellingen hiervoor ook een prijs

maand gespreid over de volledige loogtijan het contract of
verwachten de overheidsinstellingen hiervoor een maandy
voor een kortere periode te zien? Bijvoorbeeld enkel door,
duur van de installatie of voor de looptijd van de transitie?
is het mogelijk om een éénmalige kost te geveor deze vier
lijnen?

levering van uitrustingen. De aanbestedende overheid gaat erva
dat kosten voor de eerste installatie en de kosten waarmee de
evolutie van de configuratie gepaard gabegrepen zijn in de prijs
van de dienstverlening.

De aanbestedende overheid is zich bewust van het feit dat de e€
installatie een kostprijs vertegenwoordigt die gedekt moet worde
door de prijs van de opdracht. Daarom heeft de overheid in het
bestekde volgende punten opgenomen (zie hoofdstuk-L®optijd
van de opdracht p14):

"Het contract ... wordt gesloten voor een duur van zeven (7) jaar
Gelet op de omvang van de te ontwikkelen infrastructuur, van de
bijhorende investering en van de tijd et voor de installatie,
verbindt de FOD Financién of de hierboven vermelde entiteiten (
punt 1.3) zich ertoe het contract voor perceel 1 niet te ontbinden
tijdens de eerste drie periodes van twaalf maanden, behoudens
toepassing van de ambtshalve maagelen vanwege slechte
uitvoering."

De prijslijst voorziet in slechts één enkele prijs voor alle geplandg
diensten in de rubriek "A) Basisfunctionaliteiten”, die alle dienste
omvat voor "installatie en bijstand bij opstart” en voor "migratie v
de bestande infrastructuur".

Er is in de prijslijst geen enkele afzonderlijke post opgenomen v¢
de kosten voor de eerste installatie, noch voor de kosten waarm
de evolutie van de configuratie gepaard gaat.
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1.1.3.3.3.10

74

NL

Ondersteuning van elD, CA@arten en elektronische tokeng
staat de opdrachtnemer in voor de verdeling van de C
kaarten en/of tokens? Kunt u het huidige proces v
distributie van de tokens omschrijven? In de beschik
gestelde specificaties worden tokens enkel terloops vedtg
maar wordt de infrastructuur niet gedetailleerd. Mogen
besluiten dat de Vasco oplossing zelf niet in de scope van
RFP vervat wordt en dat er enkel mee geintegreerd n
worden? Indien wel in scope, kan U dan de details van
huidige Vasco dpssing bezorgen: Aantal, type, resteren
levensduur van de huidige tokens evenals contracthummer
backend systeem?

De gebruikers die in het bezit zijn van een-k#art, een CARaart
of een elektronische token moeten hun kaart of token kunnen
gebruken in het kader van de veiligheidsinfrastructuur, in het
bijzonder om hun identiteit te kunnen bewijzen. De productie en
distributie van deze authenticeringsmiddelen maken geen deel u
van deze opdracht. Er moet eventueel een procedure opgesteld
worden an de registratie van deze authenticeringsmiddelen en h
koppeling aan de betrokken gebruiker toe te laten.

De elDkaarten worden gemaakt onder controle vda FOD
Binnenlandse Zaken en verdeeld via de gemeentebesturen.

11.4.7

36

FR

EstA £ | dzi 2nhdiserdes euBidulyng vitae proposés?

validité.

LesCvsfaWyAa Rl ya £S OFRNB RS fQ
pas étre anonymisés. Il en va de méme pour toute personne

assurant une fonction pour laquelle une habilitation de sécurité €
requise.

1.4.7

36

FR

Pour certains services, comme SOC et CSIRT, oowos
LINP LI2ASNJ RS& LINRPFALf A (R LISES

Oui, les profils type sont acceptés mais dans le respect strict deg
exigences reprises dans le calgpécialdes charges.

.1.4.12.1

112

FR

«[ S {[!' aQl LI Al dzS tpreinier Ndivice
vers la nouvelle solution. Les éventuelles amendes sont
sur les contrats de service en cows Nous supposons gu
azyid orasa AOA aSdza tSa O
VU que tout autre contrat ne rentre pas dans léripnétre du
présent cahier spécial des charges et que la description dy
est liée uniquement aux services de sécurité fournis
f QF R2dzRA-CelcarrecPNBE @ 9 &

Oui, cette interprétation est correcte
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1.4 10 FR Nous supposons que vous autorisezeqles données e| Oui, mais
résultats de leur traitement soient diffusés ou copiés pour - dans le strictespect de la législation Belgé des exigences
besoins de la mission. Ecst correct? issues de la GDPR,
- dans le strict respect des clausesdhapitre 11.4.11
« Engagements particuliers concernant les informations
regues».
1.4.7 35 FR Nous supposons que la fourniture de copies des docum h dzA = 0QSaid O2NNBOU @
relatifs au personnel sera demandée selon les disposit
autorisées par la loi de la protection désnnées. Correc?
1.4.11 38 FR Nous supposons que tous les résultats et rapports produit§ ¢ 2 dz& f S& NBadz GF Ga&a SG NI LILR NI
f QF R2dzRAOF GF ANB aLISOA FAIl dzS] I'exécution de ce marchéans le cadre de ce marghéonstituent la
CorrectK 5dzNI yi t QSESOdzii A 2y R| propriété du service public concerné et ne peuvent étre publiés o
développdNd RSa NI LJLJ2 NIia LJ dzNJ R Q communiqués a des tiers, sauf accord écrit préalable de la part g
Ot ASyilaxz ljda yQ2yd | dzOdzy f 4 service public concerné.
WASY yQOSYLIl OKS t QF R2dzRAOI GF AN
pour autant que la confidentialité detonnées des services publics
concernés, et la sécurité de leurs infrastructures, ne soient pas
compromises.
[ QF R2dzRAOF GFANB yQSad LI a | dz
informations contenues dans des résultats et rapports relatifs a |
ASOdzNR (3 OBQdAAz60d 3B &l ya f Qicidz
[ QF R2dzRAOF GFANB yQSad LI a | dz
des données des services publics concernés, pour le compte de
alya fQlFdzi2aNRA&l GA2Yy SELINB&as
[ QF R2dzRAOF GF ANB Sad dGdSydz RS N
« Engagements particuliers concernant les informations regues
.1.4.5 107 NL «Beheer (opmaak en onderhoud) van een gedeq Het gaat om een databank met alle geidentificeerde elementen ¢

kennisbank en een databank van kwetsbaarheden Wat

houdt dit juist in? Wordt er hier nog iets specifiek verwa

een veiligheidsrisico inhouden, waarmee het onder andere rikige
is om het risico in te schatten.
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buiten de vulnerability scanning die reeds anders wg
gedaan?

.1.4.5

108

NL

LYy RS G4SYRSNJ g2NRG @2f 3SYyR
ALISOATAS]TS OSAftAIKSAREAZLI S/
awareness sessies voorzien, zijn deze anders? Een be
doelpubliek of inhoud waarmee we rekening dienen
houden?

Het komt erop aan de veiligheidsrisico's of de recente risico's
waarvoor de gebruikers gesensibiliseerd moeten worden aan te
pakken: dit aspect zal geintegreerd worden in de sensibilisering
omtrent veiligheid en is bedoeld voor alle gebruikers of zelfs voor
specifieke groepen.

.1.4.5

108

NL

Zijn er richtlijnen rond de gewenste reactietijd bij incidentg
(Hoe snel dienen mensen gite te zijn). Daarbij dienen w
uiteraard te kunnen rekenen op ondeéesining van de lokale
mensen voor systemen die wij zelf niet beheren.

De inschrijver ziet erop toe dat hij in zijn offerte uitlegt wat zijn
voorstel precies inhoudt en op welke manier hij de naleving van
SLA, zoals aangegeven in het bestek, zal garande

.1.4.5

108

NL

Is het mogelijk om meer info te krijgen rond de scope var
CSIR®Bervices? Concreet denken wij dan ook aan

componenten zoals desktops, servers, applicaties enzo. Di
deze mee genomen te worden in de CSIRT service of wol
alleen geacht te kijken naar de security componenten

beheerd worden door de provider?

Indien deze (desktops, servers en applicaies) dig
meegenomen te worden, kan hier een orde van grog
gegeven worden van het aantal incidenten waarvoor er in
verleden CSIRT services nodig waren? (Uiteraard is dit |
een indicatie).

De CSIRdienst verzekert interventies in geval van
veiligheidsincidenten om de normale toestand opnieuw te
herstellen, in samenwerking met de interne diensten van de FOL
Deze dienst houdt zich bezig met de hardware en software die d
uitmaakt van de huidige opdracht. Hij bezorgt de Fo&lewerkers
actieve ondersteuning en advies over de hardware en software
waarvoor ze verantwoordelijk zijn om er de veiligheid van te
verzekeren of te herstellen. De inschrijver waakt erover om de
verbintenissen die hij aangaat zorgvuldig in zijn offerte te
omschrijven.

11.1.3.3.3.48

92

FR

Le SPF Finances et le SPF Justice dispbserit R Qdzy S
de learning management ou se trougeou devraitétre stockeé
fS YIFLGSNASE I g NByDS Bidouide gl
LJ I G4 S¥F2 NS Quals) soAtAlds requirements pour
accéder?

Lt YQSEA&GS LI-l&arniRgfédeshl. ICHagu® SeNtes
public se dote, éventuelleent, de la plateforme qui correspond le
mieux a ses besoins.

Le SPF Finances dispose au travers de son service P&O de la
possibilité de développer un programme de learning. La platefor
utilisée est Futurskill Syfadis du ManPower Group.
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11.1.3.3.3.48] 92 FR Dans le cas ol le SPF Finances et le SPF Justice nedispoj [ S& {t C CAylIyO0Sa Si WwdziiarOS ¢
LI & RQdzyS LI GSF2N¥S RS YI| plateforme est donc possible. Il appartient au soumissionnaire dg
de training & awareness, ces entités utilisaties du Singlf RS ONA NBE f QF LILINR OKS 1jdzQAf O2 Yl
Sign On (SSO)2ne telle plateforme pourraitlle étre intégee
£t OS &a0KSY!l o vdzSt £ S &SNJI A|Lesinformations relatives au systéme ldentity Management du S
SOSyidzSt LINPOSaadza R®AY G S 3N Finances sont reprises au chapitre V.1.4
« ldentification/authentification des utilisateurs internesp 147
Les informations relatives au systendentity Management du SPF
Justice sont reprises au chapitre VII.1.4
« ldentification/authentification des utilisateurs internesp 179
111.1.3.3.3.48 92 FR Estce que le SPF Finances et le SPF Justice envisage La sensibilisation peut recourir a diverses techniques

F2NXIGA2Yya LR dzNlisafeds spédifigRedzL !
uniguement a large échelle, au niveau des entités fédé
dans leur entiéret&

- Formation des cadres
- Affiches;

- Messages de sensibilisation (mail, communicationsrsiess
AAGS AYONY ySGZ LR Lzl X0

- WSRIOGA2Yy S YAasS t RAALR

ou de séquences video
- 5SAONRLIIAZ2Y RS YAasS Sy dzd#
- Auto-apprentissage et plateformes elearning
- X0

Le soumissionnaire proposefaQ I LILINE OK S |j dzA
appropriée pour sensibiliser les utilisateurs aux types de dangers
SyO2dzNbHza | Ay&A |jdzQl dzE Yz2eéSya
Une démarche de sensibilisation est une démarche continue et
répétitive, qui devra étre assurée pendant todéedurée du contrat
Vu la taille des entités fédérées, des groupes spécifiques sont
envisagés pour des raisons logistiques notamment.

41



11.1.3.3.3.48] 92 FR Nous supposons que le matériel de training et awarenessd h dzA = f QdziAf Aal GA2y RS& RSdzE f
étre fourni en francgais et en néerldais. Nous supposons qt
chaque support visuel devra étre dans une seule lan
6 & dzLJL2 NI ! mMman 22 Sy TNy
néerlandais) et les communications en ligne devront ¢
disponibles pour tous les utilisateurs dans toutes les lang
(ex: premier message en néerlandais, second en frang
Notre interprétation estelle correcte?

11.1.3.3.3.48] 92 FR Par quels canaux se fera la communication (tant en ligne| / QS &G I dz &2dzyAdaairzyyl ANS RQSH
sur place) aux utilisateur® Via les équipes de communicati{ envisage de sensibiliser les utilisateurs a la problématiqua de |
des entités fédérées concernées, ou directement vial sécurité. Il veillera a décrire le plus complétement possible comn
soumissionnair® il répondra a ces besoins.

1.1 8 NL Met betrekking tot de NKgichtlijn: welke entiteiten van FO[ De federale overheidsdiensten bieden de bevolking (burgel

zullen onder de NHchtlijn beschouwd worden alsanbieders
van essenéle diensen of als digitale dienstverleners?

ondernemingen) verschillende diensten aan, waarvan somi
van vitaal belang zijn voor de werking van het land.
Bepaalde diensten worden verstrekt via eleksche middelen

Voor de FOD Financién kunnen de volgende diensten vern
worden: Taxonweb (invoeren van belastingaangiftes),
Belcotaxonweb (invoeren van fiches 281.xx door
werkgevers), PLDA (douaneformaliteiten), Intervat (btw
aangifte), FATCA (med#eling van bankgegevens aan de
Ameri kaanse administratie)

Er dient eveneens rekening gehouden te worden me
diensten vermeld in de "wet van 5 mei 2014 houde
verankering van het principe van de  unig
gegevensinzameling in de werking van de diensteinstantie
die behoren tot of taken uitvoeren voor de overheid er
vereenvoudiging en gelijkschakeling van elektronische
papieren formulieren".

Het nietfunctioneren van een dienst die voor een bepaa
categorie informatie geldt als "authente bron" (vb.: fiscaal attest
zou een weerslag hebben op alle openbare diensten en op het |
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van burgers en ondernemingen

[.1-1.3-1.9

NL

FODFIN en FORDUS tekenen in voor alle percelen, maar g
exclusiviteit. Elke aangesloten entiteit verbindich voor
minimum 3 jaren. Hoe moet de combinatie van dé
voorwaarden geinterpreteerd worden? Om de juiste prijs v
de noodzakelijke investeringen te kunnen aanbieden, mg
wij ervan uitgaan dat zowel FE&BN als FODUS, voor ee
minimum van 3 jaren inschrijven voor alle services zo
beschreven? Indien niet, wat is de minimum commitment &
users en services die gegarandeerd wordt voor welke perio

De FOD Financién en FOD Justitie verbinden zich voor de
basisfunctionaliteiten die zijn opgenomande prijslijst en de
eventueel bijkomende gekozen functionaliteiten.

De overheidsdiensten Financién en Justitie verbinden zich ertoe
het contract tijdens de eerste drie periodes van twaalf maanden
volgend op de kennisgeving niet op te zeggen.

.11
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11.4.1

33

NL

Aanvullende  diensten die  ingevolgde  onvoorzig
omstandigheden noodzakelijkzijn geworden voor d¢
vervolmaking, dienen door de opdrachtnemer te wend
uitgevoerd. Mogen wij aannemen dat de inherente koster
onderling overleg kunnen aangerekend worden.

De prijslijst bevat alle huidige gekende behoeften om de
informatieveiligheid te waarborgen. Onbekende en
onvoorzienbare informaticabedreigingen kenmiettemin op
elk moment optreden en tot bijkomende behoeften leiden d
momenteel niet benoemd kunnen worden.

De aanbestedende overheid verwacht van de inschrijver de
in staat is een oplossing voor te stellen om aan deze nieuw
behoeften te voldmn en om deze te integreren in de bestaan
dienst. Het is aan de openbare dienst in kwestie om te besl
of op deze nieuwe diensten een beroep wordt gedaan.

11.4.10

37

NL

Kunnen de normen verder gespecifieerd worden?

"De uitvoeringsteams die de opditanemer ter beschikking stelt vg

43



de betreffende overheidsdienst, worden geacht de methodes en
standaarden te gebruiken die de betreffende dienst oplegt of die
zijn instemming gekozen worden."

Deze methodes en standaarden worden naargelang het ggval o
voorhand gespecificeerd in het bestek of overeengekomen in
onderling overleg tussen de betreffende overheidsdienst en de
opdrachtnemer, bij aanvang van het project.

Daarnaast is er meerdere nuttige algemene informatie met
betrekking tot het leefmilieu e verenigbaarheidrereisten.

De inschrijver dient in het bijzonder de volgende hoofdstukken tg
raadplegen:

11.4.3. Kickoffvergadering
11.4.4. Stuurgroep

11.4.5. Reporting

11.2.9 De werkmethode
11.3.9 De werkmethode

V.2 Beschrijving van de informatsites van de FOD Financié
en beperkingen bij de installatie van de machines

V.3 Beschrijving van het interne netwerk van de FOD Finan

V.4 Projectbeheer en methodologie

VII.2 Beschrijving van het interne netwerk van de FOD Justiti
VI3 Projectkeheer en methodologie

11.6.1

42

FR

Paragraphe concernant la
fonctionnalités de base.

Le 2™ bullet point mentionne le «lélai de 30 jours & compte
RS tF RIFIGS RS I ThyleRShullet
point fait réféence au @2 dz2NJ 2G | SGS Of
RS fQSyasSyoftS RSa aSNWBAOSaA

Les deux dénominations nous paraissent ambigués. N
interprétation est que la durée des 30 jours pour la récept
G§SOKYAIldzS RQdzyS T2y Ol A 2 iydu

réception technique

moment ou les services de mise en place de c

hdzA X f QAYGSNILINBGFGAZ2Y Sad 02N
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fonctionnalité ont été achevés.
Cette interprétation eselle correcte? Si non, merci de bie
vouloir clarifier.

.12 48 FR «[ S LR dz@2 A NJ | R 2 deiicas résgodzhible yd¢ Oui,

dégats aux personnes ou aux biens qui sont la conséqu [ Q206f A3l GA2y RS IINIYGAS £t OK

RANBOGS 2dz AYRANBOGS RSA I|defautede@l R2dzRA Ol & I AthiantSéirenties. & S 3

LINBaSyi YI NOKS ® [ QF R2dzR

adjudicateur contre toute action en dommages et intérpty

des tiers a cet égarsl.

Pouvez@2 dza Yy 2dza O2y FANNSNJ | dz

OKINBS RS f QlF R2dzRAOF GF ANEB

f QF R2dzRA OF (I A NB

1.1.3.1.9 65 FR «La perte de paquets doit étre inférieure a 0,00001 %, ¢ Le taux de perte de paquet doit étre trés limité. Une tolérance es

éventuellement dans les cas suivants admise dans certaines situations exceptionnelles prévues dans |

{ QIAZXA (R Q dzy? SDoioNDbEBpizMdre 1/100.000.000 | cahier de charge. En dehors de ces situationsdily a a u c

0,001 %? Autre? Pourrezvous également préciser sur que| de perdre des paquets.

période cette mesure est calculée _
La p®riode de mesure nbéa pas
proportion entre les paquets perdus et les paquets transmis. Plu
période est longue, plus le nombre (absolu) de paquets transmis
élevé, éplus le nombre (absolu) de paquets perdus est thkéré.
proportion reste toutefois la méme.

11.1.3.3.3.1 69 NL Dubbele redundante Firewall laag. Ja.

5ASySy 0SARS CANBgLI ff
veiligheidsfuncties te bevatten zoals Content SecuriBS,
etc.?

Alle fonctionaliteitendie in dit hoddstukbeschreven Zijmoeten
door de firewalls ondersteund worden, zowel intern als extern.

De Federale Overheid verwacht een hoge bedrijfszekerheid. De
veiligheidsdiensten berusten op een redundantiastructuur,
zowel wat betreft de infrastructuur die functioneert bij de
opdrachtnemer als de uitrusting geinstalleerd in de lokalen van ¢
betreffende overheidsdienst. Die uitrusting bestaat uit minstens
twee sets apparatuur verdeeld over twee afzondkélisites.

De vereisten inzake redundantie staan beschreven in hoofdstuk
111.1.3.1.8. Redundantie (p. 64)
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11.1.3.3.3.2

70

NL

Op pagina 70 van de RFP, 7 DMZ zones zijn gedefinieerd,
in VII.1.5.3 worden 20 DMZ zones gespecifieerd.
Vanwaar deze disepantie?

De infrastructuur zal DMZ's beheren die technische functies mog
uitvoeren, evenals DMZ's die servers moeten hosten die dienste
verstrekken aan het publiek.
De lijst met de 7 DMZ's preciseert:
De volgende DMZ's dienen gedefinieerd te worden:

- Server DMZ applicatiglke instelling bepaalt het aantal

DMZ's dat overeenstemt met haar behoeften).

- X0
Hoofdstuk V.1.5.3 omschrijft de behoeften van de FOD Financié
GONJ Y2S(GSy YAyadSya wun 3ISRSYA
worden, op maat vane behoeften van de FOD Financién en in
2POSNBSyaldSYYAya YSiG dzAdSSyft 2L

Hoofdstuk VII.1.5.3 omschrijft de behoeften van de FOD Justitie
GO9NJ Y2S(GSy YAyadSya wun 3ISRSYA
worden, op maat van de behften van de FOD Justitie, die bestag
dzZA 0 OSNEOKAff SYRS 0SK2STiUSyodé

11.1.3.3.3.5

72

NL

Begrenzing van ongewenste websites

Gl SG aeaasSSy vz2Si4 Ay adrlrld
j dz2 G ¢ @
Vraag : Wat wordt hier juist mee bedoeld? Tibesed

lj dz2 {iandere?

Dit hoofdstuk van het bestek preciseert:

"De inschrijver moet tevens de mogelijkheid voorzien om d¢
toegang tot internet of tot bepaalde categorieén websites v
de interne gebruikers te beperken tot bepaalde tijdstippen.
beperking moet mstens berusten op een maandelijkse
maximumduur en op toegelaten tijdsbestekken (bijvoorbeel
voor 9 uur, tussen 12 en 14 uur en na 16.30 uur).
Technische vereisten

Het systeem moet in staat zijn om:

- Te beperken op basis van quota.

- Het verleer te regelen op basis van de gebruikte
bandbreedte.

- XXDo
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Rekening houdend met het feit dat de mogelijkheid tot
tijdcontrole reeds uitdrukkelijk vermeld staat aan het begin
het hoofdstuk, wordt eerder gedacht aan volueme
bandbreedtequota.

De inghrijver beschrijft de diensten die hij in staat is te
leveren.

11.1.3.3.3.12 75 NL Intrusion Detection and prevention. Het bestek beschrijft eerder dan het te gebruiken materiaal de
G5S Y23St A2\ KSfurkties 2t instalRrgrS én vereiste functionaliteiten.
potentiéle aanvallen op de webservers te voorzien enf Ly RST S 2LIRNI OKi{i @Iy RASYya&ail!
al2LIISyé o inschrijver de verantwoorelijkheid over de keuze van de
Vraag : Demeeste gangbare IDP fabrikanten ondersteur § SOKy 2t 2 3A S5y ¢ SLLL®M®Po ®o do (
vandaag geen honeypots meer op hun appliances of Firey
Is deze oplossing verplicht en zo ja, mag deze oplossing d
YaiFyRYSQ &aSNIBAOSkaSNBISNI 61
vanuit de CSOC? Dus nietimfegreerd in de IDP, mai
uiteraard wel opgenomen (logging) in de SIEM?

111.1.3.3.3.16 78 NL De interne DNS maakt geen deel uit van deze aanneming. | De interne DN®etreft enkel het intern netwerk van een

Hoe zal de externe en interne DNS samenwerken voor FO
& FOD JUST (AS)?
Hoe zal dit voor andere FODs zijn?

overheidsdienst. Ze wordt niet gedeeld met andere
overheidsdiensten. De referenties van het intern netwerk
mogen niet via internet bekend kunnen worden.

Deexterne DN®noet elke overheidsdienst toetien
gemakkelijk nieuwe referenties te definiéren, die
overeenkomen met zijn behoeften en gebruikbaar zijn via
internet, zonder beperkende procedures en tusseninstelling
(ISP). Elke overheidsdienst moet in staat zijn zijn referentie
definiéren, voor @ domeinen die hem werden toegekend,
onafhankelijk van de andere diensten. De referenties van e
overheidsdienst mogen niet gewijzigd kunnen door een and
overheidsdienst.

De referenties naar de servers van de DMZ moeten door d
ambtenaren van het inter netwerk gebruikt kunnen worden
aLy RSTStFTRS tacy Y2SiGSy R
servers kunnen lokaliseren die zich in de DMZ van hun inst
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bevinden en bedoeld zijn om een dienst te verlenen aan de
0S@2ft (IIKN1Y33.8%6 p78)

Het besek stelt:111.1.3.3.3.16; p. 78

5SS 2LIRNI OKGYSYSNI Y2Sid I ff
middelen voorzien om de ambtenaren, beheerders van de
veiligheidsinfrastructuur, de mogelijkheid te bieden een
referentie naar een dienst in de DMZ toe te voegemvijzigen
of te verwijderen, om de definitie ervan toegankelijk te mak
@22NJ RS KStS AyGSNysSiasSysSs

11.1.3.3.3.31

84

NL

End point Software Security Agent (veiligheidsagent \
eindsoftware).

Vraag: Heeft deze requirement betrekking op endelfirewall
of ook op andere elementen? Indien het enkel voor de fire
van toepassing is, wat wordt er dan verstaan onder een ag
Indien deze requirement ook van toepassing is op ang
elementen, welke elementen zijn dan in scope van
requiremert.

De oplossing moet de beveiliging garanderen van pc's, ser
en mobiele apparatuur.

11.1.3.3.3.40

89

NL

DDOS Protection and volume based attack protection.

De meeste ClouAddos providers werken in hun prijsmodel
basis van bandbreedte. Welke bandireedte dient hier
genomen en worden? Is 1 Gbit/s (clean traffic) voldoende
startwaarde (met mogelijkheid tot uitbreiding)?

De aanbestedende overheid vraagt de inschrijvers de door haar
vastgelegde prijslijst te respecteren. Deze is gebaseerd opodétgr
van de instellingen, gemeten in functie van het aantal
tewerkgestelde medewerkers. Het aantal geleverde diensten wo
geacht in verhouding te zijn met deze grootte. In het algemeen ig
aantal potentiéle klanten de hele Belgische bevolking.

Het aantal dimensioneringscriteria vermeerderen zou de vergelijk
van de offertes zeer gecompliceerd maken.

De voor de FOD Financién vereiste bandbreedte wordt beschre\
in hoofdstuk V.1.5.2

De voor de FOD Financién vereiste bandbreedte wordt beschrey
in hoofdstuk VII.1.5.2
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De DDO®escherming moet efficiént zijn voor dergelijke
bandbreedtes.

.1.4.2.1

96

FR

G QAYLRNIFYyOS RS ftQlaaradl
RIya tQ2FFNBé®

Sous quelle forme fatk £ lj dzI y (i A TA Sri\cbaP Qnh
nombre de jours/homme®

| « Cette assistance doit absolument étre suffisante en quant

en qualité pour garantir un démarrage sans probleme des
services proposeés. Elle doit en particulier comprendre un

ensembl e de prest at iaoxbssoirts 6
des modifications jugées nécessaires pendant les six prem
mois de | dexploitation. L6
figurer explic»tement dans

Conformément a la structure du tableau des prix, le colt se
compris dansd colt global des fonctionnalités de base.

« Cette assistance doit absolument étre suffisante en quant
en qualitéé . . Geci signifie que le service ne se limite pas
un nombre de jours’/hommes déterminé. Le soumissionnair
évaluera lumémelachr ge de travail (g
peut repr ®sexnttieme IS idharoge
pas la possibilité de facturer des prestations en plus.

Le pouvoir adjudicateur souhaite une description du service
sera off er tanisaion, de elfabomson al/éc te
client, de moyens (mat ®ri e
niveau de qualification &
permettre de convaincre le pouvoir adjudicateur que

l 6install ation et | e bdoBresar
conditions.

.1.4.12.2

113

NL

In 1ll.1.4.12.1 wordt verwezen naar een nNoMing
voortplantingsvertragingWat wordt hiermee bedoeld?

Een informatiepakket (of een scherm of een bestand,...) heeft e
bepaalde tijd nodig (normaal zeer kort) onmégs alle voorzieningen
waaruit het veiligheidssysteem bestaat te passeren. Deze
tijdsspanne kan aanzienlijk verlengd worden bij defect van een
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uitrusting, onvoldoende bandbreedte, overbelasting van bepaald
middelen of een slechte instelling van de systemieen abnormaal
lange tijdsspanne zal de responstijd van de betreffende
toepassingen beinvioeden. Als deze responstijd abnormaal lang
wordt en aangetoond wordt dat het probleem bij de
veiligheidsinfrastructuur ligt, kan deze niet langer als operationeg
beschouwd worden.

GhY RS gSNJAy3a @y RS RASyali
moet de inschrijver in zijn offerte het nominale gegevensdebiet
aangeven waartoe hij zich verbindt in het kader van de dienst, g¢
op alle controles en verrichtingen medttekking tot de
informatiestroom, alsook op de nominale voortplantingsvertragin
De inschrijver moet aantonen dat de vermelde gegevens voldoe
de behoeften van de overheidsdiensten, zoals beschreven in
G22NI A33ISYR 0SaiiS1é¢d 0 LLL®DMA

Het nominaal debiet of de nominale voortplantingsvertraging zijn
het debiet of de voortplantingsvertraging die de inschrijver bereid
te garanderen en die de klant normaal mag verwachten,
overeenkomstig de specificaties van de oplossing.

Men kan de nominia voortplantingsvertragingp verschillende
manieren uitdrukken, afhankelijk van de aard van de
informatiestroom ( bv: overdrachtstijdvan een pakket,
R2gyt 2l RGACR @ty SSy 0Saidl yR>

.1.4.12.1

116

NL

20 ¢g2NR0O SNJ 0SR2St R sverdging
buitensporig is ten aanzien van de nomin;
voortplantingsvertraging bij een debiet dat niet meer dan 8(
van het nominale of het gemiddelde debiet bedraagt, in de
van hoofdstuk 111.1.4.122,

Opm.: de vermelde tekst maakt deel uit van Fasiuk 111.1.4.12.2)

Het nominaal debiet wordt omschreven in hoofdstuk 111.1.4.12.1,
113.

"Om de werking van de dienst naar behoren te kunnen evaluere
moet de inschrijver in zijn offerte het nominale gegevensdebiet
aangeven waartoe hij zich verbindt het kader van de dienst, gele
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op alle controles en verrichtingen met betrekking tot de
informatiestroom, alsook op de nominale voortplantingsvertragin
De inschrijver moet aantonen dat de vermelde gegevens voldoe
aan de behoeften van de overheidsdigsrs zoals beschreven in
voorliggend bestek."

Een informatiepakket (of een scherm of een bestand,...) heeft ee
bepaalde tijd nodig (normaal zeer kort) om langs alle voorziening
waaruit het veiligheidssysteem bestaat te passeren. Deze
tijdsspanne kananzienlijk verlengd worden bij defect van een
uitrusting, onvoldoende bandbreedte, overbelasting van bepaald
middelen of een slechte instelling van de systemen. Een abnorm
lange tijdsspanne zal de responstijd van de betreffende
toepassingen beinvioederls deze responstijd abnormaal lang
wordt en aangetoond wordt dat het probleem bij de
veiligheidsinfrastructuur ligt, kan deze niet langer als operationeg
beschouwd worden.

Als de verbinding matig belast is (debiet dat niet meer bedraagt
80% van bt nominaal debiet), is er geen enkele reden waarom e
een buitensporige voortplantingsvertraging zou zijn. Dit zou dus
wijzen op een werkingsprobleem van de veiligheidsinfrastructuur
De voortplantingsvertraging zou groter kunnen zijn als de verbin
sterk belast wordt. Aangezien de belasting voortvloeit uit de vraa
van de gebruikers (parameter waarover de opdrachtnemer geen
controle heeft), is de aanbestedende overheid van mening dat e
langere voortplantingsvertraging te rechtvaardigen is als de
belasting van de verbinding meer dan 80% van het nominale dek
bedraagt.

Bijlage B

128

NL

LY LLL®Pm®Pnd®H a5ASyaiasSy @22
YAINI GASE T A2y @22NYI YSE A2
zoals de installatie van de nieuwe oewing, migratie naar d¢
nieuwe omgeving met acceptatietesten.

Zoals bijvoorbeeld bij :

111.1.4.2.1 Installatie en assistentie bij de opstart;

111.1.4.2.2 Migratie van de bestaande infrastructuur;

De opdracht is een dienstenopdracht en geen opdracht voor de
levering van uitrustingen. De aanbestedende overheid gaat arita
dat kosten voor de eerste installatie en de kosten waarmee de
evolutie van de configuratie gepaard gaat, begrepen zijn in de pf
van de dienstverlening.

De aanbestedende overheid is zich bewust van het feit dat de e€
installatie een kostprijs veegenwoordigt die gedekt moet worden
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111.1.4.2.3 Opzetten van het SIEM;

111.1.3.1.5 Installatienide federale omgeving;

111.1.4.2.4 Opzetten van het security operations center (SO(C
In de prijslijst wordt de inschrijver gevraagd om hiervoor ¢
Maandelijkse prijs excl. BTW per 100 gebruikers (in cijfer
geven. Is het de inschrijver toegestaan een eenmalige prij
excl. BTW per 100 gebruikers voor iedere dienst voor (
transitie en transformatie activiteiten te geven?

door de prijs van de opdracht. Daarom heeft de overheid in het
bestek de volgende punten opgenomen (zie hoofdstuk IL&optijd
van de opdracht p. 14):

"Het contract ... wordt gesloten voor een duur van zeven &r).ja
Gelet op de omvang van de te ontwikkelen infrastructuur, van de
bijhorende investering en van de tijd vereist voor de installatie,
verbindt de FOD Financién of de hierboven vermelde entiteiten (
punt 1.3) zich ertoe het contract voor perceeldt té ontbinden
tijdens de eerste drie periodes van twaalf maanden, behoudens
toepassing van de ambtshalve maatregelen vanwege slechte
uitvoering."

De prijslijst voorziet in slechts één enkele prijs voor alle geplandg
diensten in de rubriek "A) Basisfuiataliteiten", die alle diensten
omvat voor "installatie en bijstand bij opstart" en voor "migratie v
de bestaande infrastructuur”.

Er is in de prijslijst geen enkele afzonderlijke post opgenomen vq
de kosten voor de eerste installatie, noch voor dstkn waarmee
de evolutie van de configuratie gepaard gaat.

Bijlage B

128

NL

In de prijslijst wordt de inschrijver gevraagd om voor
volgende diensten een maandelijkse prijs excl. BTW per
gebruikers (in cijfers) te geven. Sommige services hebben
directe relatie met het aantal gebruikers. Is het de inschri
toegestaan om een andere eenheid te hanteren?
Bijvoorbeeld voor :

Intrusion Detection and Prevention (111.1.3.3.3.12) voorst
prijs per bandwidth of prijs per concurrent sessions.
Integriteit van het webverkeer (111.1.3.3.3.4) voorstel : prijs
bandwidth of prijs per concurrent sessions.

Beveiligd DNS systeem (I11.1.3.3.3.16) voorstel : prijs pe
aantal requests/seconde.

Web Application Firewall (111.1.3.3.3.18) voorstel : ppg
applicatie of prijs per bandbreedte.

DDOS Protectioq Application based (111.1.3.3.3.22) voorste

prijs per te beschermen applicatie of prijs per bandbreedte.

De aanbestedende overheid eist dat de inschrijvers de door haa
vastgelegde prijslijst respecteren. Deze is gebaseerd op de groo
van de instellingen, gemeten in functie van het aantal
tewerkgestelde medewerkers.

Het aantal geleverde dmsten wordt geacht in verhouding te zijn
met deze grootte. In het algemeen is het aantal potentiéle klante
de hele Belgische bevolking.
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Load balancing + Web App Prot (111.1.3.3.3.33) voorstel :
per applicatie of prijs @r bandbreedte.

Bijlage B

130

NL

SIEM 111.1.3.3.3.39 De kosten van SIEM hangen niet 1

samen met het aantal gebruikers. Veelds= met het aantal
en Type logsources. O.a. op pag. 97 wordt er aangegeve
de SIEM moet schalen naargelang de behoeften en in fu
van de systemen. Voorstel is om een prijs te bepalen bv. P
of 100 GB Log volume. Op deze manier kan men dil

schalen aan de hand van de veranderende behoeften ir
looptijd van het contract. Meer en ook minder.

De aanbestedende overheid eist dat de inschrijvers de door haa
vastgelegde prijslijst respecteren. Deze is gebaseerd op de groo
van de instelligen, gemeten in functie van het aantal
tewerkgestelde medewerkers.

Het aantal aan het publiek geleverde diensten wordt geacht in
verhouding te zijn met deze grootte. In het algemeen is het aantg
potentiéle klanten de hele Belgische bevolking.

BijlageB

131

NL

De kosten van Pentesten (111.1.3.3.3.50) is niet afhankelijk
het aantal gebruikers maar afhankelijk van het type test en
type asset dat getest dient te worden binternet toegang,
$So0 LI AOFGAST VyasteliomSle prijga
bepalen type test. Wij stellen voor 3 velden te voorzien zg
er 3 types van Pentesten kunnen worden opgenomen in
prijslijst en beschreven in het antwoord.

De aanbestedende overheid vraagt de inschrijvers de door haar
vastgelegde prijslijst te regcteren. Deze is gebaseerd op de grog
van de instellingen, gemeten in functie van het aantal
tewerkgestelde medewerkers. Het aantal geleverde diensten wo
geacht in verhouding te zijn met deze grootte. In het algemeen ig
aantal potentiéle klanteme hele Belgische bevolking.

V.1.5.2

149 &
180

NL

Dimensionering van de verbinding met de buitenwereld
GhyY T A2y RASyaaSy G4S RAYSy
de volgend cijfers, die het verkeer aangeven tussen
buitenwereld en het netwerk vade Federale Overheid. De
ciffers houden geen rekening met het verkeer binnen
Federale Overheid (tussen gebruikers op het HOANVAN
YySU6SN]y Ay KSG AyaNryStoao
Vraag :

Met hoeveel extra verkeer binnen de Federale Overh
(tussen gebruikers op het Nfof WANnNetwerk in het intranet)
dient er dan minimaal rekening gehouden te worden?
hoeveel extra performance wordt gevraagd bovenop de
Gbps die reeds gevraagd werd (20 Gbps voor FOD Financ
20 Gbps voor FOD Justitie)? Dienen beide setsvesgisten
(20 Gbps voor FOD Financién en 20 Gbps voor FOD Ju

cumulatief te worden opgeteld?

la) Momenteel komt de veiligheidsinfrastructuur niet tussen (
de interne stromen van de LABn WANnetwerken. De nieuwe
oplossing moet echter toelaten de veiligheid van bepaalde delen
het intern netwerk te verbeterenn het bijzonder die van de
subnetwerken van de strategische servers.

20.000 ambtenaren zijn voortdurend actief binnen de LANWAN
netwerken van de FOD Financién. Momenteel zijn hun voornaan
activiteiten:
- de toepassingen gebruiken die werken opsaéevers van het
intern netwerk van de FOD Financién;
- e-mails verzenden, ontvangen en lezen (via Office 365);
- gegevens bewaren via Office 365;
- websites raadplegen.

Er dient op korte termijn een aanzienlijke toename van het gebry

53



En geldt dit dan ook voor de dimensionering van&siryptie,
IPS, Proxy, etc. (zinde dan 20 Gbps)?

Vraag :

Voor SStHecryptie als veiligheidsoplossing wibr 10 Gbps
performance gevraagd zowel voor FOD Financién als
Justitie (dus samen 20 Gbps @8tryptie, correct?). Voor all
uitgaand verkeer (naar Internet toe) zal de impact op de
voorziene beveiligingstoestellen veel zwaarder zijn
inkomend @zien de benodigde individuele certifica
manipulaties hiervoor at realme per SSL connect
(uitgedrukt in transactions/s, TPS). Zou U kunnen aang
hoeveel % van deze 20 Gbps uitgaand verkeer is en of we
berekening dienen te maken met 2K RSAyK en een
YIEN] GO2yF2N¥S 3ISYARRSt RS ¢
rond de 16Kbytes per transactie? Of zou U deze vers
kunnen uitdrukken in SSL TPS (2K keys) ipv op Gbps (bt
cryption zodat U op een faire basis de oplossingen var
verschillemle aanbieders kan vergelijken?

van Skype ingepland te waten.

1b) 20.000 ambtenaren zijn voortdurend actief binnen de EAN
en WANnetwerken van de FOD Justitie. Hun voornaamste
activiteiten zijn
- de toepassingen gebruiken die werken op de servers van
intern netwerk van de FOD Justitie;
- e-mails verzenden,mvangen en lezen;
- websites raadplegen.

De FOD Justitie wil op korte termijn videoconferenties gaan
gebruiken en opleidingen verstrekken via streaming.

2) Het gebruik van het SSkrkeer kan als volgt omschreven
worden:

De klanten (burgers en ondernemag) hebben toegang tot de dog
de overheidsdiensten verstrekte diensten. Deze diensten beving
zich in het algemeen op beveiligde servers.

Ambtenaren hebben toegang tot verschillende sites op internet,
waarvan er sommige beveiligd zijn.

Enkele toepasegen zijn uitbesteed. De ambtenaren hebben hier
toegang tot via internet. Het verkeer is beveiligd.

Sommige overheidsdiensten (waaronder de FOD Financién)
gebruiken beveiligde clouddiensten.

VIl.1.1

177

NL

G9NJ Aa adSSRa& YSSNJ O vbaa de
gebruiker mogelijk te maken. Deze opleidingen wor
hoofdzakelijk aangeboden via streaming, op afstand e
andere exotische manieren. De infrastructuur moet ¢
oplossing voor dergelijke zaken voorstellen, indien nodig
combinatie met of via een beveiligde lokale direc

AYGSNYSUOSNDAYRAYIS Ay al Y]

1) De overheidsdiensten verwachtern dienstenaanbod dat
rekening houdt met de voorspelbare evolutie van het gebruik var,
hulpbronnen.

"De aangeboden dienst moet de evolutie van het verkeer en van
ondersteunde functies de baas kunnen. Dit
schaalbaarheidsvermogen uit zich in:
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Vraag :
Idem, wat wordt er hier concreet verwacht van de inschrijve

9SSy o0S@OSAtAIRS AYyOdISNySiai
authenticatje, met adequate beveiligy, en mogelijkheid to
O2yiSNAG aONBSyAy3avé YSU Y
GNI YyaLI NIyaGS d2S3ry3a GAl RS
Wat wordt er juist bedoeld met SSP interceptie?
vermoeden SSL interceptie. Graag bevestiging.

- De mogejkheid om interfaces toe te voegen.

- De mogelijkheid om het hoofd te bieden aan een
toenemende vraag." (111.1.3.3.3¢]p. 69)

"De inschrijver moet bij de dimensionering van zijn infrastructuur
zijn diensten rekening houden met de constante evolutienauwe
bedreigingen en kwetsbaarheden, en met de contractduur"
(Hoofdstuk V.1.5. p. 148).

"De inschrijver moet bij de dimensionering van zijn infrastructuur
zijn diensten rekening houden met de constante evolutie van nie
bedreigingen en kwetsbaagkden, en met de contractduur"
(Hoofdstuk VI1.1.5. p. 179).

2). In plaats van SSP dient er SSL gelezen te worden.

VIl.2.3 185 NL ax22N) St 1S 35S0 Nighott Bidtdlleveh yoer ide Hoofdstuk VII.2 omschrifft het intern netwerk van de FOD Justitie
G§StS¥22y Sy RS LIO¢ o Dit netwerk maakt geen deel uit van deze opdracht. De
Valt dit buiten het bereik van de opdraéh veiligheidsdienst die het voorwerp van deze opdracht uitmaakt,
moet hier echter wel mee verbaen worden en compatibel zijn.
Deze leschrijving wordt ter informatie gegeven.
Général NA FR Pouvezvous clarifier si les services liés a la solution| lls seront évalués dans les services liéimfiastructure.
protection DDOS seront évaluées dans leservices
ROAY TN &G NUzOGdzNB 2dz RFya f
Général NA FR Pouvezd 2 dza Of I NA FASNJ aA f Sa&virus| Ils seront évalués dans les services liés a l'infrastructure
ASNRPYy(d S@IfdzSa RIya tSa a8
services SO€
Général NA /R Pouvezvous clarifier si les services liés a la solution| lls seront évalués dans les services SOC

compliancy chekc seront évaluées dans les seny
RQAYFTNI &0 NUHzOG dzNE 2dz Rl ya f§
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n.1.1

49

FR

«[ S F2dz2N¥V A aaSdzN) axeRefcikés Arduels d
reprises aprés sinistng ® vdzSt £ S Sad f
RQSESNDA20SaE LI N |y

Un exercice annuel a lieu une fois par an

.1.2

49

FR

n/a.
Pourriezd2 dza R2Y Yy
5a'% |j dzQA f 02
f QSAGAYI GAZ2Y
via les DMZ applicativés

SN £t QSaGAY!Il (A1
Yy @AeB ypRdel et/olR Sonne
Rdz y2YONB RQA)

Le chapitre 111.1.3.3.3.2 précise
« Les DMZ suivantes doivent étre définies :

- Xo

- Application server DMZ£lfaque institution définira le

nombre de DMZ correspondant a ses besgins

- X»,
Le chapitre V.1.5.3 définit les besoins du SPF Finances
«Au minimum 20 zones démilitarisées (DMZ) seront prévues, pq
les besoins du SPF Finances, correspondant & des directives de
contrble différentes»

Le chapitre VII.1.5.3 définit les besoins du SPF Justice.
«Au minimum 20 zones démilitarisées (DMZ) seront prévues, pq
les besoins du SPF Justice, correspondant a différents besoins

Les autres institutions fédérales sont libres de souscrire aajetp
2dz y2y® hy yS LISdzi LI a LINBRAN
souscriront.

Un apercu des organisations fédérapesut étre trouvé sur le site

https://fedweb.belgium.be/fr/a_propos_de_|_organisation/administration_federg
e/apercu_des_organisatian federales

https://fedweb.belgium.be/nl/over_de_organisatie/over_de_federale_oV
rheid/overzicht_federale_diensten

.1.2

49

FR

«La gestion de sécurité propre aux systéemes informatig

AYGSNYSaE RSa {tC yQSyiNB
marché».
FautA f O2YLINBYRNB |j dzQA f Yy QS 3§

workstations et serveurs localisés dans les différents I2ANSs

Non, ils doivent étre sécurisés mais la gestion opérationnelle de
services est réalisée par les SR6&ir chapitre 111.1.2 duahier
spécial des charges.
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n.1.2 49 FR «Les réseaux informatiques sont connectés au mo/ Lf Sa 0 S @A RO¢sdau desnariced ldépdisitternet,
extérieur via certains réseaux de téléphonie mobile doit étre sécurisé.
Pourriezd 2 dz& Of I NAFTASNI  Qdzii A f A Les accés au réseau des Finances passant par un autre canal d
internet standard? également étre sécurisés.
En patrticulier : il est possible d'accéder a un réseau informatique
partir d'un PDA.
.1.2 49 FR n/a. Non.
Estil possible de réutiliser des équipements actuellem( Bien que le SPF Finances en soit le propriétaire, ils sont en fin d
implémentés? contrat de support.
Si oui, a quelle condition (taux de panne, liste des fourniss| lls onten outre été dimensionnés pour les besoins du seul SPF
X0 ® Finances ; ils ne tiennent pas compte des besoins d'un futur pro
pour I'Administration Fédérale.
[ QF R2dzZRAOF GFANB R2A0G F2dzZNY A NJ
support et le bon fonctionnement®a Slj dzA LISY Sy (i a
pour garantir un service de qualité.
.1.2.2 54 FR Estce que les liaisons existantes vers les réseaux | Dans la pratique, la majorité des liaisons avec des partenaires p

partenaires sonSt £ Sa | dz22 dzZNRQKdzA (i
VPN et toutes redondées
Estce que d'éventuels chaegients pour ces liaisons fol

parties du cadre de cet appel d'offre ?

par des liaisons VPN, via Internet. Il doit néanmoins étre possibl
RQSGlFIof AN RSa f Al AdsBpfdfiiquesh I R

Oui, la sécurisation de ces éventuels changements fait partie du
présent marché chapitre 111.1.3.3.1.

« Les services proposés doivent inclure toutes les prestations

RQlIFaaAradl yoS ysoOSaal ANBa LJ2 dz

- Faire du management de configurationdes policies de

sécurité des devices concernés dans ce cahier spécial d¢

charges et ceci ou bien a distance ou biersie.

- Etudier certains aspects de la gestion de la sécurité, et el

LI NI A Odzf ASNJ £ Sa awsSota f
marché.»
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M.1.3.1.1 59 FR Doit2y SELX AOAGSNI £ S OK2AE R|Illestattendu du soumissionnaire qu'il décrive les solutions qu'il
les systemes de sécurité propos&s (Firewall, VPN, Proxig mettra en place et ceyj les distingue.
{h/ X 55h{ZX X0®
1.1.3.1.2 59 FR SeraitA f L2 88440 S RQI @2 ANJ LI dLesinformations relatives au systéme Identity ManagemerSB&
0SOKyAljdzS Rdz a&8aidsYS RQA R{Finances sont reprises au chapitre V.1.4
RQlFdzi2NRAl GA2Y dz a SNIA OS | «ldentification/authentification des utilisateurs internesp 147
Les informations relatives au systéme Identity Management du §
Justice sont reprises au chapitre VII.1.4
« ldentification/authentificdion des utilisateurs internes p 179
1.1.3.1.4 61 FR EstOS 1jdzS f1 LINA2NAAal GA2Y R|Noncen'estpas le cas actuellement au SPF Finances ; mais ce
f QF NOKAGSOGdzNB | OGdzSt f SI? & A souhaité pour le futur.
La situation peut étre différente dans un autre service public.
.1.3.1.5 61 FR Estil possible de clarifier les besoins des liaisons informatiq Dans I'état actuel de la situation, il n'est pas connu quels seront
a mettre en place (liste et adresse des sites ainsi que bi SPF qui souscriront au présent marché en dehors du SPF Finan
passante requise) du SPF Justice
Les besoins propres au SPF Finances sont décrits au chapitre V|
bandes passantes requisessaéfinies au chapitre V.1.5.2.
Les besoins propres au SPF Justice sont décrits au chapitre VII.
bandes passantes requises sont définies au chapitre VI1.1.5.2.
Les sites informatiques du SPF Finances (et du SPF Justice) so
décrits au chapitre 2.
1.1.3.1.5 61 FR Estce que la seule contrainte physique des locaux fédéraus Non, il s'agit de I'espace occupé actaeikent, les contraintes liées

la dimension & m*0,9 m» ?

auxdatacenters sont explicitées dans I'annexe du casyerciades
charges- chapitre V.2

[ QSaL) O0S YA&d t RA&ALRAAGA2Y OF
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sur 0,9m de profondeur. Cet espace est normalement suffisant p
quatre armoires racks. Actuellement, Le matériel occupe 3 armo
racks. La méme infrastructure couves besoins du SPF Finances
du SPF Justice.

[ S& RAYSyaAizyasz S LRARaAZ f
étre compatibles avec les caractéristiques des salles ordinateurs
telles que décrites au chapitre V.2.

1.1.3.1.5 61 FR EstO S i dzQ Adomprefdredzidans €quipement de| Le cable entre un serveur applicatif et I'équipement local de
raccordement> également le cablage des différents serveury raccordement n'est pas compris dans carghé.
workstations ou peubn réutiliser le cablable existafit Sur un méme site, le cablage entre locaux (salles ordinateurs)
RA&AGFYy(da Rdz aSNWAOS Lzt A0 OF
marche.
[ $4 ONof Sa SEAaGEYyG NBAGSNRY
SEA&GlIY(GST |dz Y2AY A 2dizhihhazelle f
infrastructure.
1.1.3.1.6 63 FR Estce que les Border Routers foitg parties du présent cahig Non, ces routers sont du ressort de I'ISP, l'infrastructure de sécu

spécial des chargés

doit étre capable de gérer le protocole BGP.

Le SPF Finances, comme la plupart des services publics fédéral
FOO8SRS t LYyUGSNySasz @AF tS NBJ
redondance, le service de sécurité a fournir dans le cadre du pré
YIE NDKS O2 YLINBYRNJ RS dzidesdgtdsy (i &
RAFFSNByilGad / KIFIljdzS aAGS RAaLHA
donc lieu:

- RQSGLFof AN dzy S

sur chaque site

tAlLAAZY Sy

- RS ASNBNI S GNIXFAO Sy @dzS
oudepermettre CSRYIl Yy RS S RANRJ
aAiSy Sy F2yOiAaz2y RS ftI R
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aA0S 2dz RS a2y OKSYAYy RQl
sécurité doit fournir a Fedman tous les signaux nécessail
LJ2 dzNJ f dzA LIS N edrafitNgrs IR bh @ditS
RQlF 00sao
Le marché comprend tout le matériel nécessaire pour établir une
O2YYSEA2Y | SO CSRYIlIyYyxX 02y T2N

Dans la situation actuelle du SPF Finances, le firewall externe ét
dzy & LIS S N ¢/1& routddd dé FedM&B. Cette configuration
doit aussi étre possible avec la nouvelle solution.

1.1.3.17 63 FR Estce que des DMZ distinctes pour chaque institution sont ( « Des DMZ distinctes devrogtre prévues, pour chaque institution,
YAaSa Sy dzzoNBE RIya f QF NOK A pouraccueillir les systtmes destinés a fournir un service au pub
AYGSNBSYylFIyG REya 1 F2dz2NYA G dzN
Actuellement les différentes institutions ont leur propre
infrastructure de sécurité.
Le SPF Finances et le SPF Justice se partagent actuellement ur
infrastructure physigue commune, mais les DMZ applicatives so
distinctes.
1.1.3.17 63 FR Estce que des DMZ spécifiques accueillent des systg « Des DMZ spécifiques devront étre prévues pour accueillir certg
communs a deux ou plusieurs institficda Rl ya f { systemes communs a deux ou plusieurs institutions.
actuelle?
5S (StftSa 5a¥% yQSEAadGSyd LI a
envisageables dans le futur.
111.1.3.18 64 FR Quelle est la latence (moyenne et en pic) observée sur le| Cette information n'est pas disponible
entre les deux sites actuellement
1.1.3.1.11 65 FR / KIljdzZS &SNIWAOS Lzt AO FSRYLe systtme de sécurité, et tous ses parameétres, ne resteront pas

moins une console lui permetta de gérer certains parametre
et fonctionnalités, de produire des rapports.
Pourriezvous clarifier le terme "certains" ?

inchangés pendant toute la durée du contrat. Réguliérement, de
modifications, et en particulier des modifications de paramétrage
RSONRBY (G sONB NBIfA&aSSa L] dzNJI {
La réalisation de cette évolution est de la compétence de
f QL R2dzRAOF G ANB @
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Des procédures doivent étre prévues pour pertreeau service
public concerné de demander des adaptations. Selon la nature @
adaptations demandées, et leur impact potentiel sur la sécurité o
fQAyaldAlGdziazys OSGGS LINE OSRdzN
Certaines adaptations pourraient étre régkespar une personne
qualifiée du service public concerné, si on lui en donne les moye
et la formation. Ceci peut se justifier, soit pour éviter le recours a
des procédures de demande de modification trop lourde, soit en
RQdzy S 2 NHI y Aadeldésidemandesirégbent&FOR A (
LISyasSs LI NI SESYLX Sz t f QlF RI'LI
LISNE2YYS RSUGSNNAYSSITI bt f QSYNEF
RQIFdzi KSYGATAOFI GA2Y AYRAODARISH
La nature des actions éventuellement autorisées doit étre
convenue,erRS o6 dzi RS LINP2SGX RlEya f
LINE OSRdzNBE& RQSELX 2AGF0GA2y&a®
5QF dziNB LI NIz fSa aSNBAOSa L
vérifier la configuration, et de pouvoir disposer facilement de divg
rapports, soit en les demandaht f QI R2dzRA OF G A
produisant luiméme.

L'intention du SPF Finances n'est pas de modifier la configuratio
des différents systemes, en concurrence avec le fournisseur de
ASNDBAOS® /'S RSNYASNI I NRSNI f
fournir.

1.1.3.3.2 67 FR En termes d'évaluation, comment failtcomprendre le termg Pour I'évaluation, toutes les fonctionnalités seront prises en com
"fonctionnalités de base" par rapport aux "fonctionnalit Une fois le marché attiué, le service public concerné commande
complémentaires” ? les «fonctionnalités de base, complété par les fonctionnalités
complémentaires) |j dzQAf 2dzAS dziAf Sao
Voir aussile Ch 1.8 p 13
« Le service public concerné se réserve le droit de ne commandé
les service nécessaires a ses besoins
111.1.3.3.3.2 70 FR "a la construction physique des DMZ" Le fournisseur doit fournir les racks pour son infrastructure.

Estce que cela signifie que le présent & doit inclure la|
livraison des racks nécessaires ?

Leservice public concerné ne fournit pas les racks nécessaires g
rangement des gros équipements. En particulier, il ne fournit pas
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racks complets. De la place peut étre trouvée, dans des racks
existants, pour ranger les petits équipements isolés.

11.1.3.3.3.3 71 FR Estce que la prioritisation du tRA O S & G YA & S| Non ce n'est pas le cas actuellement au SPF Finances ; mais ce
I'architecture actuelle, si oui, pour quel type d'application ? | souhaité pour le futur.
La situation peut ét différente dans un autre service public.
11.1.3.3.3.6 72 FR Estce que le pouvoir adjudicateur peut clarifier si les soluti{ Actuellement, la majorité des liaisons avec des partenaxésrnes
de siteto-site VPN sont déja existantes ? Si oui, s#l#s| est réalisée au moyen de liaisons VPN de site a site.
redondées (une connexion sur chacun des deux sites) ?
Si non,seraitil possible de connaitre I'architecture du routa
IP (routeurs, protocoles de routage utilisés) intersite pour
s'assurer de la faisabilité avec les équipements de routi
existants
11.1.3.3.3.7 73 FR Estce que la gestion des clefs de chiffrement doit étre| Le soumissionnaire décrira sa solution et mettra en évidence
nature "souveraine" "Belgium eyes only" ? l'intérét et la raison de ses choix technologiques
11.1.3.3.3.7 73 FR Estce que l'infrastructure existante comporte une PKI ? Si| La situation décrite a@lessous correspond au SPF Finances. Elle
peut-on en avoir plus de détaifs étre différente pourR QI dzi NBa aSNIBAOSa Lldz
1 QG dzStt SYSyld tSa F2yOGAzyyl AN
électronique elD. Celles sont produites sous le contrdle du Servi
Public Fédéral Intérieur et distribuées par les administrations
communales.
Les informatios relatives aux cartes elD des fonctionnaires sont
SYNS3IA&INBSa RlIya S aeadsys
RQIdzi KSYGATFTAOFGA2Y RS& dziAf A3
SPF Finances, et exploitées par le systéme de sécurité.
Certains utilisateurs Uisent des tokens Vasco. Un opération
RQSYNBIAAGNBYSY(d LINBFfFIofS RI
nécessaire pour les faire fonctionner.
1.1.3.3.3.7 73 FR "l'utilisation du systéme doit étre compatible avec les systéf [ Q2 T F NB2 RMIAG2 dzZBNIONI £ S& 0Sa2AY]

d'exploitation windows (W7, W16t successeurs, MAC et ur

(linux)".

services publics utilisant des systémes variés.
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Estil possible d'avoir une liste exhaustive des OS utilisés
la partie Mac et unix ? De méme yoles Os mobiles
supporter (phone, Android), quelles sont les versig
actuellement utilisées ?

Le nouveau systéme doit étre compatible avec les exigences ref
au chapitrelll.1.3.3.3.7 et avec les principaux systemes d'exploitz
récents du marché

11.1.3.3.3.11

75

FR

Quel est le systeme utilisé actuellement ?

GSuitsS az2tdz2iAaz2y yduSad LI a

mais elle est envisagée pour le futur

SyoO2

1.1.3.3.3.13

76

FR

Quels sont les équipements faisant partie du scope du-h
based scurity.

Fautil prévoir une solution pour I'ensemble des serveurs d
les DMZ ainsi que sur toutes les workstations et serv
localisés dans les LANs Ou alors le scope se limite al
serveurs localisés dans les DMZ ?

La sécurisation porte sur I'enséfe desdevices présents aux SPF.

1.1.3.3.3.17

79

FR

Les solutions antrirus sur les postes de travail, systemes
messagerie et serveurs proxy feelles partie du scope d
présent cahier des charges ?

Les fonctionnalités de sécurité prévues a sawbile endpoint
protection fait partie des exigences du calspécialdes charges

1.1.3.3.3.25

82

FR

Estce que le pouvoir adjudicateur peut clarifier le périme
que doit couvrir la solution de DLP proposée (serveurs de-E
end, serveurs DMZ, wkstations)

La solution proposée doit couvrir le risque DLP en réponse aux
obligations découlant de la GDPR. Tous les devices sont donc
concernes.

1.1.3.3.3.25

82

FR

Estil possible de clarifier le besoin concernant les prestati
d'assistance (duréenombre de personnes, disponibilité ¢
l'assistance) ?

Le soumissionnaire décriradméme dans son offre comment il
compte couvrir ce besoin. Il offrira un nombre de prestations
suffisantes en qualité et quantité pour couvrir ses obligations

1.1.3.3.325

82

FR

Estil d'avoir la liste des différents types d'appareils de d'OS
la solution de Mobile Device Protection doit supporter ?

Au SPF Finances, il s'agit des OS récents les plus courants du n

Lf yQSad LI & Ll2aaAidiS: RS LISAadzN
utilisés dans tous les services publics fédéraux.

11.1.3.3.3.35

85

FR

Le service d'authentification de la solution NAC devra
couplé au systéme central d'authentification du service pu
concerné

Pourriezvous clarifier Brchitecture et les solutions mises ¢
place actuellement pour le systeme central d'authentificatio
Quels protocoles dauthentification sont actuellemeg

supportés par le systéme central d'authentification ?

Les informations relatives au systéme ldgntilanagement du SPF
Finances sont reprises au chapitre V.1.4
« ldentification/authentification des utilisateurs internesp 147

Les informations relatives au systéme Identity Management du §
Justice sont reprises au chapitre VI1.1.4
« ldentification/authentification des utilisateurs internesp 179
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111.1.3.3.3.38 87 FR Agent logiciel installé sur les équipements terminaux Oui.
Cela incluil le poste de travail et le téléphone de chaq
utilisateur ?
111.1.3.3.3.38 87 FR Conserve une trace ddhistorique des mouvements dg Le cahier de charges prévoit, au chapitre 111.1.3.1.3
fichiers infectés en vue d'une investigation ultérieure. «[ S aSNBAOS RQSYNBIAAGNBYdRY
Quelle serait la durée de rétention max attendue ? conserver les événements enregispéadant un an
Les fichiers de logging seront consep@&sdant une durée
minimale de un an»
Le cahier de charges ne prévoit pas de durée maximale. Les
contraintes légales éventuelles doivent bien évidemment étre
respectées.
11.1.3.3.3.41| 89 FR G[ Sa al ylFr3aSR {SOdz2NAG& { SNI¥;Conformémentau chapi 1.3.3.3.41, p 90

des services effectués a distance par une connexion dédig
seécurisée : prise ne main des changements, soin réactif, g
et disponibilité, monitoring deKPI, alertes, gestion de lo
rapport de sécurité, analyse de sécurité, flux de cylbenaces

2NBIFYA&S RSLJzia dzyS OSyidNF
installé en Belgique.
{ [ S ASNBAOS RS {h/z fQAY

espaces de stockage dimnnées doivent étre localisés sur
GSNNAG2ANB RQdzy SidlFd YSYoNH
Pourriezvous confirmer que les services SOC (Analystes
événements de sécurité) peuveétre réalisés dans un pay
membre de I'UE ?

«[ Q' RYAYAAGNY GA2Y CSRSN}ItS €I
Cependant afin de garantir le caractere hautement confidentiel d
R2yySSa GNIAGSSa LI NI fQ! RYAYA
en termes de protection dennées et de la vie privée sera
RUFLIIX AOFGA2Y T f QlF R2dzRA O I A
législation Belge en termes de protection des données et de la v
privée en prenant toute les dispositions nécessaires pour y répo
Enparticus NE £ S ASNIBWAOS RS {h/ 3 f
les espaces de stockage de données doivent étre locslisks
GSNNRAG2ANBE RQdzy SaGlF i YSYONS H

Le SOC ne doit donc pas obligatoirement étre localisé en Belgiq
Cettesituation doit étre maintenue pendant toute la durée du
contrat

Les obligations liées a la GDPR doivent étre respectées. La légig
belge doit se conformer a la GDPR.

Il est également demandé de veiller aux certifications exigées dg
le cahier desltarges et a I'emploi des langues.
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[ QL GGSYGA2Y Rdz a2dzYAaairzyyl AN
suivantes du cahier des charges

«LLon®dt t SNE2YYSt RS f QF R2dzRA
[ S LISNBER2YY St &B8esésQduiRaBatur fudderd I A
amerg a réaliser le marché devra :

- Etre en mesure de comprendre tous les textes, rapports,
comptes rendus, etc. nécessaires, utilisés ou produits pa
deux parties dans le cadre du présent marché, et ce tant
TNl yelAa 1jdzQSy Y SS sshncebRille at
écrite suffisante pour pouvoir communiquer en francgais o
en néerlandais, et si possible indifféremment dans les de
langues»

«11.1.4.5 Services de CSIRT (pl109)

Les services CSIRT seront prestés en frangais et/ou en néerland

111.1.3.3.3.50 93 FR Auriezvous une estimation du nombre d'audits par an ? Il est prévu un cycle d'audit par an, néanmoins des besoins
supplémentaires peuvent étre réalisés par le soumissionnaire s'i
juge nécessaire
[ Sa GSaita RQiafiseddrionctoy ded ooms/dés
services publics concernés. Le besoin est estimé a un test comp
par an, pour chaque service public.
11.1.4.1 94 FR Estil possible de clarifier pour les différents servii Les{ SNIWA OSa RS YAAS Sy LI I OGS
mentionnés dans quelle partie seroifé évalués "service{ seront évaluéslans la «nise en place de la solution (1.17.3 1V)
d'infrastructure" ou "services SOC" ? Les{ SNIWAOSa RS 3ISadAz2yz RS&ronl
évalués comme desservices SO (1.17.3l1).
.1.4.1 94 FR Fautil considérer que toutes les activités liées a la ph| Le chapitre 111.1.4.2 « Services de mise en place de

cruciale de Due Diligence seront décrites et évaluées da
partie "Migration de l'infrastructure existante" ?

| 6i nfrastrucbprécise:et mi grati on

«[ Q' RYAYA&GNI G§A2y CSRSNItS IO
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qualité de la mise en service et a la mise sur pied des processus
opérationnels ITIL. Le prestatadte services prévoira dans son offf
ALISOATAILdzSYSyYy(d fQlaaraidl yoS vy
2LISNF GA2yySt RS ftQAyaaltftl aGAaz
ROF OO8RIF GA2Y ®

La migration fait partie des services de mise en place de

f QA Y T NI a i NEzdindisBaura[dahs sbreofiz¥ tous les
services nécessaires al&¥é& ANI GA 2y RS f QAy T
et les décrira. La migration sera évaluée dansrtase en place de
solution» (1.17.3-1V).

.1.4.1

94

FR

Pourriezvous nous donnele nombre de personne qui devro
étre formeés ?

Il'y a lieu de former, au sein de chaque SPF concerné, une petitg
SljdzA LIS OKIF NHSS RS O2ffl 02 NBNJ
fournisseur aprés la mise en production de la plateforme de
sécurité. Les agesata former sont francophones ou

YSSNI I YR2LIK2ySad [ S y2YONB R(
L £ Ql dzi NB @

V.1.1

145

FR

Fautil comprendre que pour l'ensemble de ces 200 sites,
installations doivent répondre aux exigences du paragra
[11.1.3.15 Installation dans Il'environnement fédéral, inclug
l'installation de nouveaux équipements de raccordement ?

Non, il s'agit d'une installation centralisée dans les data centers.
s'agit pas d'installer des infrastructures de sécurité dans tous les
sites décentralisés.

Le matériel de sécurité installé dans les locaux du service public
concerné sera localisé dans deux centres informatiques, constitu
tfSa LRAyda RQSYGNBS Rdz NBaSlIk o
LJ2 dzNJ f QA Yy T NI a {0 dHzddsetaNndarchd.2 &6 RIOR
I dziNBa aAaiasSa az2yid RSa aadasSa
RQAyadlffSNI RSa SljdALISYSyia
équipements jugés nécessaires par le soumissionnaire pour ass
certains services arandés). Chaque batiment comprend un ou
plusieurs LANSs, représentés dans le schéma de la page 53 (cha
11.1.2).

T O QX

V.1.5.1

148

FR

Pour les points de raccordement dans l'environnement inte
combien de serveurs approximativement sont concernés ?

Lenombre de serveurs et de postes de travail peut étre évalué a
moyen des données reprises au chapitre V.1.5.5.
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V.3.2

161

FR

Fautil comprendre30.000 utilisateurs pur le SPF Finances
alors 20000 comme mentionné au chapitre V.1.1 ?

Il faut comprendre20.000 utilisateurs

V.3.4

163

FR

Fautil comprendre que le projet de services de télépho
convergents ne fait pas partie du présent cahier des charge

Oui, il s'agit de deux marchés distincts. La description du réseau
interne du SPF Finances chapitf.3était donnée a titre indicatif
I'évolution de ce réseau fait partie d'un autre projet.

V.3.9

167

FR

Fautil comprendre que le projet de migration n'impactera g
la mise en place des solutions proposées dans le présent G
des charges ?

Il s'adt de 2 projets distincts qui en principe ne s'impactent pas.
[ YAINIX A2y Rdz &SNBAOS 21 b y
cours.

Vv.3.10

167

FR

Estil possible d'avoir plus de détails sur les mesures de séc
mise en place aupres des opérateupur assurer le
raccordement mobile au réseau interne des Finances FinNeg

Les mesures de sécurité actuellement mise en place ne satisfon
entiérement le SPF Finances. Pour cela, le cahier de charges pr
la mise en place, dans le cadre du prégmafet, de mesures de
sécurité complémentaires permettant de garantir un niveau de
sécurité comparable a la sécurité existant pour les communicatic
via Internet.

Vi

174

FR

Estil possible d'avoir plus de détails techniques concernant
technologiesdéployées dans le cadre du programme&®ud ?
Estce que des éléments de sécurité et de sécurité réseau
aujourd'hui déployé dans le cadre du programm€ldud ?

[ QAYF2NXIGA2Yy LISdzi s dNB NB{NEH
https://www.gcloud.belgium.be/fr/services.htmlet
https://www.gcloud.belgium.be/nl/services.html
Le réseau FedMan fait partie des serviceSI@ud.

Le présent cahier des charges entre dans la logiq@oGd, et est
destiné afouy A NJ dzy & SNIWA OS RS &S OdzN
publics fédéraux

VIl.1.1

176

FR

Fautil comprendre que pour lI'ensemble de ces 300 sites,
installations doivent répondre aux exigences du paragra
111.1.3.1.5 Installation dans l'environnementdé&al, incluant
l'installation de nouveaux équipements de raccordéom, il
s'agit d'une installation centralisée installée dans les ¢
centersent ?

Fautil comprendre que la solution IPtel ne fait pas partie
présent cahier des charges ?

Il est mentioiné que le SPF justice a décidé d'exploiter
méme un certain nombre de choses. #giossible d'avoir ung
liste exhaustive de ces choses ? Fauytrévoir une consolg

d'administration pour le SPF Justice 2iE8galement possibl¢

Non, il s'agit d'une installation centralisée ialbée dans les data
centers.

Le matériel de sécurité installé dans les locaux du service public
concerné sera localisé dans deux centres informatiques, constitd
tfSa LRAYyda RQSYUGUNBS Rdz NBaSlIk o
LJ32 dzNJ f QA y F Nis@darsbzPrasdniiarcE2éd 300
I dziNBa aArAdasSa azyid RSa aadasSa d
ROAYAGEEE SN RS& SldALISYSyda #
équipements jugés nécessaires par le soumissionnaire pour ass
certains serices demandés). Chaque batiment comprend un ou

plusieurs LANs, représentés dans le schéma de la page 53 (cha
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de mentionner plus lairement les actions sur les équipemer
qui seront de la responsabilité du SPF justice et lesquels s
sous la responsabilité du soumissionnaire ?

Fautil comprendre que la future solution de “"conte
screening" et de réseau safisne fait pas pargé du présent
cahier des charges ?

Concernant les formations, ese qu'il faut comprendre que le
formations liées a la future solution de sécurité devrg
obligatoirement &re données en mode-arning?

1.1.2).

La solution IPTel est un projet distinct. L'infrastructure de sécurit
doit étre capable de contrdler les flux de données pouvearsiter
par un réseau IP Tel. Le réseau en tant que tel ne fait pas partie
marché.

«[ § {tC WdzaiA OS -méméunzektaininontbe S
choses (chapitre VII.1.1)

- Direct Access VPN,

- ActiveSync,

- VOIP,

- X0
Le nécessaire doit &mprévu, en terme de protection, de

22dz2Ny It AaldAz2zy S RQAYTFNI aidNy
Internet, avec une protection adéquate.
[ S {tC WdzAGAOS R2AG RA&LIRASNJI

de participer a la gestion de sesrpmétres de sécurité, selon des
LIN2E OSRdAzZNB & t O2y@PSYANI I SO f S
RQF @2ANI I 008a t RAGSNE NI LILIZ N

Le systeme de sécurité, et tous ses parametres, ne resteront pa
inchangés pendant toute la durée duntmat. Régulierement, des
modifications, et en particulier des modifications de paramétrage
RSONRBY(G sONB NBIfAaSSa Lk dzNJI {
La réalisation de cette évolution est de la compétence de
f QF R2dzRAOF (G ANB ®

Des procédures deent étre prévues pour permettre au service
public concerné de demander des adaptations. Selon la nature ¢@
adaptations demandées, et leur impact potentiel sur la sécurité @
fQAyaGAGdZIA2YyS O8GdGS LINEOSR
Certaines adatations pourraient étre réaliségsar une personne
qualifiée du service public concerné, si on lui en donne les moye
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et la formation. Ceci peut se justifier, soit pour éviter le recours a
des procédures de demande de modification trop lourde, soit en
RQdzyS 2NHIyAal A2y LX dza& STFTA(
LISyasSs LI NI SESYLX S5 t £ QF RILI{
LISNAE2YYS RSUSNNAYSS:I t f QSYNH
RQIFdzi KSYGATAOI GA2Y AYRAQDARISH

La nature des actions éventuellement trisées doit étre
O2y@SydzS> Sy RSodzi RS LINB2SiG>
LINE OSRdzZNBa RQSELX 2All GA2y&ad

5QF dziNB LI NIz fSa aSNWAOSa L
vérifier la configuration, et de pouvoir disposer facilement de divg
NI LILI2 NI &> az2Aad Sy t£tSa RSYIyRI
produisant luiméme.

L'intention des Services publics n'est pas de modifier la configur
des différents systemes, en concurrence avec le fournisseur de
service. Ce dernier garderalechid f S Rdz &4 SNIJA OS
fournir.

[ I NBI fua acdesiintegngt sahgils, avec possibilités de «
content screening » et de gestion de la bande passante, envisag
le SPF Justice, ne fait pas partie du présent marché. La solution
sécurié mise en place devra néanmoins pouvoir fournir un servig
en rapport avec ce projet, et supporter le trafic correspondant.

Les services publics veulent pouvoir utiliser I'elearning, mais ce |
pas une contrainte pour les formations du présent mardte
soumissionnaire décrira quelle méthode il choisira d'utiliser pour
formations prévues dans le cadre du présent marché.

VII.1.5.6

182

FR

Estil possible de recevoir des informations détaillées com

mentionnées au paragraphe V.1.5.5 ?

Non,lepo®@2 A NJ | R2dzRA OF 1 SdzNJ yS RA &
détaillées concernant le parc informatique du SPF Justice.
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VIl.2.4

185

FR

Fautil comprendre que le projet de voix centrale et uniforr
ne fait pas partie du présent cahier des charges ?

Oui, il s'agit d'urprojet distinct

VII.2.6

186

FR

Fautil comprendre que l'ensemble des tokens doit &
remplacé dans le cadre du prégecahier des charges ?

Non, l'infrastructure de sécurité doit étre capable de supporter cg
technologie d'authatification.

Général

FR

Estil possible d'obtenir un délai substantiel (1 mois) pour
réponse au cahier des charges susnommés ? En effehflae
méme des services a fournir, de méme quedaée -méme du
contrat (I'ensemble du fédéral) et sdurée nécessite la
participation de différentes parties/fournisseurs, menant sg
doute a des alliances/consortiums. Ceci requiert une atten
particuliere des parties concernées afin de couvrir les différg
aspects du dossier de fagon correcte et relevante égalen
Rl y a rét dd poyivibiSadjudicataire.

[ Q2 dz@SNI dzNE RSa 2FFNBa | dzNI ¢

Général

NA

FR

Par ailleurs, la réponse aux questions, faisant partie intégr
du dossier pourra étre publiée au plus tard 10 jours ouvra
avant la date ultime deemise des offres. Dans la mesure
certaines de ces réponses pourraient avoir un impact signifi
sur la réponse ellenéme, estil possible de prévoir plus d
temps entre la publication des réponses et la date de ren
des offres

[ Q2 dz@ S NlifrdzNfra liRUS6126 feftembre a 10h40.
Lf yQé | LI & RS NBLR2NI RS RI(

1.1
1.3

10

FR

Les Service public fédéraux Finances et Justice adhérent
projet dés a présent pour I'ensemble des lots :

Comment interpréter celdans le contexte suivant :

Le pouvoir adjudicateur peut faire exécuter des serv
ARSY(GAljdzSa 2dz Iyl f23dz28a X |
propres services"

En cas de nécessité, le pouvoir adjudicateur peut, méme pendatr
période de validité dunarché, faire exécuter des services identigd
ou analogues a ceux décrits dans le présent cahier spécial des
OKFNBS&> LJI NJ RQIdziNBa F2dzNY A3

10

FR

Le pouvoir adjudicateur a le droit d@attribuer que certaing
lots.

Enapplication de l'article 35 de la loi du 15 juin 2006 relative
marchés publics et a certains marchés de travaux, de fourniturg
RS aSNPAOSA: S LRdz@2AN) | Rad
certains lots et, éventuellement, de décider que lastres lots
FSNRY(G fQ202Si RQdzy 2dz LI dza A g
un autre mode.
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1.8 13 FR Le service public concerné se réserve le droit de ne commg Le marché est a bordereau de prix goimprend des fonctionnalités
gue les services nécessaires a ses besoins ? de base et des fonctionnalités complémentaires.

Le service public concerné peut commander les services de bas
ou tout ou partie des fonctionnalités complémentaires en fonctio
de ses besoins.

1.3 10 FR Qu'entendezvous par“les corps spéciaux de I'Etat" et "{[ S& O2N1JA aLISOAl dzE RS f Q9! i
personnes morales de droit public fédérales » ? merci 8 LISOA I £ O2YYS S /2yaSAat RQO9{
préciser

Parpersonne moalefédérale au sens du présent texte, on entend
toute personne morale

T / NBS LRdzNJ al dAafrkrANB aLiso
général ayant un caractére essentiellement autre
j dzZQA Y RdzZAGNASE 2dz O2YYSNDA
personnalité juridique,

f Doni f QFOGAGAGS Sad TFTAYIlI yOS
FSRSNIf3X 2dz RQl dziNBa LISNA
gestion est soumise a un contréle par ces derniers, soit
f Q2NBIFIYS RQFRYAYAAOUNF GA2Yy
composé de membres dontys de la moitié sont désignés
LI NJ £ Q9il 4 FSRSNIf I gRderaBQ
o{YlIfaxXxuvo

1.9 14 FR Durée du marché : merci de confirmer la durée en particu Le marché a une durée de sept ans.
pour le lot 1 :7 ans : 4+1+1+1 ou 3+1+1+1+1 ; voir "tout | ¢ 2 dzi & SNIIA OS Llzof A O FSRSNI f F
devra s'engager fdles 4 premiéres années" vs. "le § premiéres années
Finances s'engage a ne pas résilier le contrat du lot 1 au ( Le SPFFinenS & 2dz f Sa SyGAdSa RSaA-:
de 3 premiéres années." pas résilier le contrat au cours des trois premiéres périodes de d

Y2Aa aldzF FLILX AOFGA2Y RS& YS3
exécution.

1.13 17 FR Les variantes ne sont pas autorisées. damaine concernd Les variantes ne sont pas autorisées.

évolue tellement rapidement qu'il est pedétre souhaitable de
deés a présent déja suggérer également des nouvelles apprd
alternatives (plus orientées hybrid cloud) a celles décrite
exigées dans le cahier des charg®esictionnalités de baseet

orientées onpremiseEstce autorisé et si oui de quelle fagon
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1.17.1 19 FR Il est fait référence au point 1.15.3 qui reprend les crité Il'y a lieu de lire au point 1.17.3»
RQIFGGNROdzOA2Y KKK
1.17.3 24 FR Critéres d'attribution. Comment doitn différencier leLf & | f ASdz RS &S NBTFTSNBNJ | dz
fonctionnalités de base et complémentaires dans la mesurg
les fonctionnalitésomplémentairesdemandées semblent fair{ Fonctionnalités de bae+ Fonctionnalités complémentaires
partie intégrante de I'évaluation et de la cotation au niveau
prix, au méme titre que les fonctionnalités de baset | Les fonctionnalittcomplémentaireslemandées fontpartie
semblent contribuer ainsi de la méme maniére que | intégrante de I'évaluation et de la cotation au niveau des prix, au
fonctionnalités de base au classement du soumissionnaire 7 méme titre que les fonénnalités de baseet contribuentau
classement dsoumissionnag.
11.4.1 33 FR Qause d'évolution technologique : point 2 : "des mena( Il y a lieu de se référer au point 1.4.1 du cahier spécial des charg
AYTF2NNIEGAL dzSaX P -&b Qécesaikd a sk
perfectionnement devront étre exécutés par l'adjudicatairf «[ S 02 NRSNBI dz RS LINAE NBLNBY
Ceci peut impliquer une augmentation de prix ? les bes{ I O dzSt £ SYSy & L2 dzNJ | & &4 dzZNBENJ f |
n'étant pas encore qualifiables ? informatiques non conues et non prévisibles peuvent néanmo
survenir a tout moment et nécessiter des besoins complémente
Y2y ljdz- t AFALF Ot S& | Ol dz6 indc&yaikey
f SdzNJ LISNFSOUA2YyYSYSyid RSONRY(
11.9.2 47 FR Révision des prix : la révision s'appliguelle également auy La révision des prix sera appliquée telle que prévue au point 1.9
logiciels utilisés, dans la mesure ol ceusont intégrés dans I| cahier spécial des charges.
aSNIDAOS K { A OSongdnfrandre dquie |&s pri
des logiciels utilisés ont un prix fixe pour une péridde/ ans?

Général NA FR Dans le cas ou les différents SPF bénéficient de contrats [ S LINBASY d YIF NOKS Lzt AO Sai
les SPF peuveiils faire appel a ces contrats afin d'en faeflita| F SRSNI £ S RAGSNAR aSNBBAOS&a RS 3
gestion contractuelle et les évolutions futures ?

1.1.3.1.5 61 FR "L'infrastructure matérielle pourra étre itellée dans leslocau [ S a2 dzYA a4 adA 2y Yyl ANBE RA&LIZAS RS

de l'administration ou chez I'adjudicataireCela sougntend la
possibilité d'utilisation de technologies cloudu'elles soient
hybrides et publigues comme évoquée a différents endr
dans le RFP, pour autant que celdedoument dans un des
états membres de la Communauté Européennévi@rci de
confirmer.

Gl LINPLIRASNY Lf Sad FGGANB f(
issues de la Iégislation Belge tela a la protection de la vie privée
et aux nouvelles obligations dérivées de la GDPR.
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fS OK2AE

1.1.3.3.3 68 FR "L'administration fédérale laisse au soumissionnaire |[ S &2 dzYAdaA2Y Yyl ANB |

responsabilité du choix des technologies": le soumission Sy LJ | OS> Af &ALISOAFASNI Yy SI yY

doit-il expliciter chaque techwlogie proposée pour supporter | technologies en plus de leur degatif technique.

service demandé et en faire une description détaillée?

1.9 14 FR b2dza yS a2yYvYSa LI} a OSNI LI AY & Lemarché porte sur une dée totale de 7 années.

et notamment: « Tout service public fédéral qui souhaiterait

0SYSTAOASNI RSa &ASNIWAOSaAa NIL Tous les services publics intéressés ne souscriront pas au mémg

les quatre premiéres annéesu contrat » semble en Y2YSYyiG® 9y LI NIAOdzZ ASNE fSa (¢

contradiction avec le paragraphe suivartle SPF Finances ol méme échéance.

les entités désignéeslci@l y i 6 @2 ANJ L2 A Y

résilier le contrat du lot 1 au cours desis premiéres périodes| Le marché prévoit que chaque service public intéressé peut

de douze mois. souscrire pendant une péf®S RS ljdzZt G NB | ya
marché.
[ S aSNWAOS Llzot AO |ljdzaA &2 dzd ONN
cours degrois premiéres périodes de douze meisivant sa
souscription.
[ QF R2dzRAOF GF ANB Sad GSydzaRal 3
durée est réduite pour les services publics qui souscrivent
tardivement

1.9 14 FR b2dza yS a2yvyvySa LI a OSNIFAyaLt aQF3aAxd RQdzy YINOKS RS 71 Iy

et notamment: une autre entité peutlle entrer dans le f QAaadzS RS O0Sa 1 FyysSa

marché en cours de contrat, par exemple trais aprés

f QI (0 RIQoetlelsdrat gans ce cas sa durée

RQSy3IFasSySyi

1.9 14 FR Eston tenu de répondre positivement a toute demande Oui comme indiqué dans le cahier spécial des charges.
RQI dzi NB& 28@&tsyAayYSa | RK
.1.1 49 FR Pouvezvous nous fournir la description de la solution actuell{ Oui

La description de Isolution est fournie en annexe sous le titre
«Internet Protection FPS Finance &SRRustice
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.1.3.1.2 59 FR Pouvezvous nous fournir la description de la fonction « Iden{ Cette description fait partie du cahier spécial des charges.
Management» ?
Les informations relatives au systéme Identity Management du §
Financesontreprises au chapitre/.1.4
« ldentification/authentification des utilisateurs internesp 147
Les informations relatives au systeme ldentity Management du §
Justice sont reprises au chapitkdl.1.4
« ldentification/authentification des utilisateuiaternes», p 179
1.1.3.1.2 59 FR Comment pouvonsous assurer et évaluer la possible Ces descriptions seront fournies par les futures entités utilisatricg
intégration avec les solutions « Identity Managementes duLINBaSyd YINOKS t2NAIdzQStt Sa
autres entités bénéficiaire®
Général FR Escomptez/ous que la solution soit entierement ou Le soumissionnaire chod A NI f QF NOKA SO dzN.
partiellement hébergée chez le fournisseur, ou soit entierem| solution qui lui paraitront les plus adéquates pour remplir ses
hébergée chez le pouvoir adjudicateur, ou les bénéficiaires.| obligations.
vdzSt S 1jdzS az2Aiaid f QF NOKAGSOUG dzN
« Le matériel suivant doit, au minimum, étre prévu sur chaque s
AYTF2NXIEGAl &zZ8NREARY! RAADPES t OF
-3 JdZA LISYSYyid RS NI OO2NRSYSyid R
f QI RYAYAAGNI GA2Y £ f QAYFNI adN
-9 dZA LISYSY i RS NI} OO2NRSYSyid R
réseau Fedman (et a Internet, via Feh) ;
- Equipement de raccordement des serveurs destinés a fournir u
service au public, dans une DMZ(ch 111.1.3.1.5. p 61)
Général FR Etesvous ouverts a ce que le FW secondaire et les DMZ Le soumissionnBiB OK2 A &AA NI € QF NOKA (S

FLILJX AOF GAPSa oFAyar | dedt) f S3
soient hébergés chez le soumissionndréans ce contexte,
guelle interprétation pouvonsous faire de la phragel78 :

« Le firewall baclend (firewall interne) doit étre connecté au
NBE&ASEdz AYGSNYSE RIEy»a S OSy

solution qui lui paraitront les plus adéquates pour remplir ses
obligations.

vdzSttS 1jdzS a2AdG f QF NOKAGSOG da2N
« Le matériel suivant doit, au minimum, étre prévu sur chaque s
AYF2NXYI ORIV ARSNFAA2Y SG OS
T dALISYSY G RS NI OO2NRSYSYd R
f QI RYAYAAUGNI GA2Y £ f QAYFNI adNn
-X ®1ifich 111.1.3.1.5. p 61)
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Général FR Etesvous ouverts a ce que le FW freend et les DMZ [ S az2dzyAdaaizyylANBE OK2AaANI f
«techniques» (proxy, antid A NHza = NB OGS NE S | solution qui lui paraitront les plus adéquates pour remplir ses
hébergés chez le soumissionnahe obligations.

llpeutéttS Sy @A al 3S RQKSOSNHSNI RS
soumissionnaire.

Les systemes applicatifs (ceux sur lesquels les applications
fonctionnent) en DMZ sont localisés dans les locaux des service
publics. Quelles que soit la solution retenue, il y a lieu @wqr sur
ces sites, au minimum, un Equipement de raccordement des
serveurs destinés a fournir un service au public, dans une>bMZ.
(ch 111.1.3.1.5. p 61)

VIL1.1 176 FR v dzQ S ydn pay ®ne infrastructure de &ecurity La notion de security gateway référe aux éléments etises
Gateways> spécifique par le SPF Justic® Quelle est la LISNXYSGGFyYyd RQFa&dzNBENJ f 1 asSOdz
portée du terme Security gateway (parleli 2y RS f ¢ mutualisation de la plateforme est attendue pour les SPF.
de la solution), et quelle est la portée du terme Le cahier spécial des charges prévoit (111.1.3.1.7;64%3
« spécifique» (parlet-2 Yy RQA Y T NI & G NHzO (i dzll « Chaque institution posséde et gére sa propre infrastructure de

réseau. Ces réseaux restent séparés et cloisonnés, tant du poinf
vue de la gestion technique du réseau (attribution des adresses
j dz§ Rdz LR2AYydG RS @dzS RS ftF as(
Ayalabddziazy yQz2yd LI a | dzi Dy
autre institution).
Chagque institution doit pouvoir définir sa propre politique de
sécurité. Les systémes de sécurité mis en place doivent permett
gestion de politiques de sécurité présentant éventuellement des
différences entre institutions»
V.2 151 a FR On parle partout de redondance entre deux datacenters, mg Lf & QlF 3A 0 RS& W OSYydNFBa bD §
158 dans les le SPF finance renseigne les caractéristiques de trg
centres de données (TFT, BIL, NG). Pouveg préciser
combien et quels centres seront effectivement employés
1.1.3.1.6 63 FR Le soumissionnaire pourraitse connecter directement a Lf Sad FGGANB £ QI GGSyusdge y | dzS

Fedman depuis ses datacenterLe point 411.1.3.1.6. » laisse

strictement public avec des points de connexion réservés aux
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supposer que oui.

services publics

/ KIFljdzS§ aSNIBAOS Lzt A0 02y OSNJ
RQ2G I O2yySEA2Y L} dzZNNJ s ( NX
« Le matériel suivant doit, au minimum, étre prévu sur chadgee si
AYF2NXYIFGALdzZS RS € Q! RYAYAaldNI
-X

-9l dZALISYSYld RS NI} OO2NRSYSyil R
réseau Fedman (et a Internet, via Fedman) ;

-X  1fchlll.1.3.1.5. p 61)

.1.2.1 54 FR Peuton estimer ge la liaison @ FedMan de nos datacenters| Non
O2yaidAidzsS dzyS tAlFA&2Yy R2dzf
bénéficiaires potentiels, tel que décrit au pointlkl.2.1»? Lt & | fASdz RS 02y aiRSNBNJI I|j dzS
j dzQ L v, im&melgi FédMan apporte une certaine piasue.
Général FR Dans le contexte du DDOS, pouvmasis fournir la sortie Non
internet en lieu et place de FedM&n Dans ce cas, quelle est
bande passante escomptée
Général FR Le sandboxing estapplicable uniquement au traficdesurfing Lt Sad F LIJX AOFo6tS £ fF F2Aa |
oudoitAh f S3AFEt SYSyd &aQl LILIX A lj dzS N applications il y a lieu de considérer également le trafic de
on web)? messages.
Général FR Le sandboxing des fichiers inconnu péwge faire dans le cloug Oui
du fournisseur de la solution de sandboxihg
t 2dzNJ FdziFyid 1ljdzS €t QAYF2NYI GA2Yy
RQI LJILJX AOIFI GA2y & Rdz wDt 50
Général FR Le Proxy doitl/peut-il étre transparent ou explici Le soumissionnaire choisira la solution qui lui paraitra la plus

adéquate pour remplir ses obligations

La spécification suivante doit toutefois pouvoir étre satisfapd7):
« Le trafic doit étre contrdlé pour grécher certains membres du
personnel du service public de se rendre sur des sites web
inopportuns »
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Général FR Estce que le DLP doit également fonctionner sur les fluX?SS| Oui

VII.1.1 177 FR Impact du streaming, pouvemus expliciter quelle sarla La solution proposée par le soumissionnaire doit permettre de
responsabilité du soumissionnaire sur (a) la performance et/ couvrir les besoins exprimés dans le cahier spécial des charges.
le prix de la solution en cas de généralisation de lavidéo |a2f dziA2y yS R2AG LI & O2yaidAaido
conférence et de la vidétormationK 606 0 RS f Q2| certains services.
routage, et de la sécurité liée aux liaisons internet locdiess | Le soumissionnaire estsponsable de la qualité du service dans |
les 300 site® OF RNB RS f QSESOdziAz2zy Rdz LINBA S

[ S az2dzrAidaaizyylrANB yoSad LI a
AyadzFTAaalyO0Sa NBadzZ GFyd RS f ¢
réseau interne du service public concerné.
lesoYAaaAz2yylANSE OK2AaANI} f QFN
paraitra la plus adéquate pour remplir ses obligations tout en ten
compte de la généralisation du streaming.

Général FR Quel est le scope de la fourniture du service RADevons hdzA X €S az2dzYAdaaizyyl AnEuilik 2 A 3
nous propo§$ NJ f | 3 S X iliecBnyidleRBa tfar@rigsig paraitra la plus adéquate pour couvrir cette fonctionnalité.
desalerteX [ 3ISaidiAz2y RSa agiio
des sites? la mise en place du NAC (agents) sur les 100 site
distants du SP¥

Couverture 1 FR 514S RQ2dz@SNIdzZNE RSa 2FFNBY[ Q2dz@SNIdzZNBE RSa 2FFNBa | dzNI
Lt yQeé I LI & RS NBLRNI RS RI(

Etant donné la complexité du dossier et son importance v
LJI2dzNJ £ ASOdzZNAGS RS fQSya$
souscriront, un délai aussi court pour produire une offre
qualité nous parait irréaliste.
b2dza az2fftAOAG2ya R8&a f 2NA
offres a fin septembre 2017.

De la méme maniere, merci de fournir une nouvelle date lir
pourf QSYy @2 A RS 1jdzSaiA2ya -dbsSoud
YyS O2yOSNY Iyl |1jdzQdzyS LINBYAS
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1.4.7 35 NL Ly KSG {1FRSNJ YS(OG a&a. St y3aNR|De dienstvegner moet op elk ogenblik kunnen bewijzen dat :
aan de leidende ambtenaar enkele documenten, waaror| personeel in orde is met de Belgische arbeiden
een exemplaar van het arbeidscontract, van het personeel socialezekerheidswetgeving. Daarom moet de dienstverleneoy
bij de uitvoering betrokken is, moet overmaken. aanvang van de werkzaamhederaan de leidende ambtenaar
Hier kunnen wij helaas niet op ingaan, d diens afgevaardigde een exempld@ezorgen van:
arbeidsovereenkomsten tussen de dienstverlener en |
werknemers zijn vertrouwelijke documenten waarvan wij 1 Het arbeidscontract, de Dimona bij indiensttreding/Lim(
inhoud zowel arbeidsrechtelijk als contractueel niet kuni bij indiensttreding;
delen met de aanbestedende overheid. 1 Het bewijs van goed gedrag en zeden;

Wel zijn wij bereid en geanonimeerde versie van de partijen 1 De identiteitskaart;
de handtekeningclausule te bezorgen, waaruit | De arbeidskaart (voor buitenlandse werknemers).
aanbestedende overheid ook kan afleiden dat de betrok
persoon effectief een werknemer is van de dienstverlener.
verdere inhoud, waaronder arbeidsvoorwaarden eerloning
etc., kunnen wij uiteraard niet delen, en zijn overigens
relevant voor de opdracht.
Graag uw akkoord met dit redelijke voorstel? Indien u
akkoord bent, kan u dan aangeven hoe dit te rijmen valt me|
arbeidswetgeving?
1.4.7 36 NL De dienstverlener wenst te verduidelifkalat de samenstelling Het bestek preciseert in punt 11.4.7

van het team door de dienstverlener moet kunnen gebeurer
gewijzigd worden. De dienstverlener moet immers een dié
met een bepaald resultaat en een service level (beschikbaa
etc) leveren, eerder dan dat we consultants / menster
beschikking zouden stellen.

Daarom kunnen wij niet aanvaarden dat elke wijziging in
samenstelling van het team de goedkeuring van
overheidsdienst vereist. de dienstverlener moet zelf kun
bepalen hoe wij ons team eventueel willen wijzigen.
Uiteindelijk zou de effectieve samenstelling van het team

zo relevant mogen zijn voor de aanbestedende die

De opdrachtnemer garandeert voor de volledige duur van de opdr
de standvastigheid van de personen die worden belast mel
uitvoering van onderhavige opacht. Tijdens de uitvoering zal (
opdrachtnemer geen enkele wijziging in de samenstelling van
projectteam aanbrengen zonder de voorafgaande toestemming
de betreffende overheidsdienst.
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aangezien wij een werkende oplossing moeten leveren en
resultaat moeten leveren.

(a) Graag uw akkoord met bovenstaande verduidelijking

Los van bovenstaande gaan wij wel akkoord dat ingeval
onbekwaambheid, slechte wil of algemeen gekend wangedra|
aanbestedende overheid de vervangen moet kunnen eisen
de betreffende persoon. Hier willen wij echter in plaats van
G2y YARRSNIAIAYZAASET &S | NIy & LI
aySt Y23StA21é NBIASEtSyd hy
wij voor elke persoon iemand meteen op de bank beschik
zouden moeten hebben, wat niet realistisch is. Er zal nu imi
enige tijd overgaan voorade iemand vervangen kan worden.

(b) Graag uw akkoord hiermee?

11.4.11

39

NL

Op pagina 39 bovenaan staat dat wij vertralijke gegeven
niet mogen delen met filialen en andere verbond
ondernemingen. Wij wensen te benadrukken dat wij ¢
internationaal actief bedrijf zijn, met een regio waarvan
management en regionale leiders zuch buiten Belgié bevin
m.a.w. personelsleden van verbonden ondernemingen.

Daarom verzoeken wij dat wordt verduidelijkt dat het delen

de vertrouwelijke informatie met personeelsleden van filia
en andere verbonden ondernemingen wel toegelaten
wanneer dit nodig is in het kader vae dpdracht, en onder d
volledige verantwoordelijkheid van de dienstverlener.

Graag uw akkoord met deze redelijke toevoeging?

De bepalingen vermeld in punt 11.4.11 moeten nageleefd worden

11.4.12

40

NL

In dit hoofdstuk is bepaald dat de opdrachtnemerorider
beperking) aansprakelijk is voor alle schade die tijdeng

uitvoering van de opdracht zou worden berokkend.

Het bestek in de vorm van een offerteaanvraag moet strikt
toegepast worden.
Er mogen dus geen bijzondere bepalingen goedgekeurd worden
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Een onbeperkte aansprakelijkheid is voor ons onaanvaard
en dit omdat wij als bedrijf aan risicomatiging moeten doen
tevens omdat hetgebruikelijk is in de (IT) markt om redelij
aansprakelijkheidsbeperkingen op te nemen in de contract
voorwaarden tussen dienstverlener en opdrachtgever.
Daarom stellen wij in redelijkheid voor toe te voegen en
aanvaarden dat (a) de aansprakelgith van de opdrachtnems
zal beperkt zijn tot het totaalbedrag dat gedurende één |j
betaald of betaalbaar is door de opdrachtgever aan
opdrachtnemer onder deze opdracht, en (b) opdrachtner
niet aansprakelijk is voor enige vorm van indirecte schaulg
gevolgschade.

Graag uw akkoord met dit redelijke voorstel?

11.5.1

41

NL

Wij begrijpen en aanvaarden dat de oveidgdienst uiteraaro
permanent toezicht kan houden op de diensten.
Wanneer het gaat om het uitvoeren van controles en audit
het belangrijk dat wij niet geimpacteerd worden in

dienstverlening (door bijvoorbeeld heel intensieve controles
intense nedewerking vereisten van meerdere medewerke
die niet tijdig vooraf aangekondigd worden, meerdere contrg
per jaar etc.), want in dat geval gaan wij de dienst niet kun
leveren zoals afgesproken en is de aanbestedende dienst
tevreden en gaan ookonze kosten substantieel stijge
aangezien wij onze mensen niet inzetten om controles.audif
begeleiden. Om één en ander wat beter te kaderen, ook o
vermijden dat wij belangrijke risieppslagen in de prijs moete
berekenen, en om een en ander iijnlte brengen met d¢
gebruikelijke standaarden in de IT markt, stellen wij voor
volgende verduidelijkingen toe te voegen:

1) Controle/audit zal maximaal 1 keer per jaar gebeurer

De opvolgig van de goede uitvoering van de opdracht gebeurt
overeenkomstig de bepalingen van het bestek.
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2) Mits een schriftelijke aankondiging minstens 30 da
vooraf.

3) Voor eventele bijkomende controles/audits di
inspanning van de dienstverlener vragen, zullen
betreffende inspanningen in regie aangerekend wor
op basis van de uurtarieven van de dienstverlener.

Graag uw akkoord met bovenstaande redelijke vragen?

11.5.2 41 NL Wij begrijpen dat het in dit hoofdstuk gaat om een vergelijkh De opvolging van de goede uitvoering van de opdracht gebeurt
recht op controles en audits dan dat zoals bepaald in hoofd| overeenkomstig de bepalingen van het bestek.
5.1, maar nu doorderde partijen, in plaats van door d
aanbestedende dienst zelf.
Net zoals onze opmerking bij hoofdstuk 11.5.1 hierboven, stq
wij, met dezelfde argumentatie, de volgende vragen:
1) Graag de controle/audit beperken tot 1 keer per jaar.
2) Mits een schriftdjke aankondiging minstens 30 dag
vooraf.
3) Door een onafhankelike derde partij die ge
concurrent is van de dienstverlener.
4) Voor eventuele bijkomende controles/audits ¢
inspanning van de dienstverlener vragen, zullen
betreffende inspanningen iregie aangerekend worde
op basis van de uurtarieven van de dienstverlener.
Graag uw akkoord met bovenstaande redelijke vragen?
11.6.3 43 NL In de bepaling voor wat betreft perceel 1 is opgenopmen ( Tijdens de garantieperiode moet elke gedraging die niet voorzi

§Sy yASdwS SldASHESyads 3l
0SGNBTFSYRS StSYSyiSyqQo 581
onredelijk en moeilijk als risico in te schatten, en zou daal

een belangrijkerijsimpact kunnen hebben.

of niet owreenstemt met de beschrijving uit het bestek en
offerte zo snel mogelijk gecorrigeerd worden.

Een nieuwe equivalente garantietermijn geldt voor alle betreffe
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Daarom stellen wij voor te bepalen dat de garantie gewoon
jaar is vanaf globale voorlopige oplevering en dat nad
definitieve oplevering volgt?

elementen.

11.6.4

43

NL

Hierin staat dat de definitieve oplevering volgt na 30 da
volgend op de dag voor het voltooien van alle diensten, m.
mogelijk pas na 7 jaar. Dit lijkt ons in conflict te zijn met
bepaalde inzake garantie, die 1 jaar bedraagt, en volgen
regels dat uitmondt in een definitieve oplevering.

Daarom stellen wiyoor dat deze bepalingen aangepast wor
nl dat definitieve oplevering volgt na het verstrijken van
garantietermijn?

De opvolging van de goede uitvoering van de opdracht gebeurt
overeenkomstig de bepalingen van het bestek.

11.8.1

44

NL

In de 5° paragraaf is bepaald dat specifieke ontwikkelingen
eigendom worden van de aanbestedende dienst. Hieri
kunnen wij niet akkoord gaan, onze oplossingen in het ki
van veiligheid zijn oplossingen die breed inzetbaar zijn, er
wij dus in het belang van anze klanten willen hergebruiken.
die context kunnen wij uiteraard de rechten daarop n
afstaan, aangezien het busines®del dan niet langer geldi
zou zijn. Daarom stellen wij voor dat voor specifie
ontwikkelingen de rechten bij de dienstverlaneblijven
berusten en dat de dienstverlener wel de specifie
ontwikkelingen voor andere doeleinde kan en mag gebruil
maar dat wij uiteraard de nodige gebruiksrechten overdra
aan de aanbestedende diensten voor de volledige duur va
opdracht. Dit ifkt ons ook te volstaan aangezien
aanbestedende dienst zelf als openbare insteling g
commerciéle ambities zal hebben om beveiligingsdienste
leveren in de markt. Wij wensen hierbij te verduidelijken dat
uiteraard volledig los staat van onzsrikte verplichtingen
inzake vertrouwelijkheid (zie hoofdstuk 11.4.11) die uitera
volledig standhouden.

Graag uw akkoord hiermee?

Het bestek is van toepassing.
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11.8.2

45

NL

Om dezelfde reden als bepaald bij de vraag hierboven bij
verzoeken W logischerwijze de eerste paragraaf van hoofdg
11.8.2 te willen schrappen?

Het bestek is van toepassing.

11.8.2

45

NL

In de 5° paragraaf is bepaald hoe wordt omgegaan T
eventuele vorderingen van derde partijen voor inbreuken
rechten van derde. Wij begrijpen en aanvaarden volkomen ¢
wij de verantwoordelijkheid dragen voor de oplossingen
diensten die wij leveren. Echter gezien de verregaa
consequenties van de gevraagde vrijwaring (wij dragen
kosten, eventuele boetes en schadeverdiwg etc.) is he
cruciaal dat wij zelf autonoom onze verdediging kuni
organiseren in plaats van dit over te laten aan
aanbestedende dienst (waarna de rekening aan ons w
voorgelegd aan het eind). Daarognook in het economisch
belang van de aaniséedende dienst, stellen wij voor hierbij tg
bepalen dat:
1) De dienstverlener de uitsluitende en volledige contr
krijgt over de verdediging van het geschil en ¢
eventuele minnelijke regeling.

2) De aanbestedende dienstg op kosten van dg
dienstverlener - zal meewerken en informatie z
verstrekken aan de dienstverlener.

Verder lijkt ons dat de kosten niet voor de dienstverle
kunnen zijn, indien de inbreuk het gevolg is van een verk
gebruik door de aanbestedende dienst, wijzigingen in
oplossingendie niet door de dienstverlener zijn uitgevoerd
bevolen, en/of een combinatie van de oplossingen van
dienstverlener met oplossingen van derde partijen, die 1
door dienstverlener zijn aanbevolen.

Graag uw akkoord met bovenstaande redelijke toeyingen?

Het bestek is van toepassing.

M.1.4.12.1

112

NL

Wij begrijpen en aanvaarden dat de opdrachtgever
drukkingsmiddel een boetemechanisme in het leven wil roe

Het bestek is van toepassing.

83




in het kader van het niet tijdig oplossen van incidenten
beschikbaarheid.

Boetebedragen moeten evenwel redelijk en evenwichtig zijn
geen disproportioneel risico bij de leverancier leggen.

Daarom, om dergelijk mechanisme op een redelijke
evenwichtige manier toe te passen stellen wij voor om:
(a) het totaalboetebedrag cumulatief tbeperken tot 5%
(in plaats van de voorgestelde 6,5%) van
maandbedrag.

Graag uw akkoord met deze evenwichtige voorstellen?

1.16

19

FR

Eu égard a la période de vacances, aux diagpscts encore
aéclaircir dans le dossi, a la complexité et la taille de ce
dossier, SNI A G At Sy JdAal @ Heordmie do
Q2 T2F NB

[ Q2 dz@SNIidzZNB RSa 2FFNBa || dzNI f

11.8.1 vs.
11.1.3

44-45
4950

FR

Cfr.« développementspécifiques» vs « solutiondu
soumissionnairgroposéeen mode Asa Servce ».
Lebut S & bienRQ | defsuddsblutionde type
«Servicerouf Q! RY A yHhédéfichR G dey®igésans
devoiracheterR Q S lj dzA miSéricdoyi logiciel? -
Sioui, la notion de propriété intellectuellede
développementspécifiquesne parait pasétre relevante

03 f Qzmaadlescharges Bstre
dmivice 42 6 ddi BB Y X Y A
RS YFGSNARSE yA F
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.1.2

50

FR

«Touslesservicesassociévisanta couvrir lesobligations
généréegarla GDPR

Lebut danslelot 1S & dirmit& dla conformité GDPRles
servicecouvertspar le présentappelR Q2 ¥ F NB &
(essentiellemeninfrastructureet SOCY

OubienS & pluslafgeet O 2 dz@ NdSabjéctifd f
générauxde GDPRurlesdiversesdonnéesa caractéere
personnel:

« Transparencdjcéité, loyauté,limitation de lafinalité,
minimisationdesdonnées, exactitude limitation de la
conservationjntégrité et confidentialité» ?

-Mais,dansce cas,lesaspectsapplicatifset

Les obligations relevant de la GDPR portent sur tous les service
couvertsp NJ £ S LINB & Ssyels que tiledSlans IR @EEF
spécialdes charges.
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développementieR S @ NI p&séftra intdgiésau
dossiermpour couvrircesdonnées?
- Sinon,quellela portée de GDPRIlansle Cahierde Charges

1.1.2.2. 5458 FR Lesaccésauxréseauxi NJ y a 1t S (ENEIOSNIGSKIES, |hdzA = (G 2dza f Sa SO Kieuyd@sSSPF digent®tieo
X & 2 y @ouverts@ar le Cahierde Charge® sécurisés et controlés via les services de la plateforme de sécuri
mettre en place en mode &s a service.
.1.2.2. et 54-58 FR Concernat les protocoles utilisés Les WebSockets font partie de la Java Enterprise Edition, et cré¢
général dzy OFylf RS O02YYdzyAOF A2y m@AHR
Lesextensionsau protocolehttp(s)telles que WebSockets [ S {tC CAYylyOSa yS tSa dziAf Az
a 2 y i suportéssa L2aaAofS RS £Sa dziAft AaSNI RIy:
doivent pouvoir les utiliser.
FTRestsouventmentionnésansaucunesécurittcomme
surle schémgpage56. Cetteutilisationde transfertsde Les trafics FTP et FTPS sont explicitement mentionnés aux pag
fichiersnonsécurisésS & (i m&@dptéeholérée/ecouragée et 58.
parlaPolitiqueSécuritédef Q! RYA YA AGNI GA2yLeprotdd2f S C¢t yQSaid LINBal dzS LI
étre utilisable, a court terme. Tous les nouvelles fleeost
FTP®uUSFTRea 2 Y pasdadadtagepromus? effectués en FTPS ou en SFTP.
9 E A & du& ManagkdFile Transfer (mentionde Managed File Transfer :
Sterlingpage150)? Oui, au SPF Finances on utilise IBM Sterling Filegateway with IB
Sterling BB Integrator mais dans le futur ce produit peut étre
Desprotocolesde type Web Servicesi 2 v ilititisedetzou remplacé.
promus? parexempleREST/HTTPSOAP/HTTPSOAP
SUrR Q I duiandfves? Webservices:
Oui on utilise SOAP/HTTPS et REST/HTTPS est prévu pour le f
9 E A & deSpmibeoledde type « MessageQueuing» ? Il doit étre possible de scanner des flux SOAP, REST
9 E A & deSpmiocoledy 2 Y (parex. SNA) [ S aSaal3aS 1jdzSdzSAy 3 y QS 3 Hinahdes3
Lt yQSad LI a LINBGdz RSIP,&adl 2 NI
éventuellement, sous une forme encapsulée. Le cahier de charg
ne prévoit aucune fonctionnalité particuliére pour ces protocoles
.1.3.1.1. et 59 FR Supportde IPv6: — [ QAY FTNI &0 NHzOG dzZNBE Rdz NBaSldz Ay
général Leséquipementsactuelsa 2 y ilé@kdnfiguréset utilisés Cette situation sera maintenue dans un premier temps. Il doit ét

enlPv6?

LI2aadaArAofS RQS@2f dzSNJ dzf G SNRA S dzNE
De méme, les liaisons veesrhonde extérieur devront pouvoir
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Lebut S a ieshpporterlPv6et IPv4surlesliens
externes(Internet et autres)tout en gardantiPv4dansles
« DataCentres» ?

Danscecas,f Q ASRISISR ®2fA fy & & NME6RUMds] oad
Balancergparexemple?

évoluer vers IPv6 au moment opportun.

Le soumissionnaire proposera une solution qui tient compte de ¢
situation de départ et qui permette une évolution vers IPv6, quar
le moment sera venu.

1.1.3.3.3.1 68 FR Double coucheredondantede Firewalls: Le marché actuel a été prolongé pour une durée denbi.
QuandexpireleslicenseglesFirewallsexistanta ce jour ? Le nouveau marché est un marché de services dont le fournisse
est libre dans ses choix technologiques et architecturaux.
{ 2 dzK | A (mihteni@l@deitBatégiede vendeurs
différentspour chacunedescouchede firewalls [ S OFKASNI aLISOAlIf RSa OKIF NBSS
vendeurs différents pour chacune des couches firewalls.
111.13.3.3.2 70 FR ConcernantesDMZa définir : Tous les serveurs accessibtiepuis le monde extérieur doivent étr

LaPolitiqueSécuritéS a i R®M- @& nnN@auou bien
2 niveauxde DMZavantR Q S ydar¥[Eskidnesinternes?

LA

ApplicationServerDMZ: la politique Securitds O O S LIGRIS

poserdes« ApplicationServers en premiéere
lignesurinternet ?

DMZFTPa QI Bianik @ AIBMZgénériquepour tousles
transfertsde fichiers,aussien SFTPFTP®u autres?

B2BDMZ: S & {préviitine DMZpour interromprelesflux
B2Bentrantset sortants(parex.en Web Servicep

installés dans une DMZ. Ceci est valable aussi bien pour les sen
assurant une fonction technique (protection awmifus, reverse
proxy, VPN, malNB f | @ X0 X 1jdzS LI2dzNJ f S35
directement dans umprocessus applicatif (taxonweb, myminfin,
0S5t 02iG1E2y$S6 Xod [ Sa &SNS dN
j dzQdzy LINBYASNI yA@BSI dzz O2YYdzyA
interne. Ces ressources ne peuvent pas étre directement access
depuislemon8 SEGSNRA SdzN® [ QF NOKAGS
FLILX AOFGAT yS FEAG LI &a fQz2oe9
O2yOSNYyS I &aSOda2NRalGAz2zy RSa
parties de cette architecture. En particulier, des ressources inter
peuvent étre accessibles depuis des systemes en DMZ, mais ne|
LISdz@Sy i LI & t QsiNB RANBOGSYSy

Les différents services installés en DMZ seront répartis dans deg
5a¥% RAFFSNBYyUSa> | FAY RQSOAGS
cad RQIGOF Ijdz8 AdzNI dzy & SNBAOS®

- A 4 4L oA

OSGGS t23AdSs  Sa

51 ya SOKI y
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RQdzy LI NUGSYylFANB SEGSNYS yS as8
serveur interne, mais bien vers un serveur spécialisé intermédiai
accessible pour legstenaire externe, et pour le service public
concerné, localisé en DMZ.

[ QFLGGSYyGA2y Rdz a2dzYAaaizyyl AN
du cahier de charges.

P51: « Des systemes, installés en DMZ, sont accessibles depui
monde extérieur (et namment Internet), afin de fournir des
services a la population

P58:«[ S& aSNIWSdzZNE RS I 5a% 02
F@2AN £ Ll2aairoAftAidsS RQlFOOSR
sur les serveurs internes du LAN du service public conceehén
des procédures sécurisées

g
g

11.1.3.3.3.3 71 FR Prioritisationdesflux de donnéeset de certainsURL: Non ce n'est pas le cas actuellement au SPF Finances ; mais ce
souhaité pour le futur.
9 E A & défmé telle dolutionactuellement?
La situation peut étre différente dans un autre service public.
Parexemplebaséesur MPLSet de la QoS?
1.1.3.3.3.4 71 FR Proxypour trafic entrant et sortant: Lt aQlF3aAd RS O2dz@NANJ (G2dzi Sa f
111.1.3.3.3.29

{ QI Heépioxypour desinteractionshumainesou bien
égalementpour desinteractionsB2B?

Lesreverseproxypour le trafic entrantR 2 A @ Sagiraut A 3
niveaudef QI diic&tiGngtidet QI dzi 2dedh a I G A 2
applicationsenrelation avecle systemelAM ?

Lesproxypourle trafic sortantR 2 A @ Sdéritifleles &
utilisateurs?

Quandexpirentleslicensegour lesoutils ProxyReverse

et Forwardexistanta ce jour?

Oui. Leseverse proy pour le trafic entrant doivent agir au niveau
RS fQlFdziKSYGAFAOFGAZ2Y Si RS f
applicationsgenrelation avecle systeme

Oui.Lesproxy pour le trafic sortantdoiventidentifier les
utilisateurs?

Le marché actuel a été prolongé poureudurés de 12 mois.
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t 2 dzZNNA spécifiehvdzimétrie:
ONombrede serveurgdediésl/virtuels,
ONombreR Q! poyrlesreverseproxies,
O.Nombrede socksusers,

0 Nombreet type de loadbalancers.

Les informations de volumétrie ne sont pas disponibles dans
f QAYYSRALI @

11.1.3.3.3.7 73 FR Accesadistancepour agents,administrateurdTet Les informations relatives au systeme Identity Management du S
partenaires: Finances sont reprises au chapitre V.1.4
-Quelssontlesdiverssystémesie IAM auxqueldes « ldentification/authentification des utilisateurs internesp 147
contrdlesR Q I @i§i@ntsdevrontinteragir?
Quelssontlescriteresde choixentre lesdiverses Les informations relatives au systeme ldentity Management du §
méthodesR Q | dzii K S y(€iD\,GAEOKens O BPYX @ Justice sonteprises au chapitre VI1.1.4
Cesdiverseaméthodesa 2 y (i ndbdidéréedomme « ldentification/authentification des utilisateurs internesp 179
égquivalenteguantau niveaude la politique de sécurité?
La politiqgue de sécurité a mettre en place déterminera quelles sq
fSa YSUK2RS& RQIdzZiKSYGAFAOF (A
nouvelles contraintesssues de la GDPR. , et des besoins et
contraintes spécifiques de chaque service public concerné.
1.1.3.3.3.8 74 FR SupportdescartesR Q A R $elgéskiD S
[ QI dzii K S ys&TASINE OauiiibadSiyT A Federal ouf S Cc!'{ Sad tS GASNBR OSNIATA
AuthenticationService)?
1.1.3.3.3.9 74 FR SupportdescartesCAGCommonAccessard) Il est attendu que l'infrastructure de sécurité a mettre@ace soit
Quellessontlesspécificationst lesfounrisseurdes capable de supporter cette technologie d'authentification.
cartesCAC?
11.1.3.3.3.10 74 FR Supportdestokensélectroniques- L'infrastructure de sécurité doit étre capable de supporter cette
11.1.3.3.3.11 technologie d'authentification.

-, 1t | ombe’dintle tokenssoftwareet hardware?
-Quiprenden chargela distribution destokens?

-Quiprenden chargela gestiondestokensentermesde
licensessouscriptionmaintenance?

Combiende tokensdoiventétre considérés?
-Quelleestla solutionactuellerapplianceslicenses,

La production, la distribution et la gestion administrative des toke
(qui dispose deuoi) ne fait pas partir du présent marché.
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maintenancegtc?

1.1.3.3.3.12| 75 FR IDS/IPS: b2y > f QAYFNIF &0 NHzOG dzNB | OG dzS ¢t ¢
1.1.3.3.3.13 -9 E A & @d&urliérmehtine infrastructurelDS/IPS IDS/IPS.
spécifiqueet indépendantedesfirewalls?
-Sioui, quelssontlestypesde sondes(sensorskt leurs
nombres? Lemarché actuel est un marchéas a service visant a remplacer
les services de la plateforme actuelle et surtout a couvrir les
-Quelssontlessystemegle managementjespolitiquesde nouveaux risques. Le fournisseur décrira sa solution et les avant
détectionet préventionactuels? de ses technologies.
-Quelniveaude redondanceS & itreidtipar Le fournisseur expliquera son cheixes avantages de son
f Q' RYAYAAGNI GA2Y architecture.
11.1.3.3.3.14 76 FR Intégrationdu trafic Mail: Le SPF Finances s#iactuellement MS Exchange on line comme
11.1.3.3.3.15 solution mail mais les autres institutions peuvent encore utiliser
-Quelleestlasolutionde messagerieaitilisée RQI dziNBs&a aeaisvySao
1.1.3.3.3.37| 87 actuellement? MSExchangel, otus, X K [ S F2dNyAaaSdzNJ Said t AoNB RS |
adéquates pour répondre aux exigences issues de la GORR e
-5 2 A (cang@idéreda sécurisatiordu mail,entermesde : garantissent la conformité des systemes des institutions concern
-Signaturegncryption,X de bout en bout?
-Mail Gateways? Chaque service public concerné utilise un ou plusieurs domaines
YIAfTD | GAGNB RQSESYLIX Sz tS {
-Combiendesdomainesmail @ 1t | maintefant? [ aAldzr GA2Y @I NR 8e. RQunjocolesS NIJ A
RQSOKFyYy3IS RS YSaalr3asSasz SydaNS
-Quelssontlesprotocolesutiliséset & 2 Y Sémurisés? ASYSNIfSYSyid fSa LINEZG2 OSMIE.Dang
tfS OFlada RQdzy aSNBWAOS RS YSaal 3
sont ceux imposés par le prestataire skrvice de messagerie (Ima
POP 3 et Active Sync).
11.1.3.3.3.16 78 FR SystémeDNSsécurisé Les besoins fonctionnels sont clairent décrits dans le cahier de

LeCahierde Chargeporte uniquementsurlesserveursDNS
externesen DMZ,enlien aveclesserveursDNSdesISP.
QuelssontcesISPet lescontrainteslj dzGmpbsantau
niveauDNS?

Quellepartie prenden chargeles« Authoritative DNS
Server ?

charges.
«

- Le service DNS externe doit permettre a un utilisateur
SEGSNYS RQLYyGSNySi RS t20
situés dans la DMZ et destinés a fournir un service au pu
Ce service sera couplé au service BNIS C 2 dzNJ/ A &
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LesISPa dzLJLJ2 NJesSefaidaCAdastinésa améliorer
le niveaude confiancedescertificatsSSlserveurs

Internet (FAI = ISP), en vue de la distribution des adresse
Internet. Ce service fera également la résolution DNS
pour, entre autres, les serveurs présents en DMZ.

- Les fonctionnaires du service public concerné localisant,
dzy y2YI t£Sa RAFTFSNBydGa aa
LI NJ £ S C2dzNyA&aaSdz2NI RQ! 008
fournir doit étre configuré pour forwarder ces requétes ve
dzy 5b{ SEGSNYyS o6F2dz2NYyA LI

- De méne, les fonctionnaires doivent pouvoir localiser par
nom, les serveurs situés dans la DMZ de leur institution €
destinés a fournir un service au public.

[ S LIRdz@2ANI I R2dzZRA O G SdzNJ | GG Sy
couvrant les besoins du DNS extesne

/| KI'ljdz8 aSNBAOS Lzt A0 OK2A&AI
adéquat. Dans le cas du SPF Finances, ce service est fourni par
Belnet.

Dans la mesure ou on ne connait pas les mesures de sécurité p
par Belnet, il est plus prudent de pwgy, dans le cadre du présent
marché, un service assurant une sécurité adéquate
indépendamment de Belnet.

1.1.3.3.3.17

79

FR

Contrblede présencede programmegnalveillantsa la
demandedansdesfichiers

LesserveursSharePoinbu NASR 2 A @ Stfecoutiettsi
parceservice?

Quelestle nombrede Endpointscouvertspar solution
pour l'instant, a savoircombienavecMcAfee, combien
avecSophoscombienavecWin Defenderet combien
avecR QI d2i NB &

Tous les serveurs doivent étre sécurisés par la solution qui sera
proposée en mode as a service.

Lt yQSad LI &a LkraairiofS RS F2d
tous les services publics potentiellement clients de la solution. E
outre, ces chiffres évolueront avec le temps.

Le SPF Finances utilise la solution MS Deferidsrinformations
volumétriques pour les SPF des Finances, sont fournies au chag
«V. 1.5.5 Dimensionnement du
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1.1.3.3.3.18 80 FR Web ApplicationFirewall: -lLf aQF3IAG RS LINPGSISNI G2dziSa
{ QI HeépibedefuniquementdesapplicationWeb
traditionnelles(stateful), ou bien aussidesapplications
«WebServices (SOARPU REST stateless)? - | Le WAF intégrera les deux aspects Web Service Gateway et XV
LeWAFR 2 Airitégriertlesaspectsc Web Service Gateway.
Gateway» ou « XMLGateway» ?
11.1.3.3.322 82 FR DDoSorotection: - LeserviceS & (@lé@ren place? - | La solution DDos ise en place actuellement est une solution de
11.1.3.33.40 89 Sioui, quelleestla solutiontechniqueutilisée? 0|RSFSyaS @2t dzySiNAXI|jdzS YAasS Sy
Défensepérimétrique? 0 | systéme F5.
Défensevolumétrique? baséesurBelneten tant quelSP? o
Défenseapplicative? liée aun WAF? 0 | Le fournisseur de services est libre de proposer la solution
Quelestle SLApour la protection DDOS 0§SOKy 2t 23A1jdzS 1ljdzQAt 2dzaS €I L
volumétrique? def Q 2 dkRuU¢ues minutes? -
Un« eventcollector» partagéS & @nvisafyeabl® - | Le SPF Finances explattuellement un range de 256 adresses IF
Quelestle nombreR Qpubliquesa protéger? Quelleest publiques. Un deuxiéme range pourra éventuellement étre
la dimensiondessubnets? commandé si nécessaire.
Chaque service public concerné exploite ses propres ranges
RQIFI RNBaasSa Lt LlzofAldSaod
1.1.3.3.3.25| 82 FR Datal eakagéProtectionTDLP: -lLf yQeé | LIl a RS az2f tendney 5[t
UnesolutionDLPS & (i mé&aferipkace? - | Le fournisseur de services est libre de proposer la solution
Sioui, laquelleet S & (i uné&d&lutionorientée « network » G§SOKyYy 2t 23A1jdzS ljdzQAf 2dAS 1+ L
ou«endpoint»? -5 2 A (coririesdspectsemailet web?
11.1.3.3.3.27 83 FR ComplianceCheck - | Le soumissionnairerpposera la solution qui lui semble la plus
UnaccésilaCMDBS & ipasdibleet comment? - | adéquate pour répondre aux spécifications du cahier de chartjes
Quelleestle type de CMDB? précisera, dans la description de sa solution, le réle de la CMDB
aSa 0Saz2Aya Sy YFGASNB RS 02y
CMDB actelle est HPSM mais son remplacement est prévu.
111.1.3.3.3.28 83 FR SSL Inspection Le soumissionnaire proposera la solution qui lui semble la plus
11.1.3.3.3.34 85 Quelleestlapolitique sécuritéparrapporta SSL/TLS 0 | adéquate pour répondre aux spécifications du calsigécialdes
Le« ForwardSecrecy S & iierjuis? o | charges, en conservant la possibilité de couvrir un maximum de

9 & impévatifR Q I @re dodjliredesflux
SSldepartet R Q | diiaNIs1Z( flux SSL

situations différentes.
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externesk Q dayé et flux SSlinternesde
Protection desclefsprivéesdansdesHSM?
DesHSMS E A & (732 (h /Seyfaipréwus?a
Quelleestt QI dzdezextificati®npour lescertificats
X.509interneset externes?

f QF @i NJ®

[ aAldz GA2y SEA&AGIY(GS @I NRS
Le SPF Finances ne dispose pas, actuellerdertiSM. La
F2yOlAz2yylLrtAGS 1 {a yQSad LI &

cahier de charges.

Les certificats sont commandés, par le SPF Finances, en fonctio
besoins, auprés de diverses autorités de certifications, en tenant

compte de lanature8a OSNIAFAOIF Ga ySOSH
marche.
111.1.3.3.3.30 84 FR Identity Awareness - | Non, ce mécanisme est le SSO.
Lebut S & eparinettreR Q 2 6 (inSigehtidlde
f Qdzi A déjmauthentBiépbidailleurs?
11.1.3.3.3.32 84 FR Mobile DeviceProtection -lLes solutions wutilis®es ac
Quelleestla plateforme MDM actuellementutilisée pour | 6autre. Certaines sol ut
la gestiondesappareilsmobiles? - | satisfaisantes. Le pouvoir adjudicateur attend une pitapos
Quelleestla plateformeactuellementutiliséepour du soumissionnaire.
sécurisellesappareilsmobiles? A -lLe nombre doappareils mobi
Quelestle nombreR Q I LIL3hoNilBsh §éger? - | de collaborateurs du service public concerné.
Quelleestla politique de gestiondesappareilsmobiles Les politiques de gestion des appareils mobiles utilisées
(BYODX @ actuell ement varient doéun
L6int ®gg@ltutoinondse de gesti orn
doit étre possible.
11.1.3.3.3.35| 85 FR NAC: - UnesolutionS a i mrfpfade@ur NAC -lLf yQSad Ll a LRaaraotsS RS T2 dzN
1.1.4.2.5 97 Sioui, S & U mdnpléteBnentimplémenté? - | tous les services publics potentiellement clients de la solution.

LaremédiationS a i m@pligéé&uniquemental'access
auLAN,ou bienégalementau RAS?
Quelssontlesvolumesconnuspour ceservice?
Dansqguel postedu Bordereaude Prix,la miseen placedu
NACR 2 A UétrépbsitiGhnée?

Les volumes relatifs au SPF Financesg@et étre déduits du
chapitre <+ dmdp ®p 5AYSyarz2yySyYSyl

Le marché est un marché de service, et non un marché de fourn
RQSIdZA LISYSydaod [ S LIR2dz@2ANI | Reo
LINSBYASNB Ayadl ffl GAdhdelaanfigurdtian
doivent étre compris dans le prix du service. Ceci comprend les
RQSGdzRSa AYyAGALdzZE ySOSaal ANBS
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Conscient du fait que la premiére installation représente un coQt
doit étre couvert par le pridu marché, le pouvoir adjudicateur a
prévu ce qui suitlans le cahier de charges (Voir chapitreglBurée
du marché- pl14):

«[ § O2yGNY G X Said O2yOf dz LRd
+dz f QAYLRNIFYOS RS  QAY F Nlnrt N
de celleci et du temps nécessaire pour la mise en place, le SPF
Finances ou les entités désignées &I y i 6 @2 A NJ LJ2
ne pas résiliele contrat du lot 1 au cours des trois premiéres
LISNA2RS& RS R2dd S Y2Aaa &l dzF |
de mauvaise exécutiomn.

[ S 02NRSNBIdz RS LINAE yS LINB@G?Z
Network Access Control (NAC).

Aucun poste sép& Y QSaid LINBQDdz L2 dzNJ f |

111.1.3.3.3.36 87 FR IPaddressManagementDNSDHCRPaddressManagementD | Méme si les réseaux internes actuels sont basés sur IPv4, il est
NS,DHCP -IONF AaSYoflrofS ljdzQAfa S@2f dzSNFP
| 2y @ Ads géiemPv@aussipour lesréseauxinternes? de«Lt T RNBX&aa YrylFI3aSYSyas 5b{=
égalementpour accéderauxenvironnementlouds? cette évolution.
11.1.3.3.3.39 87 FR Securityinformationand EventManagementSIEM) - | Le marché est un marché de services, et non un marché de
1.1.4.3 96 LamiseenplaceduSIEMne T | A (past Q 2 RDIY

postedansle bordereaude prix ?

F2dzNYAGdzZNBE RQSIdA LISYSyaoe [ S U
FNIAad RS LINBYASNB Ayadlftlaasz
configuration doivent étre compris dans le prix du servideci
O2YLINBYR tSa FNIXAa RQSi{GdzRSa A
de la solution.

Conscient du fait que la premiére installation représente un co(t
doit étre couvert par le prix du marché, le pouvoir adjudicateur a
prévu ce qui suitlans le caldr de charges (Voir chapitre KDurée
du marché- pl4):

«[ S O2yU4NX G X Sad 02y Of dz LRd
+dz f QAYLR2NIOIFYOS RS f QAYTFTNI &dN
de celleci et du temps nécessaire pour la mise en place He SP
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Finances ou les entités désignées &I y i 0 @2 A NJ LJ2
ne pas résilier le contrat du lot 1 au cours des trois premieres
LISNA2RS&a RS R2dd4 S Y2Aaa al dzF |
de mauvaise executiom.

Le bordereau de prix neJNB @2 A G |j dzQdzy & S dz

OSecurity Information and Event Management (SIEM) : Surveillaf
AYGSNYyS Rdz NBaSlk dz a

 dzOdzy L12aAGS aSLINB yQSaid LINBY
111.1.3.3.3.41 89 FR ManagedSecurityService®t SecurityOperatbnsCenter Le présent marché est essentiellement un marché de service. Dj
(SOC) - Pourquoile SOGS & iclasiéén fonctionnalitéde base | ce contexte, les fonctionnalités du SOC smnisidérées comme
alorsque le SIEMestclasséen fonctionnalité essentielles. Tout service public qui choisit de recourir aux serviq
complémentaire? LINELI2ASa RIFEya OS YI NOKS>I a&z2dz
de base.
Chaque service public est libre de souscrire, ou non, a une ou
plusieurs fonctionnalitésanplémentaires. |l choisit dans la liste le
F2yOiliA2yylfAGSa O2YLX SYSy Gl AN
1.1.3.3.3.42| 91 FR VulnerabilityManagement - CeserviceS & ilg@kriplace? - | Le «Vulngability Managementy LJ2 NIl SNJ & dzNJ f
1.1.3.3.3.43 Sioui, quel estla solutionactuelleet quel estle nombre f QAYFNF a0 NHzOG dzNB RS&a AyadaAiddz
desvulnerabilitéstrouvéspar scan? - | tous les serveurs.
CeserviceR 2 Adfrefdufni tant pour lesServeursjue Pour le SPF Finances les informations sont reprises dans le cah
pour lesDesktops? charges partie V1.5.5.
11.1.3.3.3.44] 91 FR Asset& Lifecyclemanagement 9 & (il &ISCMDB hdzAX Sy LINIAS® [ /a5. Sad f
RQARSYGATASNI £t Sa RSOAOSa Si f
administrations.
11.1.4.5 97 FR CSIRT hdZA = f QI RYAYAAUGNI A2y R2A0 LK

[ Q! RYA Yy aadzKF & dréagbdstiréetalaBase

de donnéesdesvulnérabilitéset de manieregénéraleau

« ThreatIntelligence»? -
Vusoncaractéretres pointu et tresinternational,le
serviceCSIRTJS dzitra du fnoinspartiellementfourni en

des vulnérabilités.

Il 1.4.5. Les services CSIRDgpBeront prestés en francais et/ou
en néerlandais.

Le fournisseur expliquera ses choix en termes de formations et
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langueanglaise?

Pourla"Capacitéa dispenserdesformationsspécifiques
enmatierede sécurité"du CSIRTqueltype de
technologieS & @nvisay&commeformation?

Annexe B

128 et
suivante
S

FR

SHFFinanceet Justice
Lesphased'initialisationphasedl|l.1.4.2.1,
11.1.4.22,111.1.4.2.3)11.1.4.2.4,

[11.1.3.1.5¢tant réaliséesavantla réceptionprovisoire
générale a partir de quandet surcombiende moisces
phased'initialisationsontellesfacturées?
Les40.000utilisateursfinalsdesSPH-inanceet Justice

& S NP facturésen tatalité, déslaréceptionproviosire
généraleet surtoute laduréedu marché?
Cemémesitous ne sontpasencore

. I dzNdinarécaptidnprovisoireglobale
pour chacundesSPF
QuelsélémentsLJS dz@ Sjystifier hirfe différencede prix
desservicesexploitésentre lescolonnesSPHR-inanceet
Justice?

connectés?

Dansquelspostesdu bordereaulesformationsdoiventellesétr

eincluses?

[ 38 LIKI&3&8 RQAYAGAFT{AAlIGAZY 7
appelé«fonctionnalitéts debasg @ [ QSyaSyof S R
F2yOiUA2yylfAlGSa Sald AYRADGAAAQ
§45G TILOGdNB adNJ £+ o6Fas$ RQdzy

Le marché est un marché de service. Les services sont facturab
partrdumomg/ i 2 G f QI R2dzRA OF G A NB
services prévus. Cette situation est constatée par une réception
provisoire.

«[ Sa LI ASYSyida yS LISdw@Syi
services déja prestés et acceptés(ch 11.9.1, p 46)

s N

Le pouwir adjudicateur considére que, dans ce marché de servic
fSa TNIA&A RS LINBYASNB Ayadlff
configuration doivent étre compris dans le prix du service. Ceci

O2YLINBYR fSa FTNIAa RQSI dzResant A
de la solution.

Conscient du fait que la premiére installation représente un codt
doit étre couvert par le prix du marché, le pouvoir adjudicateur a
prévu ce qui suitlans le cahier de charges (Voir chapitreglBurée
du marché- pl14):

«LeO2y NI G Xd Sad 02y Of dz L2 dzNJ
+dz f QAYLR2NIOIFYOS RS f QAYTFTNI &dN
de celleci et du temps nécessaire pour la mise en place, le SPF
Finances ou les entités désignées @ | y (i 6 @2 Angdge.ae
ne pas résilier le contrat du lot 1 au cours des trois premiéres
LISNA2RS& RS R2d4 S Y2Aaa al dzF |
de mauvaise exécutiomn.

Pour cette raison, le bordereau de prix ne comprend pas de posi
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spécifique pour les fia initiaux.

Chaque service public désirant recourir aux services de ce marc
commandera les services dont il a besoin, sur la base du tableat
LINAES SG Rdz y2YONB RQdzliAf Aal (
commande aura lieu au moment ou le servieiblic concerné le
jugera opportun.

Des factures séparées sont adressées a chaque service public.
Lt yQeé | | dzOdzyS NI A&daz2y RS 2dz
entre le SPF Finances et le SPF Justice. Chaque institution paie

prix correspondatlt | dz Y2 YONB RQdziAf Aal

Le prix de la formation doit étre mentionné a la rubrique
« formation complémentaire, par session

Annexe B 128 et FR UtilisateursEventuels Chaque service public désirant recourir aux services de ce marc
suivante Lesphased'initialisationphasedl|l.1.4.2.1, commandera les services dont il a besoin, sur la base du tableat
S 11.1.4.2.2)11.1.4.2.3]11.1.4.2.4,111.1.3.1.5desutilisateurs LINAESX S Rdz y2Yo6NB RQamehd. Rad | (
éventuelsa 2 y ( ti&$satixSRAFinanceet Justice commande aura lieu au moment ol le service public concerné le
Pourla colonnedesutilisateurséventuels Je prix pour 100 jugera opportun.
utilisateurséventuelsdoit il tenir comptedu fait queles
40.000utilisateursdesSPH-inanceet Justicesontdéja Des factures séparées sont adressées a chaque service public.
facturés?
Ceci implique que chaque service public paie, au travers du co(i
services, la part qui lui reviedes frais initiaux.
Lt yQeé | R2yO LI a fASdz RS NI
institutions qui auront recours a ces services, et les suivantes.
Général FR Quelleestlaliste desSLAgServicd_evelAgreementet Le SLA relatif au lot 1 est décrit au chapitre 111.1.4.12, & la page

desindicateurscorrespondants considérer?

et suivantes.
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Le SLA relatif au lot 2 est décrit au chapitre 111.2.7, a la page 121

Le SLA relatif au lot 3 est décrit au chapitre 111.3.7, a la page 124

Général FR DanslebutR Q 2 LJi l& sewvice@antiepassantejatence, X 0| [ S &2 dzYAaaA2yyl ANBE OK2A&aANI f
- Quelssontlesservicesol une prestationdédiéeest | solution qui lui paraitront les plus adéquates pour remplir ses
préféréeaune prestationmutualiséeet inversément? - | obligations.

Quelsseraientleséquipementsquef Q! YAY A AU NI Uy gz8¢ f S i dz8 2z prapbséd, QF NDKA G SO dz

préféreraitvoir dansseslocauxet quelsseraientceuxqui « Le matériel suivant doit, au minimum, étre prévu sur chaque s

devraientresterchezle prestataire? AVF2NXYEGALdzS RS Q! RYAYA &GN
-3 JdZA LISYSYyid RS NI OO2NRSYSyid R
f QI RYAYAAGNI GA2Y L ;f QAYTFNI adNn
-9l dZA LISYSY i RS NI} OO2NRSYSyil R
réseau Fedman (et a Internet, via Fedman) ;
- Equipement de raccordement des serveurs destinés a fournir u
service au public, dans une DMZ(ch 111.1.3.1.5. p 61)

Général FR 9 & ipasgibleR Q 2 0 (inSdédcmjtiondu servicel AM Les informations relatives au systéme Identity Management du S
(solutiontechnique,processesctuels,intégrationavec Finances sont reprises au chapitfel .4.
lesrequées deschapitresl.3.3.3.30) « ldentification/authentification des utilisateurs internesp 147

Les informations relatives au systéme ldentity Management du §

Justice sont reprises au chapitre VII.1.4

« ldentification/authentification des utilisateurs internesp 179
Général FR Envued'optimiserlatransition/migration,S & ipasdible Non.

R ®i&nir un inventaireexhaustifdescomposants
actuellementen placeque I'Administrationsouhaiterait
conserver(pour raisonsfonctionnellesde licencesou autres).

Bien que le SPFainces en soit le propriétaire, ils sont en fin de
contrat de support.

lIs ont en outre été dimensionnés pour les besoins du seul SPF
Finances ; ils ne tiennent pas compte des besoins d'un futur pro
pour I'Administration Fédérale.

[ QF R2dzR A @urnirlurisbidce Besdciirité, incluant le
adzLILR2 NI S tS 02y F2yO0ilA2yySYy
pour garantir un service de qualité.
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11.4.7

37

NL

Hebben deze voorwaarden (waaronder deerschillende
veiligheidsmachginger) ook betrekking op peeel 3?

'A0 RS IFyRddZARAY3 at SNOSSH
opdracht op pagina 34&35, lijkt men te kunnen afleiden dat

niet het geval is. Dit is echter onduidelijk.

De veiligheidsmactdgingenzijn alleen nodig voor heperceel één.
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Internet Protection FPS Finances & FPS Justice

Contents

N @ 1= 1= Erreur! Signet non défini.
2 FIreWallS. ..o Erreur! Signet non défini.
3 Forward Proxy (OULJOING)......cccuuaurmmmreeeeiniirneeeeeesasinneeeee e s Erreur! Signet non défini.
4  Reverse proxy (incoming) + server load-balancing ...................... Erreur! Signet na défini.
B EMAIlL . ————— Erreur! Signet non défini.
B DN S L Erreur! Signet non défini.
T VPN e ——— Erreur! Signet non défini.

This document describes the main characteristics of the internet protection devices as used by
FPS Finances and FPS Justice.
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1 Overview

The internet protection consists of two layers of firewalls surrounding a DMZ zone. It has been
virtually split up in three virtual streets: remote access for partners, published applications and
surfing and email. The solution is fully redundant and mirrored to a disaster recovery site.

Internet access consists of a redundant 10 Gbps FedMAN connection (one at each site).

Fortigate 31408: 7 vdom's

- :ﬂn

ASA
008

@ﬂ
’

2 Firewalls

The external firewall layer (internet facing) consists of a pair of Fortigate 3140B firewalls, the
internal layer (intranet facing) consists of a pair of Cisco ASA 5585-X firewalls. The Intrusion
Detection/Prevention System has been activated on the Fortigate firewall. The following tables
summarize the main characteristics of both firewall layers.

Fortinet Fortigate 3140B Cisco ASA 5585-X SSP40
Concurrent sessions Concurrent sessions

C 4.000.000 C 4.000.000
New sessions/s New sessions/s

C 100.000 C 200.000
Throughput Throughput

C 58 Gbps (max.) C 20 Gbps (max.)

C 43 Gbps (avg.) C 10 Gbps (avg.)
Throughput IPsec Throughput IPSec

C 22 Gbps C 3 Gbps

101



3 Reverse proxy (incoming) + server load-balancing

The F5 Big-IP 6900 device plays multiple roles in the DMZ. It is used as a reverse proxy, server
load-balancer and web-application firewall (WAF) for all internet-facing applications.

F5 Big-IP 6900 Local Traffic Manager

Concurrent sessions

C 8.000.000
Congurrent SSL sessions

C 1.000.000
Throughput

C 6 Gbps (max.)

4 Emall
Email protection consists of 2 Ironport c670 devices.

Cisco lronport c670

Concurrent connections
C 10.000
Throughput
C 950.000 messages/h

5 DNS

All DNS services are acomplished by 4 Infoblox Trinzic 1410 devices in active-standby mode. One
of each pair is caching DNS, the other is authoritative.

6 VPN

End-user VPN services are provided by the Juniper Pulse MAG6611. Support for elID and VASCO
tokens is provided by the Juniper Steel Belted Radius (SBR)

Junos Pulse gateway MAG6611

Congurrent sessions
C 40.000
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Statistics of the current IAS

Ci-joint quelques données statistiques relatives au systeme de sécurité actuel utilisé par le SPF Finances.
Hieronder, een paar statistische gegevens betreffende het huidige veiligheidsysteem van de FOD Financién.

FedMAN internet

MINFIN Traffic

F
2.0 G
Wi
ey
0
> 1.0 G i |
o - -
|ﬁlﬁl Illll. IjII.I|l| J I illi! Iij
L | Laal  QGUUE WRwd  GEEEG  hah
B.0 B o e R .- oLl bt bty e
Weaelk 24 Weelk 25 Waelk 25 Weelk 27 Weelk 28 Weel 29
B Upstream B Cownst ream B 100% Bandwidth (42 Gb/s)
B Peak Upstream O Peak Downstream
Upst ream : Max B77.8 M Fs - Avg 161.7 M 1% - Last 344.1 M 1%
Downst ream @ Max 2.0 06 % - Avg 339.0 M 1% - Last 1.106 s
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Name /

Throughput In (

bps) Throughput Qut (bps)

avg pctile max avg pctile max avg ptile max avg pctile max
FIN-PSW-d001 “Ethernet1/1” (=== Fedman router NG ===} (10 Gbps) 324.08M 1.18G 212G 148.67M 502.65M 874.55M 3.24 11.81 2118 1.47 5.03 875
Throughput In (bps) Throughput Out (bps)
Export to CSW Export to CSW
2400 M 00 M
2.000 M
EOOM
1.600 M
1.200 M Whpsiavg:l week 400 M Whpsiavg:l week
200 M Wbpsimax:l week Wbpsimax:l week
200M
400 M
0m E—— = 19 Ll —— = "
i 2 E 5 T 22 3 0% % o2 i i 2 E 5 ¢ 2 2 3 % % % 32
utilization In () utilization Out ()
Export to CSW Export to CSW
24 &
20
3
16
12 Whiavg:l week + Whiavg:l week
3 WEmax:l week WEmax:l week
2
4
0% v = o 07 9 = N
i = £ = 5 = % 0§ % 3 i i F £y 02 3 0§ 2 & 3
2018
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External firewall

v FEDNAP-NG - 1 Hour

Interface: fednap-ng

1500M

1000M

@ Traffic Cut

S00M

300M

1000M

B Traffic In

1500M

08:20 08:30 08:40 08:50 09:00 09:10
[ﬂ]l Hour 1 Day 1 Weelk
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Volume

v Traffic History FoOX

Source: Any Destination: Any Time Frame:
1 Hour 1 Day 1 Weed

Display by: Volume History:

Total Traffic: 617.56 MB, Time Period: 15:59 - 16:15
4500M 05/06 05/07 05/08 05/09 0510 05/11 05/12

4000M

3500M

3000M
Tota  2500M
raffic

2000M

1500M

1000M

S00M

00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00
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Sessions

v Traffic History /4 O X

Source: Any Destination: Any Time Frame:
1 Hour 1 Day 1 Weeld

Display by: [Sessions[¥] History:

|
Sessions: 2,296,366, Time Period: 08:42 - 08:59
3600K 05/06 05/07 05108 05/09 05/10 05/11 05/12
3200K
2800K -
2400K
i 2000K
lessiol

1600K

1200K

800K

400K

00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00 00:00 12:00
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Forward proxies

Proxy

4500
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2000
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Reverse proxy

Memory

Time (st S minutes) Mast Used | =:héoun )
100.0 | Other 0.0B 3337 MB 1.9 GB 2.8 GB 3.7 GB 4.7 GB 3.6 GB 6.3 GB 7.9 GB 8.4 GB

|
t ooy
o ‘ TMM Used [l TMM Free [i] OtherUsed [l Other Free
o
i &0o
& | Time (last 5 minutes)
ERRLL 2 8.0
0 g |
5 200 I L 400

| -

oo 0.0
14:33 14:36 14:37 14:38 14139 14135 14136 14137 14:38 14:39
Busiest l Average Usage I Least Busy I

TMM Used l Dther Used I Swap Used I

Connections

Throughput
| Sminutss | 3Hours | 2dHours | iilack | Gminutes | 3Hours | 24Hours | Week Total \
175.8 KI rea 1 Platform Limit: & Gbps
E 17,2 KI 4 e } License Limiti  none

‘ I 4 7eR Current Valug: 2.6 € bps
586K 38L.5M|

0o 0.0

5/25/17 i2i17 LT /18i17 31T 5/25/17 217 317 F6i17 #2317

Open Connections ||

n [|out [
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Internal firewall

Connections Status

Sh: I-':'-LL - I

110

Zonke:xk Zonneckions (#) Conneckions (%) | Peak Connections (#) Lirnik
dmz 131.170 76,513 611,303 Io Lirnik
fodjust-dmz 20,535 12,155 a6, 0035 Io Lirnik
dpr 19,275 11,243 44,582 Io Lirnik
acc gl 0,047 1.281 Io Lirnik
adrnin a7 o022 123 Mo Lirmik
fodjust-dpr 33 0,019 255 Mo Lirnik




bits per second
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Statistics - Mail
SPF Financed FOD Financién

ActivitySubType @ Email Read Email Received @Email Sent

200

=
13

10K

M

oM

2016 2018 2016 2016 2Me 2m7 2m7 2017 2017 207 May 27 2017 July
August  Ssptem.. October Mowvern. Decemb.. Jamueary  February  March Ao Juns

Remarque
Avant Novembre 2016a messagerie était en cours de migration

Les mesures ont été effectuées en juillet 2017. Les mesures de juillet 2017 sont incompletes.
Les données correspondant a ces mois ne refletent pas la réalité.

Opmerking:

Voor november 2016 werd de mailsysteeemggreerd.

De metingen werden in juli 2017 uitgevoerd. De metingen van juli 2017 zijn onvolledig.
De gegevens voor deze maanden geven de werkelijkheid niet weer.

Statistiques de juin 2017- Statistieken van juni 2017

Activité moyenne par utilisateur
Gemiddelde activiteit par gebruiker

email sent 74
email received 272
email read: 277
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