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Questions/réponses 

Cahier spécial des charges S&L/DA/2016/023 et erratum 
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Vragen/antwoorden  
Bestek S&L/DA/2016/023 et erratum 

 DIENSTEN INZAKE INFORMATIEVEILIGHEID VOOR DE FEDERALE OVERHEID» 
 

Dernières réponses aux questions posées conformément au point 1.10 du cahier spécial des charges. 
Laaste antwoorden op de gestelde vragen overeenkomstig punt 1.10 van het bestek. 

 
 

 

Paragraphe/ 
paragraaf 

Page/ 
pagina 

Langue/ 
taal 

Questions/vragen Réponses/antwoorden 

Général NA FR Au vue de la complexité du dossier, combinée à une période 
estivale limitant le nombre de ressources disponibles pour 
travailler sur le dossier, est-ƛƭ ǇƻǎǎƛōƭŜ ŘΩŀŎŎƻǊŘŜǊ ǳƴ ŘŞƭŀƛ ŘŜ 
ǊŞǇƻƴǎŜ ŘΩǳƴ Ƴƻƛǎ supplémentaire ? 

[ΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦŦǊŜǎ ŀǳǊŀ ƭƛŜǳ ƭŜ нс septembre à 10h40 

I.11 15 FR Est-il possible, au sein du même document de réponse, de 
ǇǊŞǎŜƴǘŜǊ ŘŜǎ ǎŜŎǘƛƻƴǎ Ŝƴ ŦǊŀƴœŀƛǎΣ Ŝǘ ŘΩŀǳǘres en néerlandais ?  
Ou est-il obligatoire que chaque document de réponse soit 
rédigé dans une seule langue ? 
 

Conformément au point I.11 du cahier spécial des charges, lΩƻŦŦǊŜ  Ŝǘ 
ses annexes sont rédigées en français ou en néerlandais. 

III.1.1 49  ά²ƻǊdt aan de kandidaat-geïnteresseerde een beschrijving 
ōŜȊƻǊƎŘ Ǿŀƴ ŘŜ ƘǳƛŘƛƎŜ ƻǇƭƻǎǎƛƴƎέΦ  YǳƴƴŜƴ ǿƛƧ ƻƻƪ ŜŜƴ 
beschrijving krijgen van de huidige oplossing van FOD Justitie ? 
 

De FOD Financiën en de FOD Justitie delen momenteel eenzelfde 
fysieke infrastructuur. Er werden afzonderlijke virtuele firewalls en 
virtuele DMZ's gedefinieerd. Beide instellingen hebben een 
afzonderlijk intranet. 
 

III.1.2 51 NL De informatienetwerken die van de buitenwereld komen zoals 
FEDMAN, FEDMAN internet, mobiele telefonienetwerken 3G, 
пDΣ tŀǊǘƴŜǊƛƴǎǘŜƭƭƛƴƎŜƴΣ ǾŀǎǘŜ ǘŜƭŜŦƻƻƴƴŜǘǿŜǊƪΦ Ҧ aƻŜǘ ŘŜ 
inschrijver hier telkens zelf een router voorzien of komen die 

De inschrijver zal alle nodige apparatuur moeten leveren om de 
verbinding te verzekeren tussen de infrastructuur die hij voorstelt en 
de standaard eindpuntapparatuur van de telecomoperator die 
instaat voor de verbindingen naar de buitenwereld. 



2 

 

connecties binnen met de router reeds erbij?  Indien de router 
meekomt, welke connectiviteit (1G/10G, Cu of fiber) moet de 
achterliggende switch dan hebben. 
Indien de inschrijver de router moet voorzien.  Dan moet er info 
beschikbaar zijn over het aantal connecties  
1G/10G, koper/fiber, routing throughput per router. 
 

 
De inschrijver moet een koppeling kunnen maken met de routers 
van de internetprovider in dit geval Belnet/FedMAN. Internetrouters 
zelf maken geen deel uit van de gevraagde oplossing. 
 
De voorgestelde oplossing moet evolutief zijn en moet de 
mogelijkheid bieden om in de loop van het contract nieuwe 
verbindingen te maken of bestaande verbindingen te wijzigen, 
volgens de financiële voorwaarden vastgelegd in de prijslijst. 
De bandbreedte moet volstaan om het gebruik van de hulpbron 
door het aantal voorziene gebruikers mogelijk te maken, in functie 
waarvan de prijs wordt bepaald. 
Het huidige bestek is bedoeld om te beantwoorden aan de 
behoeften van een groot aantal federale instellingen. Men kan dan 
ook geconfronteerd worden met een verscheidenheid van situaties. 
De FOD Financiën kan enkel informatie verstrekken over zijn eigen 
situatie. 
 
De informatie betreffende de vereiste prestaties is opgenomen in 

hoofdstukken V.1.5 (FOD Financiën) en ) en VII.1.5 (FOD Justitie). 
Ter informatie, dit zijn de huidige verbindingen met de 
buitenwereld: 
 

Ter informatie geldt uitsluitend ter informatie en doet geen 

afbreuk aan toekomstige ontwikkelingen van de behoeften. 
Internet / FEDMAN:2 x 10 Gbps Glasvezel 
Partnerinstellingen:+/- 20 verbindingen tot stand gebracht door IPSec 
±tbΩǎ. 
 

De huidige veiligheidsinfrastructuur omvat geen verbinding 

naar vaste of mobiele telefonienetten. Rekening houdend met 

de evolutie van de technologie moeten deze verbindingen (en 

met name de gegevensstromen die er passeren) beveiligd 

worden. De voorgestelde oplossing moet deze evolutie 

mogelijk maken. 
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III.1.2.1 54 NL ά5Ŝ beveiligingsdiensten berusten op een firewallconfiguratie in 
twee lagen (een externe en een interne laag)έ.  Hecht FOD 
Financiën of FOD Justitie belang aan een verschillende vendors 
voor de interne en externe firewalls? 
Wordt er m.a.w. verschillende quotering gegeven als de 
vendors al dan niet verschillend zijn? 
 

De FOD Financiën en de FOD Justitie verplichten het gebruik van 
firewalls van verschillende fabrikanten niet voor de binnenste en de 
buitenste laag. Er dient evenwel te worden gewezen op het feit dat 
deze opdracht in de eerste plaats een opdracht voor de levering van 
beveiligingsdiensten is en dan pas een opdracht voor de levering van 
apparatuur. De inschrijver beschikt over een zekere vrijheid wat 
betreft het materiaal dat hij van plan is om te gebruiken om de 
gevraagde dienst te verzekeren. 
 
 

III.1.3.1.5 61 NL De apparatuur die geïnstalleerd wordt in de lokalen van de 
Overheid, mag niet meer dan 3 m x 0,90 m innemen op elke 
ǎƛǘŜΦ Ҧ Yŀƴ ŘŜ о Ƴ Ȅ лΦф Ƴ ǾŜǊŘŜǊ ǘƻŜƎŜƭƛŎƘǘ ǿƻǊŘŜƴ Κ  Lǎ Řŀǘ 
een oppervlakte?  Wat is de hoogte?  Wat als extra 
overheidsdiensten aansluiten bij dit contract en het aantal 
gebruikers verhoogt, zal de oppervlakte dan ook vergroten? 
Wordt deze oppervlakte zowel voor FOD Financiën als voor FOD 
Justitie beschikbaar gemaakt? 
 

De ter beschikking gestelde ruimte bestaat uit een rij van 3 m lang 
en 0,9 m diep. Deze ruimte moet normaal volstaan voor vier rack-
kasten. 
De afmetingen, het gewicht, het verbruik, ... van het materiaal moet 
compatibel zijn met de kenmerken van de computerzalen zoals 
beschreven in hoofdstuk V.2. Er dient rekening te worden gehouden 
met een strikte maximumhoogte van 2,40 m (inclusief 
montagemiddelen). Momenteel worden kasten van 2,20 m gebruikt.  
De FOD Financiën is vandaag eigenaar van de apparatuur waarmee 
zij de veiligheid verzekert, hierin bijgestaan door de leverancier. Het 
materiaal is gemonteerd op 3 rack-kasten. Dezelfde infrastructuur 
dekt de noden van de FOD Financiën en de FOD Justitie. Dit is 
mogelijk omdat de IT-apparatuur van de FOD Justitie zich op de sites 
bevindt waar ook de FOD Financiën aanwezig is. 
De nieuwe opdracht is een opdracht van diensten. De voor deze 
opdracht vereiste apparatuur hoeft niet noodzakelijk in de lokalen 
van de betrokken overheidsdiensten te worden ondergebracht. Er is 
een minimum aan apparatuur nodig om de verbindingen tussen het 
netwerk/de netwerken van de overheidsdienst(en) en de 
beveiligingsinfrastructuur tot stand te brengen. De aan de 
opdrachtnemer ter beschikking gestelde ruimte werd vastgelegd op 
basis van de ruimte die vandaag wordt ingenomen.  
 
Wat de overige instellingen betreft, is het niet de intentie van de 
FOD Financiën om met de opdrachtnemer van deze opdracht als 
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onderaannemer een connectiviteits- of beveiligingsdienst te 
verstrekken aan alle overheidsdiensten. De huidige opdracht is een 
opdracht die de verschillende overheidsinstellingen in staat moet 
stellen om een beroep te doen op de diensten van de 
opdrachtnemer zonder een nieuwe offerteaanvraag te lanceren. De 
betrokken overheidsinstelling zal de diensten rechtstreeks bestellen 
bij de opdrachtnemer zonder dat de FOD Financiën hierin 
tussenkomt. 
 
Elke overheidsdienst die intekent op dit project zal in de nodige 
ruimte moeten voorzien om het vereiste materiaal in onder te 
brengen. Deze ruimte moet in zijn lokalen ondergebracht worden. 
Hij dient ook in te staan voor de nodige FedMan-verbinding.  
 
Als op eenzelfde site de informaticasystemen van verschillende 
instellingen zijn ondergebracht (bijvoorbeeld Financiën en Justitie), 
dan kan worden overwogen om bepaalde lokale apparatuur in 
gemeenschap te gebruiken. De beschikbare ruimte kan in dat geval 
in bescheiden mate worden uitgebreid. Om deze uitbreiding 
eventueel mogelijk te maken, moeten de intentie en de behoeften 
van de opdrachtnemer gekend zijn vooraleer het eerste apparaat 
wordt geïnstalleerd. 
Het staat de inschrijver ook vrij om bepaalde centrale uitrustingen, 
die eventueel door verschillende instellingen worden gebruikt, te 
centraliseren in zijn eigen lokalen. 
De inschrijver wordt ook gevraagd om uit te leggen hoe hij de dienst 
zal verlenen aan overheidsdiensten waarvan de 
computerapparatuur niet volledig op dezelfde site is ondergebracht.  
 
De concentratie van verschillende instellingen op één enkel FedMan 
toegangspunt kan enkel overwogen worden binnen de 
capaciteitslimiet van het lokale FedMan toegangspunt. 
 
Bij de mutualisering van de apparatuur moet men rekening houden 
met de volgende vereisten: 

- De mutualisering mag geen negatieve invloed hebben op de 
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prestaties;  
- De beveiliging van een instelling mag niet verzwakt worden 

of in het gedrang komen door de mutualisering. 
 
Tot slot mag de verhuis van een overheidsdienst noch de werking 
van deze dienst (hij moet steeds beschikken over een toegangspunt 
tot de veiligheidsdienst), noch die van andere overheidsdiensten in 
het gedrang brengen (hij mag het toegangspunt niet mee 
verhuizen). 

III.1.3.1.5 62 NL De servers van de DMZ zijn verspreid over meerdeǊŜ ƭƻƪŀƭŜƴΦ Ҧ 
Kan hier aangegeven worden over hoeveel racks het zal gaan 
per DC site? Is er in die racks ook nog plaats vrij om daar 
nieuwe switchen bij te plaatsen? 
 

De bestaande switches worden in de bestaande racks in de 
verschillende zalen geïnstalleerd. Nieuwe switches met standaard 
afmetingen kunnen in de bestaande kasten worden geïnstalleerd. Er 
hoeven geen extra racks in elke zaal te worden voorzien. 
 

III.1.3.1.8 64 NL De uitrusting in de lokalen van de Overheid moet gesplitst 
worden.  Ze zal worden verdeeld over twee afzonderlijke sites 
van de Overheid, gelegen in België, en onderling verbonden via 
glasvezelkabel Ҧ Kan deze glasvezelkabel infrastructuur verder 
omschreven worden? Is dit dark fiber via een actieve/passieve 
xWDM? 
Hoeveel connecties kunnen er gemaakt worden tussen de twee 
DCs? Hoeveel 1G en hoeveel 10G bvb? Kan de inschrijver multi 
mode of single mode optics gebruiken in zijn apparatuur of 
moet hij colored optics voorzien? 
Indien colored optics nodig zijn dan zou hij moeten weten 
ǿŜƭƪŜ ƭŀƳōŘŀΩǎΦ 
 

De lijnen die de verschillende sites van de Overheid met elkaar 
verbinden, maken geen deel uit van dit bestek. De inschrijver moet 
alles detailleren wat noodzakelijk is voor de scheiding tussen de 
beide sites, rekening houdend met de in België beschikbare 
infrastructuur." (H. III.1.3.8. p. 64) 
 
Ter informatie, de huidige situatie van de FOD Financiën is de 
volgende: 
Momenteel zijn de datacentra met elkaar verbonden met een 
redundante 10 gbts/s ethernetverbinding. De FOD Financiën 
gebruikt het Fedman-net voor zijn verbinding via actieve 
uitrustingen (DWDM- of L3-uitrustingen). De FOD Financiën gebruikt 
enkel multimodus patching voor zijn interne verbindingen naar 
actieve uitrustingen. 
 

III.1.3.3.3 70 NL Het lastenboek specifieert dat verschillende DMZs moeten 
gedefinieerd worden.  Is het toegestaan dat verschillende DMZs 
actief zijn over dezelfde fysische switch? Of moet er ook een 
fysische switch scheiding zijn per DMZ? 

Het bestek verbiedt niet het delen van verschillende DMZ op één 
fysieke switch. De inschrijver moet evenwel onder alle 
omstandigheden een kwaliteitsvolle veiligheidsdienst leveren. 
Vooral bij het uitvallen van een switch dient men voorzichtig te werk 
te gaan. De switch moet na depannage correct worden 
geherconfigureerd. 
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III.1.3.3.3.14 76 NL άLLLΦмΦоΦоΦоΦмп LƴǘŜƎǊƛǘŜƛǘ Ǿŀƴ ƘŜǘ Ŝ-ƳŀƛƭǾŜǊƪŜŜǊέ Ŝƴ ƻƻƪ 
άLLLΦмΦоΦоΦоΦмр !ƴǘƛǎǇŀƳ Ŝƴ ŀƴǘƛǇƘƛǎƘƛƴƎέΦ  ²ŀǘ Ȋƛjn de 
verwachtingen van zowel FOD Financiën gezien de keuze voor 
Microsoft cloud email oplossing?  Wordt gevraagd om de 
diensten van Microsoft te vervangen of wordt er verwacht om 
in deze RFP aanvullende diensten op de Microsoft cloud hierin 
voor te stellen?  Zijn er features die ontbreken of onvoldoende 
zijn in de huidige oplossing wat kan verklaren waarom dit een 
vereiste in deze RFP is? 
 

De FOD Financiën heeft beslist om gebruik te maken van de cloud-
service van Microsoft voor de berichtendienst. Dat is niet bij alle 
overheidsdiensten het geval. Deze zullen een volledige 
veiligheidsdienst voor het mailverkeer nodig hebben.  
De FOD Financiën verwacht alle nuttige beveiligingen om zijn 
systemen te beveiligen (en vooral de pc's, die het meest betrokken 
zijn bij het mailverkeer) tegen bedreigingen die via e-mails kunnen 
worden overgebracht. Het is niet de bedoeling om de 
beveiligingsdiensten van Microsoft op de mailservers te vervangen - 
dat zou niet haalbaar zijn - maar wel om bijkomende diensten te 
leveren die de beveiliging van de systemen van de overheid 
versterken en het inkomende en uitgaande mailverkeer op het 
netwerk van de FOD Financiën filteren. 
De recente gebeurtenissen, en in het bijzonder de ransomware-
aanvallen, bewijzen het belang van deze beveiliging. 
 

III.1.3.3.3.42 91 NL Voor Vulnerability Management alsook het VAM gedeelte, kan er 
hier duidelijk gemaakt worden hoeveel systemen dienen worden 
getest?  Is dit louter de aangeboden veiligheidsoplossing of ook 
de servers en eventueel ook de werkstations? (kunnen we hier 
uitgaan van de aantallen in het bestek?)  Dienen hier ook 
applicaties in worden opgenomen??  Zoja, de welke? 
 

De "Vulnerability Management" en VAM functies hebben betrekking 
op de volledige infrastructuur van de betreffende instelling; dit 
omvat dus ten minste alle servers. Voor de FOD Financiën kan men 
uitgaan van de cijfers in hoofdstuk V.1.5.5. 
De FOD Financiën gebruikt ongeveer 200 strategische toepassingen 
die hoofdzakelijk in JAVA geschreven zijn. Er bestaan ook 
ondersteunende toepassingen in PHP.  
 



7 

 

IV Bijlage B 130 NL ²ŀǘ ǿƻǊŘǘ ōŜŘƻŜƭŘŜ ƳŜǘ ŘŜ ǘŜǊƳ ά!ŀƴǾǳƭƭŜƴŘŜέ ŦǳƴŎǘƛŜ Ŝƴ Řƛǘ 
ƛƴ ŎƻƴǘǊŀǎǘ ƳŜǘ ά.ŀǎƛǎŦǳƴŎǘƛŜǎέΚ  ²ƻǊŘǘ ōŜŘƻŜƭŘ Řŀǘ ŜǊ ǾƻƻǊ ŘŜ 
Basisfuncties zeker een bestelling zal volgen (zoals vermeldt in 
I.17.3 Gunningscriteria) en dat er voor de aanvullende functies 
geen bestelling zal volgen voor FOD Financiën?  Wat met FOD 
Justitie?  Kunt u wat inzicht geven in uw intenties i.v.m. deze 
aanvullende functies? 
 

De functies werden, met name in de prijstabel, gegroepeerd in 
basisfuncties en aanvullende functies.  
 
De basisfuncties vormen de basis van de oplossing en vormen een 
geheel. De inschrijver moet een globale prijs opgeven voor dit 
functiepakket. 
 
De aanvullende functies zijn, zoals hun naam al doet vermoeden, 
functies die de basisoplossing moeten aanvullen en versterken. In de 
prijslijst moet de inschrijver voor elke afzonderlijke functie een prijs 
opgeven.  
 
De instelling die de voorgestelde diensten wenst te bestellen, zal de 
basisfuncties bestellen, aangevuld met de gewenste aanvullende 
functies.  
 
(Herinnering aan pag. 133: de inschrijver wordt geacht, op straffe 
van nietigheid van zijn offerte, om een prijs op te geven voor elke 
dienst vermeld in de bovenstaande prijslijst. De overheidsdienst die 
de diensten bestelt, is evenwel vrij te kiezen welke diensten hij 
bestelt). 
 
De FOD Financiën zal de basisfuncties bestellen, aangevuld met de 
gewenste aanvullende functies. 

 

In het kader van de beoordeling van de offertes zal de kostprijs 

beoordeeld worden rekening houdend met alle functies, 

ongeacht of deze daadwerkelijk besteld waren. 
 

V.1.1 145 NL ά5Ŝ Ch5 CƛƴŀƴŎƛšƴ ƘŜŜŦǘ ōŜǎƭƻǘŜƴ ƻƳ ǾƻƻǊ ōŜǇŀŀƭŘŜ ŘƛŜƴǎǘŜƴ 
te opteren voor Cloudoplossingen, denken we in het bijzonder 
aan het Office 365-pakket van Microsoft (e-mail, OneDrive, 
SharŜǇƻƛƴǘΣ {ƪȅǇŜ ΧύέΦ  ±ŜǊǎǳǎ LLLΦмΦоΦоΦоΦнр 5ŀǘŀ [ŜŀƪŀƎŜ 
Protection op pagina 82.  Wordt van de aanbieder verwacht ook 
een oplossing voor DLP te bieden op deze cloudoplossingen?  
Het kan complex worden (en dus financieel oninteressant) om 

Het bestek stelt: 
"De oplossing moet het risico op gegevenslekken dekken in het 
kader van processen voor gegevensverwerking (data in use), de 
overdracht van gegevens (data in motion) en de opslag van 
gegevens op verschillende dragers (data at rest)." 
 
De oplossing moet het risico dekken in de infrastructuur van de 



8 

 

bij elkaar horende cloudlicenties (bvb. Office 365 Data Loss 
Protection bovenop Office 365 basispakket) van verschillende 
leveranciers af te (willen) nemen.  Hoe ziet FOD Financiën dit? 
 

betreffende instelling. 
De oplossing moet het risico dekken in het kader van processen voor 
gegevensverwerking die worden uitgevoerd op de systemen van de 
betreffende instelling. 
De oplossing moet het risico dekken in het kader van processen voor 
de overdracht van gegevens, inclusief de overdracht van gegevens 
naar de cloud. 
De oplossing moet het risico dekken in het kader van processen voor 
de opslag van gegevens op verschillende dragers. Het moet mogelijk 
zijn om de opslagruimtes van de cloud als externe dragers te 
beschouwen.  
 
Het staat de inschrijver vrij om andere oplossingen voor te stellen 
die de specifieke risico's betreffende de cloud dekken. 
 

V.1.1 145 NL άIŜǘ ƛƴŦƻǊƳŀǘƛŎŀƴŜǘǿŜǊƪ Ǿŀƴ ŘŜ CŜŘŜǊŀƭŜ hǾŜǊƘŜƛŘ ǿƻǊŘǘ 
gevormd door een groot aantal lokale netwerken, verspreid 
over ongeveer (huidig aantal) 200 gebouwen in alle uithoeken 
van het land.  Deze gebouwen zijn onderling verbonden via een 
groot WAN-ƴŜǘǿŜǊƪέΦ  ά.ŜƎǊƛƧǇŜƴ ǿŜ ŎƻǊǊŜŎǘ Řŀǘ ŜǊ ƴŜǊƎŜƴǎ 
local breakouts voor bepaalde services naar het internet toe 
zijn?  
 

Bovenvermeld citaat is een uittreksel uit de specificaties van de FOD 
Financiën. Het netwerk van de FOD Financiën omvat effectief 
ongeveer 200 gebouwen. Deze gebouwen beschikken niet over 
toegangspunten tot het internet. Het internetverkeer moet volledig 
langs de in de huidige opdracht voorziene veiligheidsinfrastructuur 
gaan. 
 

V.1.5.1 148 NL Op beide sites worden voor de DMZ voor 24 servers 
aansluitpunten gevraagd. Op pg 149 interfaces DMZ spreekt 
met echter van minstens 96 poorten.  Kan dit verklaard 
worden?  Wat is correct?  Verder hier nogmaals de vraag, 
aansluitpunten koper of fiber.  Idem voor de dimensionering 
van FOD Justitie. 

De veiligheidsoplossing moet in haar geheel 96 DMZ-servers kunnen 
ondersteunen op elke site. Dit omvat alle DMZ's die door de 
oplossing worden beheerd. Aangezien sommige sites in 
verschillende lokalen zijn ingedeeld en de servers over deze lokalen 
verspreid staan, wordt gevraagd om lokale aansluitpunten (24 
poorten) te verschaffen voor het concentreren van de serverclusters 
die met de DMZ moeten verbonden worden, overeenkomstig het 
principeschema op pagina 62 van het bestek. In overeenstemming 
met dit schema, moet de entiteit "DMZ Interfaces" van 
computerzaal 1, 96+ poorten kunnen ondersteunen. De entiteiten 
"Lokale aansluitapparatuur" moeten elk ten minste 24 poorten 
kunnen ondersteunen. De "Lokale aansluitapparatuur" heeft als 
belangrijkste taak om het bestaan van aansluitpunten in elke 
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computerzaal te garanderen. Dit aansluitpunt vormt eventueel het 
ankerpunt van een veel complexer netwerk dat door de betreffende 
instelling moet worden ontwikkeld om het serververkeer naar het 
lokale aansluitpunt te leiden. 
 
De servers zijn doorgaans met de lokale aansluitapparatuur 
verbonden met UTP1 Gbps. . De lokale aansluitapparatuur wordt 
doorgaans met de "DMZ Interface" verbonden met optische 
vezelkabe 10Gbp. Men moet ook in de mogelijkheid voorzien om 
servers rechtstreeks met de DMZ interface te verbinden in UTP. 
 

V.1.5.1 148 NL Interne aansluiting voor een subnetwerk van servers; Interne 
aansluiting voor een speciaal subnetwerk (development, 
ƻǇŜǊŀǘƻǊ ΧύΤ Ҧ ǿŀǘ ƛǎ ŘƛŜ ƛƴǘŜǊƴŜ ŀŀƴǎƭǳƛǘƛƴƎ ƘƛŜǊƧǳƛǎǘΚ  Lǎ Řƛǘ 
een router?  Is dit een switch?  Is dit een switch poort op de 
DMZ switchen? 

De FOD Financiën wenst zijn interne netwerk ook onder te verdelen 
in enkele gespecialiseerde netwerken die specifiek beveiligd worden 
(servers) of waarop specifieke toegangsrechten van toepassing zijn 
(ontwikkeling, operatoren, ...). De oplossing moet deze 
onderverdeling mogelijk maken. De nodige aansluitpunten moeten 
aanwezig zijn.  
Deze subnetwerken zijn volledig verschillend van de DMZ. 
Er wordt niet gevraagd om de aansluitpunten op deze 
gespecialiseerde subnetwerken in elke computerzaal te installeren, 
maar wel op elke site (IT-complex). 
Deze gespecialiseerde subnetwerken worden beschreven op 
pagina's 52, 53 en 54 van hoofdstuk "III.1.2 ς Projectbeschrijving". 
 

V.1.5.2 149 NL ά[ƻǎ Ǿŀƴ ŘŜ ŀƭgemene performantie heeft elke 
fǳƴŎǘƛŜκǾŜƛƭƛƎƘŜƛŘǎƻǇƭƻǎǎƛƴƎ ƘŜǘ ǾƻƭƎŜƴŘŜ ƴƻŘƛƎΥ Χέ.ŜǎŎƘǊƛƧŦǘ 
deze paragraaf de huidige totale nood voor FOD Financiën of is 
dit de maximale bandbreedte die FOD Financiën tijdens de 
contractduur zal nodig hebben?  Wordt er verwacht al bij het 
begin van het contract al te voldoen aan deze eisen? Begrijpen 
we correct dat deze performantie voor FOD Financiën alleen 
voorzien moet worden, en dat de gevraagde performantie voor 
FOD Justitie daar dan nog bovenop komt? 
 

De FOD Financiën evalueert de prestaties waarover hij dient te 
beschikken rekening houdend met zijn toekomstige behoeften. De 
offerte zal worden beoordeeld in functie van deze behoeften.  
De behoeften van de FOD Justitie komen daar bovenop, in 
overeenstemming met de bepalingen van hoofdstuk VII.1.5.2. (p 
180). 
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VII.1.5.2 180 NL άhƳ ȊƛƧƴ ŘƛŜƴǎǘŜƴ ǘŜ ŘƛƳŜƴǎƛƻƴŜǊŜƴΣ Ǝŀŀǘ ŘŜ ƛƴǎŎƘǊƛƧǾŜǊ ǳƛǘ Ǿŀƴ 
de volgende cijfers, die het verkeer aangeven tussen de 
ōǳƛǘŜƴǿŜǊŜƭŘ Ŝƴ ŘŜ ƻǾŜǊƘŜƛŘǎŘƛŜƴǎǘΦ  όΧύ ±ŜǊǿŀŎƘǘŜ ŜǾƻƭǳǘƛŜ Ґ 
мл DōǇǎέΤ  .ŜǎŎƘǊƛƧŦǘ ŘŜȊŜ ǇŀǊŀƎǊŀŀŦ ŘŜ ƘǳƛŘƛƎŜ ǘƻǘŀƭŜ ƴƻƻŘ 
voor FOD Financiën of is dit de maximale bandbreedte die FOD 
Justitie tijdens de contractduur zal nodig hebben?  Wordt er 
verwacht bij het begin van het contract al te voldoen aan deze 
eisen? 
 

De FOD Justitie evalueert de prestaties waarover hij dient te 
beschikken rekening houdend met zijn toekomstige behoeften. De 
offerte zal worden beoordeeld in functie van deze behoeften.  

 

VII.1.3 178 NL ά5Ŝ ƘŀǊŘǿŀǊŜ Ǿŀƴ ŘŜ Ch5 WǳǎǘƛǘƛŜ ƛǎ ǾŜǊǎǇǊŜƛŘ ƻǾŜǊ ǘǿŜŜ ǎƛǘŜǎ 
(NG en TFT.NB: deze sites worden ook gebruikt door de FOD 
CƛƴŀƴŎƛšƴύέΦ  ²ŜƭƪŜ ƘŀǊŘǿŀǊŜ ǿƻǊŘǘ ƻǇ Řƛǘ ƳƻƳŜƴǘ ƎŜŘŜŜƭŘ 
door FOD Financiën en FOD Justitie?  En welke hardware 
kunnen we in ons antwoord op deze RFP gedeeld inzetten voor 
zowel FOD Financiën als FOD Justitie?  Mogen we aannemen 
dat andere overheidsinstellingen die intekenen op dit dossier 
ook gebruik maken van dezelfde hardware instances in de 
datacenters van FOD Financiën?  Mogen we m.a.w. dezelfde 
infrastructuur uitbreiden op dezelfde locatie?  Indien onze 
oplossing voor extra overheidsdiensten ingezet wordt, kan er 
dan ook over extra oppervlakte beschikbaar. 
 

De uitrusting van de FOD Financiën en de FOD Justitie is grotendeels 
op dezelfde informaticasites geïnstalleerd. De IT-infrastructuur van 
beide instellingen is evenwel volledig verschillend. Geen enkele 
computer is gemeenschappelijk voor beide instellingen. Momenteel 
wordt enkel de fysieke infrastructuur voor internettoegang door 
beide instellingen gedeeld. Niettemin is er vanuit een logisch 
oogpunt inderdaad sprake van twee aparte infrastructuren, door het 
gebruik van virtualisatie.  
 
Dit is een opdracht voor diensten. Verschillende overheidsdiensten 
kunnen hierop inschrijven. De dienstverlener moet de nodige 
infrastructuur aanschaffen om de gevraagde dienst aan zijn klanten 
te kunnen aanbieden. Er wordt niet gevraagd dat de dienstverlener 
een aparte infrastructuur per instelling ontwikkelt. Het is evenwel 
belangrijk dat de activiteit van een overheidsdienst niet interfereert 
met een andere dienst. De configuratie van de veiligheidsregels van 
een instelling mag meer bepaald geen gevolgen hebben voor het 
veiligheidsbeleid van een andere instelling. 
De inschrijver is vrij om zijn infrastructuur in zijn eigen lokalen te 
installeren, of in de lokalen van zijn klanten, binnen de beschikbare 
ruimte, op voorwaarde dat ten minste een minimale 
aansluitapparatuur aanwezig is in de lokalen van de klant. De 
inschrijver zal de architectuur voorstellen die hij het meest geschikt 
acht om het beoogde doel te bereiken.  
 
Het is niet de intentie van de FOD Financiën om met de 
opdrachtnemer van deze opdracht als onderaannemer een 
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connectiviteits- of beveiligingsdienst te verstrekken aan alle 
overheidsdiensten. De huidige opdracht is een opdracht die de 
verschillende overheidsinstellingen in staat moet stellen om een 
beroep te doen op de diensten van de opdrachtnemer zonder een 
nieuwe offerteaanvraag te lanceren. De betrokken 
overheidsinstelling zal de diensten rechtstreeks bestellen bij de 
opdrachtnemer zonder dat de FOD Financiën hierin tussenkomt. 
 
Elke overheidsdienst die intekent op dit project zal in de nodige 
ruimte moeten voorzien om het vereiste materiaal in onder te 
brengen. Deze ruimte moet in zijn lokalen ondergebracht worden. 
Hij dient ook in te staan voor de nodige FedMan verbinding. 
 
Als op eenzelfde site de informaticasystemen van verschillende 
instellingen zijn ondergebracht (bijvoorbeeld Financiën en Justitie), 
dan kan worden overwogen om bepaalde lokale apparatuur in 
gemeenschap te gebruiken. De beschikbare ruimte kan in dat geval 
in bescheiden mate worden uitgebreid. Om deze uitbreiding 
eventueel mogelijk te maken, moeten de intentie en de behoeften 
van de opdrachtnemer gekend zijn vooraleer het eerste apparaat 
wordt geïnstalleerd. 
Het staat de inschrijver ook vrij om bepaalde centrale uitrustingen, 
die eventueel door verschillende instellingen worden gebruikt, te 
centraliseren in zijn eigen lokalen. 
De inschrijver wordt ook gevraagd om uit te leggen hoe hij de dienst 
zal verlenen aan overheidsdiensten waarvan de 
computerapparatuur niet volledig op dezelfde site is ondergebracht.  
 
De concentratie van verschillende instellingen op één enkel FedMan 
toegangspunt kan enkel overwogen worden binnen de 
capaciteitslimiet van het lokale FedMan toegangspunt. 
 
Bij de mutualisering van de apparatuur moet men rekening houden 
met de volgende vereisten: 

- De mutualisering mag geen negatieve invloed hebben op de 
prestaties; 
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- De beveiliging van een instelling mag niet verzwakt worden 
of in het gedrang komen door de mutualisering. 

 
Tot slot mag de verhuis van een overheidsdienst noch de werking 
van deze dienst (hij moet steeds beschikken over een toegangspunt 
tot de veiligheidsdienst), noch die van andere overheidsdiensten in 
het gedrang brengen (hij mag het toegangspunt niet mee 
verhuizen). 
 

III.1.1 49 FR Peut-on obtenir des statistiques relatives à la gestion de 
ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŜȄƛǎǘŀƴǘŜ Υ ƴƻƳōǊŜ ŘΩƛƴŎƛŘŜƴǘǎ Ǉar mois, 
nombre de problèmes par mois, nombre de changements 
standards (Move, Add, Change & Deletion) par mois, nombre 
de changements majeurs par mois, etc. 
 

Le SPF Finances ne dispose pas des statistiques demandées. 
 
Le SPF Finances ne dispose pas des statistiques précises. Les chiffres 
suivants sont des estimations : 

NomōǊŜ ŘΩƛƴŎƛŘŜƴǘǎ ǇŀǊ Ƴƻƛǎ : 50 

Nombre de problèmes par mois :  5 

Nombre de changements standards par mois : 50 

Nombre de changements majeurs par mois : 5 

Ces chiffres sont donnés à titre indicatif. 
 
 

III.1.2.1 54 FR άΧ ƭƛŀƛǎƻƴǎ ŜƴǘǊŜ ƭŜǎ ǎƛǘŜǎ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎ Ŝǘ ƭŜόǎύ ǎƛǘŜόǎύ Řǳ 
ŦƻǳǊƴƛǎǎŜǳǊ Υ Χ ŜƭƭŜ ǎŜǊŀ ŎƻƴǎǘƛǘǳŞŜ ŘŜ ŘŜǳȄ ƭƛŀƛǎƻƴǎ ǇƘȅǎƛǉǳŜǎ 
ǎǳƛǾŀƴǘ ŘŜǎ ŎƘŜƳƛƴǎ ŘƛŦŦŞǊŜƴǘǎέΦ 
5ŀƴǎ ƭŜ Ŏŀǎ ƻǴ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǎŞŎǳǊƛǘŞ ǇǊƻǇƻǎŞŜ ǎŜǊŀƛǘ 
hébergée dans les sites des services publics, peut-on utiliser 
ŘŜǎ ƭƛŀƛǎƻƴǎ ±tb ǎǳǊ ƛƴǘŜǊƴŜǘ ŀŦƛƴ ŘŜ ŎƻƴƴŜŎǘŜǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
sécurité proposée au centre de gestion du fournisseur ? 
 

Le cahier de charges parle bien de liaisons physiques, et non de 
liaisons logiques. 
« Le soumissionnaire prévoira, dans son offre, les liaisons 
ƛƴŦƻǊƳŀǘƛǉǳŜǎ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ǊŜƭƛŜǊ ƭŜǎ ǎƛǘŜǎ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ 
ŀǳȄ ǎƛǘŜǎ ŘŜ ƎŜǎǘƛƻƴ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜΦ [Ŝǎ ŎƻƴǘǊŀǘǎ ŘΩŀōƻƴƴŜƳŜƴǘ 
de circuits avec un opérateur de télécommunication seront conclus 
ǇŀǊ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ [Ŝ ŎƻǶǘ ŘŜǎ ƭƛŀƛǎƻƴǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ ŜƴǘǊŜ ƭŜ ŎƭƛŜƴǘ 
Ŝǘ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Řƻƛǘ şǘǊŜ ŎƻƳǇǊƛǎ Řŀƴǎ ƭΩƻŦŦǊŜΦ »   (p61) 
[ΩŀǘǘŜƴǘƛƻƴ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ Ŝǎǘ ŞƎŀƭŜƳŜƴǘ ŀǘǘƛǊŞŜ ǎǳǊ ƭŜ ŎƘŀǇƛǘǊŜ 
« III.1.3.1.11. Out of band management », à la page 65. 
Le marché porte sur une infrastructure de sécurité. Il y a lieu de 
recourir à des liaisons présentant un très haut niveau de sécurité. 
Quelle que soit la solution proposée par le soumissionnaire, du 
matériel sera présent dans les locaux du service public concerné : au 
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minimum, le matériel nécessaire pour relier le réseau du service 
ǇǳōƭƛŎ Ŝǘ ǎŜǎ 5a½ Ł ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŦƻǳǊƴƛǎǎŀƴǘ ƭŜ ǎŜǊǾƛŎŜΦ 
 

III.1.3.1.5 61 NL De inschrijver moet apparatuur voor aansluiting op 10 Gbps en 
1 Gbps voorstellen, naar keuze van de betreffende instelling Ҧ 
koper of fiber interfaces? 
 

De opdracht is een opdracht bedoeld om een veiligheidsdienst te 
leveren aan verschillende overheidsinstellingen. Niet alle 
overheidsdiensten werken in dezelfde omstandigheden. Het is dan 
ook onmogelijk voor alle overheidsdiensten alle huidige en 
toekomstige verbindingen en hun kenmerken in detail te 
beschrijven. Men verwacht van de inschrijver dat hij een oplossing 
aanbiedt die aanpasbaar is aan de behoeften van de 
overheidsdiensten. 
 
Ter informatie, de huidige situatie van de FOD Financiën is de 
volgende: 
 
Verbinding met Fedman: 2 x 10 Gbps Glasvezel 

Verbinding van het intern netwerk met de veiligheidsinfrastructuur: 4 

x 10 Gbps Glasvezel 

Verbinding van de individuele servers met de DMZ: UTP 1 Gbps 

Verbinding van de lokale aansluitapparatuur met de "DMZ Interface": 

10 Gbps glasvezel. 

 Verbinding van de call-manager (telefonie) met het net: meerdere 

verbindingen 1 Gbps glasvezel 

 

III.1.3.1.6 63 NL Om het verkeer bestemd voor Internet te kunnen spreiden 
tussen twee internetverbindingen, wordt eventueel gebruik 
gemaakt van het BGP-protocol voor de border ǊƻǳǘŜǊǎΦ Ҧ 5Ŝ 
inschrijver mag hier aannemen dat de border routers geen deel 
uitmaken van dit contract? 

De FOD Financiën heeft net als de meeste federale 
overheidsdiensten via het federale Fedman-netwerk toegang tot het 
internet. Om de redundantie te waarborgen zal de in het kader van 
deze opdracht te leveren veiligheidsdienst twee toegangspunten 
omvatten, die elk op een verschillende site zijn ondergebracht. Elke 
site beschikt over een toegangspunt tot het Fedman-netwerk. Men 
moet dus: 
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- op elke site een verbinding tot stand brengen tussen de 

veiligheidsdienst en Fedman; 

- het verkeer beheren om het naar de ene of de andere site te 

sturen of Fedman in staat stellen om het verkeer naar de 

ene of de andere site te sturen, afhankelijk van de 

beschikbaarheid of onbeschikbaarheid van de site of zijn 

pad. In het bijzonder moet de veiligheidsdienst alle signalen 

aan Fedman bezorgen die hij nodig heeft om verkeer naar 

het juiste toegangspunt te sturen. 

De opdracht omvat alle nodige apparatuur om een verbinding te 
maken met Fedman, in overeenstemming met het aldus beschreven 
doel. . 

In de actuele situatie zet de externe firewall een BGP peering 

op met de FedMAN routers. Deze setup moet ook mogelijk zijn 

met de nieuwe infrastructuur. 
 

III.1.3.2 66 NL In verband met het opstellen van de Security policy, wordt 
gevraagd om in detail de aanpak toe te lichten.  Moet hiervoor 
ook een prijsinschatting voorzien worden? Zo ja, onder welke 
rubriek moet deze versleuteld worden? 
Onder Bijlage B is er hiervoor niet direct een entry te vinden. 
 

De opdracht is een dienstenopdracht en geen opdracht voor de 
levering van uitrustingen. De aanbestedende overheid gaat ervan uit 
dat kosten voor de eerste installatie en de kosten waarmee de 
evolutie van de configuratie gepaard gaat, begrepen zijn in de prijs 
van de dienstverlening. Dit omvat de kosten voor het opzetten van 
de oorspronkelijke veiligheidspolicies en de evolutie van de 
veiligheidspolicies. 
 
De aanbestedende overheid is zich bewust van het feit dat de eerste 
installatie een kostprijs vertegenwoordigt die gedekt moet worden 
door de prijs van de opdracht. Daarom heeft de overheid in het 
bestek de volgende punten voorzien (zie hoofdstuk I.9 - Looptijd van 
de opdracht - p14): 
"Het contract ... wordt gesloten voor een duur van zeven (7) jaar ... 
Gelet op de omvang van de te ontwikkelen infrastructuur, van de 
bijhorende investering en van de tijd vereist voor de installatie, 
verbindt de FOD Financiën of de hierboven vermelde entiteiten (zie 
punt I.3) zich ertoe het contract voor perceel 1 niet te ontbinden 
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tijdens de eerste drie periodes van twaalf maanden, behoudens 
toepassing van de ambtshalve maatregelen vanwege slechte 
uitvoering." 
 
De prijslijst voorziet in slechts één enkele prijs voor alle geplande 
diensten in de rubriek "A) Basisfunctionaliteiten", die alle diensten 
omvat voor "installatie en bijstand bij opstart" en voor "migratie van 
de bestaande infrastructuur".  
Er is in de prijslijst geen enkele afzonderlijke post opgenomen voor 
de kosten voor de eerste installatie, noch voor de kosten waarmee 
de evolutie van de configuratie gepaard gaat. 
 

III.1.3.2 66 NL In het kader van de Security policies wordt bijkomend gevraagd 
ƻƳ άƛƴŦƻǊƳŀǘƛŜ ǘŜ ǾŜǊǎǘǊŜƪƪŜƴ ŘƛŜ ƴƻŘƛƎ ƛǎ ƻƳ ŘŜ ǾŜǊǎŎƘƛƭƭŜƴŘŜ 
ŀŀƴƎŜōƻŘŜƴ ŘƛŜƴǎǘŜƴ ǘŜ ŜǾŀƭǳŜǊŜƴέΦ  Yǳƴ ƧŜ Řƛǘ ǾŜǊŘǳidelijken 
wat verwacht wordt in ons antwoord ivm content en prijs? W 
Wordt hiermee een audit service gevraagd om de compliancy 
met de opgestelde policies te controlleren van de aangeboden 
diensten of is dit eerder de verantwoordelijkheid van de 
provider van Lot 2? 
 

"De opdrachtnemer moet in detail toelichten hoe hij deze studie 
plant uit te voeren. Hij moet tevens de informatie verstrekken die 
nodig is om de verschillende aangeboden diensten te evalueren."  
De overheid zal de offertes van de inschrijvers evalueren op basis 
van de door hen verstrekte informatie teneinde de opdracht te 
gunnen. De inschrijvers dienen alle informatie te verstrekken die 
nodig is voor deze evaluatie. De offerte kan geen gunstige evaluatie 
krijgen indien de informatie onvolledig is. Het betreft dus geen 
audit, maar een evaluatie van de offertes met de bedoeling om 
zeker te zijn dat de werkelijk aangeboden dienst overeenstemt met 
de gevraagde dienst.  
Perceel 1 en perceel 2 zijn twee verschillende opdrachten die geen 
rechtstreeks verband houden met elkaar, hoewel men 
opdrachtnemer van perceel 2 zou kunnen vragen om een 
veiligheidsaudit van de overheidsdiensten uit te voeren. Gelet op 
het feit dat een dergelijke opdracht een belangenconflict zou 
kunnen inhouden, is het niet toegestaan om zowel voor perceel 1 als 
voor perceel 2 in te schrijven. 
 

III.1.3.3.3.2 70 NL IŜǘ ƳŀǘŜǊƛŀŀƭ ƴƻŘƛƎ ǾƻƻǊ ŘŜ ŦȅǎƛŜƪŜ ƻǇōƻǳǿ Ǿŀƴ ŘŜ 5a½Ωǎ 
wordt voorzien door de opdrachtnemer.  De informatica die in 
de DMZ komt, moet fysiek gespreid zijn over verschillende 
lokalen.  De Administratie moet in elk lokaal over een 
aansluitpunt (met redundantie) beschikken dat minstens 24 

In de Nederlandse tekst verwijst "informatica" naar de 
applicatiesystemen, d.w.z. de computersystemen waarop de 
toepassingen van de overheidsdiensten draaien. 
"Overheid" is een vaak gebruikte term die verwijst naar alle diensten 
die instaan voor het bestuur van de Staat. In deze welbepaalde 
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daadwerkelijk beschikbare poorten telt om de informatica van 
de Overheid op aan te sluiten.  Het aantal beschikbare poorten 
moet nadien uitgebreid kunnen worden. Ҧ kan hier toegelicht 
ǿƻǊŘŜƴ ǿŀǘ ǇǊŜŎƛŜǎ ƳŜǘ ΨŘŜ ƛƴŦƻǊƳŀǘƛŎŀΩ Ŝƴ ΨŘŜ ŀŘƳƛƴƛǎǘǊŀǘƛŜΩ 
bedoeld wordt? 
 

context moet hieronder begrepen worden: de betrokken 
overheidsdienst. 
 

III.1.3.3.3.16 78 NL Staat de Externe DNS server ook in voor (outbound) caching 
DNS voor de interne DNS server?  Volgens beschrijving van de 
actuele oplossing is dit het geval, maar de beschrijving van wat 
gevraagd wordt in de RFP is niet duidelijk.  Moet er een 
recursive DNS aangeboden worden of zal Belnet als ISP 
recursive DNS op zich nemen? 
Als we de recursive DNS queries doorsturen naar de ISP, 
kunnen we ervan uitgaan dat de ISP het nodige doet om de 
nodige veiligheid te voorzien op vlak van DNS caching? 
 

 De functionele behoeften worden duidelijk beschreven in het 
bestek. 
" 

- De externe DNS-service moet een externe internetgebruiker 
in staat stellen om, bij naam, de servers te lokaliseren die 
zich in de DMZ bevinden en bedoeld zijn om een dienst te 
verlenen aan de bevolking. Deze dienst wordt gekoppeld aan 
een DNS-service van de Internet Service Provider (ISP) met 
het oog op de verspreiding van de adressen op internet. De 
dienst verzekert eveneens de DNS-IP-omzetting voor, onder 
andere, de servers in de DMZ.  

- De ambtenaren van de betreffende overheidsdienst moeten 
de verschillende websites op Internet met een naam kunnen 
lokaliseren. Deze dienst wordt verstrekt door de Internet 
Service Provider. De te verstrekken DNS moet zodanig 
geconfigureerd zijn dat die requests doorgespeeld worden 
naar een externe DNS (geleverd door de Internet Service 
Provider).  

- In dezelfde lijn moeten de ambtenaren met een naam de 
servers kunnen lokaliseren die zich in de DMZ van hun 
instelling bevinden en bedoeld zijn om een dienst te verlenen 
aan de bevolking.  

 
De aanbestedende overheid verwacht van de opdrachtnemer een 
oplossing die de noden van de externe DNS dekt." 
 
Een caching functie (niet expliciet beschreven in het bestek) zou 
inderdaad een plus zijn. 
 
Aangezien we niet weten welke veiligheidsmaatregelen Belnet treft, 
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is het verstandig om als onderdeel van deze opdracht een dienst op 
te nemen die voldoende veiligheid biedt, onafhankelijk van Belnet. 

III.1.3.3.3.16 78 NL Hoeveel DNS domeinen worden er momenteel gehost? 
(forward and reverse mapping). 

 Referenties naar systemen (naam, IP-adres, ...) van het domein 

"minfin.be" en van het domein « minfin.fed.be  worden 
opgeslagen in de externe DNS van FOD Financiën. 

III.1.3.3.3.16 78 NL Wie zal authoritative zijn voor DMZ IP space en namespaces?  
Zal het noodzakelijk zijn om overlappende IP en name spaces te 
managen, nu of in de toekomst als andere overheidsdiensten 
intekenen? 
 

De FOD Financiën beschikt over een officieel IP-bereik dat gebruikt 
wordt voor zijn DMZ-systemen. De verdeling van deze IP-adressen 
over de verschillende servers wordt beheerd door de FOD Financiën. 
Elke instelling beschikt a priori over haar eigen officiële IP-bereik, dat 
zij beheert. 
Het interne netwerk van de FOD Financiën gebruikt onofficiële IP-
adressen (10.x.x.x). Het gebruikt deze voor de organisatie van zijn 
interne netwerk en subnetwerken en kent deze toe aan zijn 
systemen. 
Men gaat ervan uit dat elke overheidsdienst op deze manier te werk 
gaat. 
Vanzelfsprekend kan er geen interferentie zijn tussen deze interne 
adresruimten. Een overheidsdienst wordt niet geacht toegang te 
hebben tot het interne netwerk van een andere dienst.  
 
De Kanselarij van de Eerste Minister is eigenaar van de 
domeinnamen "fed.be", "fgov.be", "belgium.be" en kent de namen 
toe aan de servers van dit domein.  
De Kanselarij van de Eerste Minister is ook eigenaar van de meer 
gespecialiseerde domeinnamen, waaronder "taxonweb.be", 
"myminfin.be", ... 
De Kanselarij van de Eerste Minister beheert ook de namen van vele 
operationele websites van de federale overheid. 
De FOD Financiën is eigenaar van het domein "minfin.be" en kent de 
namen toe aan de servers van dit domein. Dit domein omvat 
verschillende diensten in testconfiguratie. 
 

In overleg met de Kanselarij van de eerste minister kent de 

FOD Financiën namen aan de servers toe binnen het domein 

"minfin.fed.be".  
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III.1.3.3.3.36 87 NL Hoeveel IP addressen moeten gemanaged worden?  (DMZ, 
ŜȄǘŜǊƴŀƭ ΧύΦ  ²Ŝ ǾŜǊƻƴŘŜǊǎǘŜƭƭŜƴ Řŀǘ ŘŜ ǎŎƻǇŜ ǾƻƻǊ Řƛǘ Ǉǳƴǘ 
overeenkomt met de scope beschreven in III.1.3.3.3.16. 
 

De FOD Financiën beschikt momenteel over 256 officiële IP-adressen 
op het internet. Dit bereik is tot op heden voldoende gebleken om 
de behoeften van de FOD Financiën te dekken. De FOD Financiën 
zou in de toekomst kunnen vragen om een nieuw IP-bereik toe te 
kennen, bovenop het bestaande. Het gebruik van deze adressen 
wordt beheerd door de FOD Financiën. Andere instellingen moeten 
over hun eigen IP-bereik beschikken.  
Het interne netwerk van de FOD Financiën is opgebouwd uit een 
groot aantal subnetwerken met de adressen 10.x.x.x. Het gebruik 
van deze adressen wordt beheerd door de FOD Financiën. Adressen 
van dit type worden toegekend aan: 

- elke server van de FOD Financiën  

- elke werkpost 

- de netwerkapparatuur (switches, routers, ...) 

- Χ  

Punt III.1.3.3.3.16 betreft een DNS-dienst die de FOD Financiën in 
staat stelt om de namen van bepaalde internetdiensten te 
definiëren. Dit punt heeft geen betrekking op de DNS-dienst van het 
interne netwerk.  
 
Punt III.1.3.3.3.36 betreft vooral het interne netwerk, en aanvullend 
het externe netwerk.  
Er moet worden opgemerkt dat de FOD Financiën momenteel Active 
Directory gebruikt voor het beheer van zijn werkposten en zijn 
Windows servers. Dat is niet noodzakelijk het geval bij alle 
instellingen.  
 

III.1.3.3.3.42 91 NL Een vulnerability scan kan op regelmatige basis uitgevoerd 
worden.  Zijn hier richtlijnen aanwezig over de frequentie en 
welke interacties telkens verwacht worden ? 
 

Scans op kwetsbaarheden moeten erg regelmatig worden 
uitgevoerd, in ieder geval vaak genoeg om kwetsbaarheden te 
detecteren en te verhelpen alvorens ze worden uitgebuit in een 
aanval. Er bestaan nog geen richtlijnen hieromtrent; de precieze 
frequentie moet gedefinieerd worden in het kader van de uitvoering 
van de oplossing. 
Het doel is vooral om rapporten over de gedetecteerde 
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kwetsbaarheden op te stellen.  
 

III.1.3.3.3.45 92 NL Er dienen rapporten opgeleverd te worden, is hier een 
frequentie in gedachte? 

Het bestek bepaalt geen frequentie. De frequentie zal moeten 
worden bepaald op het ogenblik van de uitrol van de dienst en zal 
worden aangepast naargelang de evolutie van de noden. Er dient 
een onderscheid te worden gemaakt tussen de algemene periodieke 
rapporten, die maandelijks zouden kunnen gegenereerd worden, en 
de dringende rapporten als gevolg van een onmiddellijke dreiging. 

III.1.3.3.3.48 92 NL Bewustmaking van gebruikers en awareness training.  Hier is 
geen zicht op het aantal keer dat deze sessies dienen plaats te 
vinden?  Mogen we er vanuit gaan dat deze dienst enkel 
besteld kan worden voor de volledige overheidsinstelling en 
voor de volledige duur van het contract, of wordt verwacht dit 
ook te kunnen bestellen voor een kleinere gebruikersgroep 
voor een kortere periode (bvb. 1 departement voor 2 
maanden)? 

Voor de bewustmaking kunnen verschillende technieken worden 
aangewend: 

- Opleiding van kaderleden; 

- Posters; 

- Berichten (per mail, diverse communicaties, intranet, pop-

ǳǇǎ ΧύΤ 

- Redactie en ter beschikking stellen van artikels of 

videofilmpjes om te sensibiliseren; 

- Beschrijving van de uitvoering van de veiligheidsprocedures; 

- Self-learning en e-learning platforms; 

- Χ 

De opdrachtnemer stelt de benadering voor die hem het meest 
geschikt lijkt om de gebruikers bewust te maken van de soorten 
risico's die ze lopen en te wijzen op de middelen om die het hoofd te 
bieden. 
Sensibilisering is een continu en repetitief proces dat tijdens de 
volledige duur van de overeenkomst moet worden verzekerd. 

III.1.3.3.3.50 93 NL Kan er hier verder op ingegaan worden hoeveel systemen, 
applicaties dat dienen getest te worden?  Ook het aantal is hier 
niet duidelijk?  Had u als aanbestedende overheid een 
bepaalde frequentie in gedachte? 

De "penetratietesten" hebben betrekking op alle vanaf de 
buitenwereld (en vooral het internet) toegankelijke systemen door 
exploitatie van alle gekende kwetsbaarheden. Alle systemen van de 
ōŜǘǊŜŦŦŜƴŘŜ ƛƴǎǘŜƭƭƛƴƎŜƴ όǎŜǊǾŜǊǎΣ ǿŜǊƪǇƻǎǘŜƴ Χύ ȊƛƧƴ ǇƻǘŜƴǘƛšƭŜ 
testkandidaten, voor zover zij via het internet (of een ander 
openbaar netwerk) toegankelijk zijn.  
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Deze tests worden uitgevoerd volgens de noden van de 
verschillende betrokken overheidsdiensten. 

III.1.4.12.2 113 FR [Ŝ ǘŀōƭŜŀǳ ƛƴŘƛǉǳŜ ƭŜ ǇƻǳǊŎŜƴǘŀƎŜ ŘΩŀƳŜƴŘŜ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ƭŀ 
ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘΩǳƴ ǎŜǊǾƛŎŜΦ 
Pouvez-vous donner un exemple de calcul ? 

1) Le niveau de disponibilité est évalué, sur une base 

mensuelle, en tenant compte de toutes les périodes 

ŘΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞǎ ŎƻƴǎǘŀǘŞŜǎ ŘǳǊŀƴǘ ƭŜ ƳƻƛǎΦ [ŀ ŘǳǊŞŜ ŘŜǎ 

ǇŞǊƛƻŘŜǎ ŘΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞǎ Ŝǎǘ ŞǾŀƭǳŞŜ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ŘƛǾŜǊǎ 

Ŧŀƛǘǎ ŘΩƻōǎŜǊǾŀǘƛƻƴΣ ƻǳ ŘŜ ŘƛǾŜǊǎ ƻǳǘƛƭǎ ŘŜ ƳŜǎǳǊŜΦ 

2) [Ŝ ǘŀǳȄ ŘŜ ƭΩŀƳŜƴŘŜ Ŝǎǘ ŎŀƭŎǳƭŞΦ  

Exemple  :  

Sƛ ƭŜ ƴƛǾŜŀǳ ŘΩƛƴŘƛǎǇƻƴibilité mesuré est de 99,35 %, le 

Ƴƻƴǘŀƴǘ ŘŜ ƭΩŀƳŜƴŘŜ Ŝǎǘ ŎŀƭŎǳƭŞ ŎƻƳƳŜ ǎǳƛǘ : 

De 100% à 99,90 % : 0 % 
De 99,90% à 99,80% :  1% 
De 99,80% à 99,70% :  1% 
De 99,70% à 99,60% :  1% 
De 99,60% à 99,50% :  1% 
De 99,50% à 99,40% :  0,5% 
De 99,40% à 99,35 % :  0,25%   (proportion de 

ƭΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞ 
ƳŜǎǳǊŞŜ Řŀƴǎ ƭΩŞŎƘŜƭƻƴ 
99,4 à 99,3 = 0,5 * 0,5% 
) 

Total =  4,75 % 
 
Le montant total mensuel des amendes ne peut pas 
dépasser 6,5% du coût mensuel du service.  

 
3) Les amendes représentent un pourcentage du coût global 

mensuel du service. Les amendes sont déduites des factures 

mensuelles. 



21 

 

V.1.1 145 NL ά5Ŝ Ch5 CƛƴŀƴŎƛšƴ ƘŜŜŦǘ ōŜǎƭƻǘŜƴ ƻƳ ǾƻƻǊ ōŜǇŀŀƭŘŜ ŘƛŜƴǎǘŜƴ 
te opteren voor Cloudoplossingen, denken we in het bijzonder 
aan het Office 365-pakket van Microsoft (e-mail, OneDrive, 
{ƘŀǊŜǇƻƛƴǘΣ {ƪȅǇŜ ΧύΦ  άLƴ ŘŜ ōŜǎŎƘǊƛƧǾƛƴƎ Ǿŀƴ ŘŜ ŀŎǘǳŜƭŜ 
situatie wordt enkel melding gemaakt van twee Ironport 
appliances.  Gebruikt FOD Financiën momenteel Cisco en/of 
Microsoft email security?  Waarom? 

Het gebruik van de Cloud-service is een recente beslissing. De 
specifieke veiligheidsmaatregelen op dit punt zijn nog niet volledig 
geïntegreerd in de bestaande veiligheidsinfrastructuur, die zal 
worden vervangen door de diensten die het voorwerp uitmaken van 
deze opdracht. De uitrol van de nieuwe oplossing moet oplossingen 
bieden die de veiligheid kunnen waarborgen in deze nieuwe context. 
 
Momenteel gebruikt de FOD Financiën de standaard e-

mailbeveiliging die in het O365-pakket zit. 
 

VII.1.5.6 182 NL ά5ƛƳŜƴǎƛƻƴŜǊƛƴƎ Ǿŀƴ ƘŜǘ {L9aέΦ  .ƛƧ Ch5 WǳǎǘƛǘƛŜ werd geen lijst 
van interne oplossingen beschikbaar gesteld zoals bij FOD 
Financiën.  Kan deze lijst beschikbaar gemaakt worden?  Om de 
sizing van de SIEM efficienter op vlak te kunnen. 

Het was niet mogelijk de gevraagde informatie van de FOD 

Justitie te verkrijgen. 
 

III.1.3.3.3.18 80 NL Kunt u uit uw huidige reverse proxy/WAF statistieken 
exporteren met details over het aantal en de aard van de web 
applicaties, het aantal peak/avg hits/s, het aantal peak/avg 
concurrent sessions, hoeveelheid SSL? 

De statistieken betreffende de momenteel door de FOD 

Financiën gebruikte email oplossing worden weergegeven in 

bijlage onder de titel: "Statistics of the current IAS". 
 

III.1.3.3.3.17 79 NL Kunt u uit uw huidige email oplossing exporteren hoeveel 
emails per dag en per uur u gemiddeld en op piekmomenten 
ontvangt?  Hoeveel attachments zijn dat per dag gemiddeld en 
op piekmomenten? 

De statistieken betreffende de momenteel door de FOD 

Financiën gebruikteemail oplossing worden weergegeven in 

bijlage onder de titel : "Statistics mails". 
 

III.1.3.3.3.18 81 NL ά5ŀŀǊƴŀŀǎǘ ōŜǎŎƘǊƛƧŦǘ ƘƛƧ ŘŜ ōŜǎŎƘŜǊƳƛƴƎ ŘƛŜ ŘŜ ²!C ōƛŜŘǘ ǾƻƻǊ 
[Χ] SMTP-ǇǊƻǘƻŎƻƭƭŜƴέΦ  ²ŀǘ ǿƻǊŘǘ ƳƻƳŜƴǘŜŜƭ ŘƻƻǊ ŘŜ ²Ŝō 
Application Firewall voorzien op vlak van SMTP-protocollen?  
Wat zijn de verwachtingen van de WAF op vlak van SMTP?  Of 
wordt er enkel over loadbalancing en niet WAF gesproken op 
vlak van SMTP? 

Wijziging: 
Er dient te worden gelezen: "Daarnaast beschrijft hij de bescherming 
die de WAF biedt voor FTP protocollen". 
 

III.1.3.3.3.18 80 NL Het aantal interne users is geen metriek die verband houdt met 
de hoeveelheid inbound web trafiek vanaf het publieke 
internet naar web servers.  Die hoeveelheid verkeer moet 
waarschijnlijk toch ook ingeschat worden voor het afnemen 
van de internetconnectie van de ISP.  Kan er vastgelegd worden 
wat de exacte verwachtingen zijn voor inbound web verkeer bij 
FOD Financiën voor 40000 users?  Mogen we aannemen dat 
FOD Justitie of andere eventuele toekomstige 

De specifieke behoeften van de FOD Financiën worden beschreven 
in hoofdstuk V.1.5.2. Dit stemt overeen met 20.000 interne 
gebruikers (V.1.5.5). 
 
De specifieke behoeften van de FOD Justitie worden beschreven in 
hoofdstuk VII.1.5.2. Dit stemt overeen met 25.000 interne 
gebruikers (VII.1.5.6). 
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overheidsinstellingen die intekenen dezelfde bandbreedtes 
zullen verwachten?  Kan er voor inbound web verkeer 
verwachtingen opgegeven worden zoals voor de firewalls in 
VII.1.5.2 of kan. 

Deze theoretische cijfers stemmen overeen met de geschatte 
toekomstige behoeften. 
 

De statistieken betreffende de momenteel door de FOD 

Financiën gebruikte infrastructuur worden weergegeven in 

bijlage onder de titel: "Statistics of the current IAS". 
 
De gemeten volumes hebben betrekking op het verkeer van de FOD 
Financiën en de FOD Justitie, die op het ogenblik van de meting 
eenzelfde infrastructuur gebruikten. 
Op basis van deze metingen kan geen onderscheid worden gemaakt 
tussen het verkeer naar internet en het verkeer naar andere 
overheidsdiensten die verbonden zijn met Fedman. 
 
Deze metingen gelden uitsluitend ter informatie en doen geen 
afbreuk aan de toekomstige evolutie van de behoeften. 
 

V.1.5.2 149 NL In de beschrijving van de huidige oplossing wordt vermeld dat 
internet gekoppeld is via tweemaal 10 Gbps connectie van 
FedMAN.  Kunt u ons een inzicht geven over het huidige 
gebruik van deze 10 Gbps connecties? 
Welk deel is voor internet bestemd en welk deel voor andere 
instellingen?  Wat is de avg/peak gebruik tijdens kantooruren 
en buiten kantooruren? 

De statistieken betreffende de momenteel door de FOD Financiën 
gebruikte infrastructuur worden weergegeven in bijlage onder de 
titel: "Statistics of the current IAS". 
 
De gemeten volumes hebben betrekking op het verkeer van de FOD 
Financiën en de FOD Justitie, die op het ogenblik van de meting 
eenzelfde infrastructuur gebruikten. 
 
Op basis van deze metingen kan geen onderscheid worden gemaakt 
tussen het verkeer naar internet en het verkeer naar andere 
overheidsdiensten die verbonden zijn met Fedman. 
 
Deze metingen gelden uitsluitend ter informatie en doen geen 
afbreuk aan de toekomstige evolutie van de behoeften. 
 

III.1.3.3.3.38 87 NL ά!ŘǾŀƴŎŜŘ ǎŜŎǳǊƛǘȅ ŦƻǊ ŜƴŘ-Ǉƻƛƴǘǎέ DŜȊƛŜƴ ƘŜƛǊ ά!ŘǾŀƴŎŜŘέ 
ƎŜǾǊŀŀƎŘ ǿƻǊŘǘΣ ƪǳƴǘ ǳ ōŜǎŎƘǊƛƧǾŜƴ ǿŀǘ ǳǿ άǎǘŀƴŘŀŀǊŘέ 
oplossing voor security voor end-points momenteel is en of dat 
Ȋƻ Ȋŀƭ ōƭƛƧǾŜƴΚ  aƻŜǘ ŘŜ ά!ŘǾŀƴŎŜŘέ ƻǇƭƻǎǎƛƴƎ ƳΦŀΦǿΦ ōƻǾŜƴƻǇ 

Een "standaard" oplossing is gebaseerd op de klassieke anti-malware 
software. 
Een van de doelstellingen van deze opdracht is om het huidige 
veiligheidsniveau op te krikken, in het bijzonder de veiligheid van de 
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ǳǿ άǎǘŀƴŘŀŀǊŘέ ƻǇƭƻǎǎƛƴƎ ƎŜƠƴǎǘŀƭƭŜŜǊŘ ǿƻǊŘŜƴΚ Lǎ ƘŜǘ ŘŜ 
bedoeling om deze Advanced oplossing sowieso af te nemen 
voor de ganse user population van een overheidsinstelling?  
Moeten aangeboden endpoint oplossingen zelf instaan voor 
software distribution of beheert de overheidsinstelling zelf alle 
software op endpoints met een centraal softwaredistribution 
tool? 

"end-point" apparatuur.  
Afhankelijk van de aard en de capaciteit van de oplossing, zal deze 
ofwel in de plaats van de standaard oplossing, ofwel aanvullend 
daarop worden geïnstalleerd. 
De bedoeling is om de oplossing in te zetten voor de gehele 
instelling die ervoor gekozen heeft, met dien verstande dat elke 
instelling het recht heeft om de oplossing al of niet te gebruiken, 
onafhankelijk van de keuze van de overige instellingen. De 
betrokken werkposten zijn deze van de medewerkers van de 
instelling. Het is niet de bedoeling om de oplossing in te zetten voor 
de werkposten van de "klantgebruikers" (bevolking, bedrijven, enz.). 
De voorgestelde "end point" oplossing moet een standalone 
oplossing voor softwaredistributie omvatten. Sommige instellingen, 
waaronder de FOD Financiën, beschikken over gecentraliseerde 
tools voor de distributie van antivirus updates, of security patches. 
Men kan niet garanderen dat dit het geval is voor alle 
overheidsinstellingen. Men kan niet garanderen dat de bestaande 
tool compatibel is met de oplossing die de inschrijver voorstelt.  
 

III.1.1 49 NL ά5Ŝ ŘƛŜƴǎǘŜƴ ƳƻŜǘŜƴ ǾŜǊȊŜƪŜǊŘ ǿƻǊŘŜƴ ƎŜƭŜǘ ƻǇέΦ  aƻŜǘ ŘŜ 
aanbieder een verzekering bieden? 

Hieronder moet begrepen worden: "De diensten moeten verstrekt, 
uitgevoerd worden..." 
Er hoeft geen verzekering geleverd te worden. 
Uiteraard verwacht de aanbestedende overheid een kwaliteitsvolle 
dienst in overeenstemming met de SLA, en zou de opdrachtnemer, 
overeenkomstig hoofdstuk II.4.12-Verantwoordelijkheden, 
aansprakelijk gesteld kunnen worden in geval van een tekortkoming. 
De inschrijver mag uiteraard een verzekering afsluiten om zich te 
vrijwaren tegen de risico's waaraan hij is blootgesteld. 
 
 

III.1.1 49 FR ά[ŀ ƳƛƎǊŀǘƛƻƴ ŘŜ ƭΩŀƴŎƛŜƴƴŜ ǎƻƭǳǘƛƻƴ ǾŜǊǎ ƭŀ ƴƻǳǾŜƭƭŜ 
infrastructure devra être complètement exécutée dans un délai 
maximum de 6 mois suivant le kick-off ». 
Existe-t-il une transition de sortie avec le contractant actuelle ?  
Si oui, quels en sont les détails ? 

Il nôy a pas de clauses particuli¯res organisant la sortie du 

contrat actuel. Le contractant actuel continuera à assurer la 

gestion de lôinfrastructure existante, pendant la p®riode de 

migration.   
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III.1.2 51 NL « Het FedMan-ƴŜǘǿŜǊƪ ώΧϐ ǾŜǊƭŜŜƴǘ ώΧϐ ŜŜƴ ŜŜǊǎǘŜ 
beveiligingslaag ».  Kunt u meer details geven over de aard van 
ŘŜȊŜ ōŜǾŜƛƭƛƎƛƴƎΚ  ²ƻǊŘǘ ŜǊ ŘƻƻǊ ŘŜ ƘǳƛŘƛƎŜ L{tΩǎ ŀƭ ōǾō ŜŜƴ 
anti-DOS oplossing geboden en was deze oplossing in het 
verleden voldoende om de impact van de aanvallen te 
beperken?  Zijn er andere beveiligingen als anti-DOS mogelijk? 

Het bestaan van het FedMan-netwerk dat de federale 

overheidsdiensten onderling met elkaar verbindt en dienst doet 

als internettoegang, zorgt voor een omgeving die geschikt is 

voor de invoering van collectieve veiligheidsoplossingen, waar 

de overheidsdiensten die dit wensen gebruik van kunnen 

maken. De beschikbare informatie over de geïnstalleerde 

diensten is echter bijzonder schaars. Er bestaat geen contract 

dat of overeenkomst die het bestaan van veiligheidsmaatregelen 

in FedMan waarborgt. 

De installatie van een dergelijke collectieve beschermingsdienst 

is complex want de oplossing moet rekening houden met 

verschillende of uiteenlopende behoeften van de verschillende 

instellingen. De efficiëntie van een dergelijke dienst kan niet 

anders dan beperkt zijn. De oplossing moet aangevuld worden 

met geschikte diensten op het niveau van elke instelling. 

Bijgevolg moet iedere instelling de volledige diensten die ze 

zelf nodig acht aanschaffen. 

 
De anti-DDOS systemen van de ISP FedMAN zijn tot nu toe 
voldoende gebleken. Dit betreft een scrubbing-straat met hoge 
bandbreedte waar aan de hand van drempelwaarden kwaadwillig 
verkeer al wordt tegengehouden voor het beveiligingsperimeter van 
een bepaalde instelling bereikt. 
 

III.1.3.1.2 59 NL άŀǳǘƘŜƴǘƛŎŀǘƛŜǇǊƻŎŜŘǳǊŜ ώΧϐ 9ƛŘ-ƛŘŜƴǘƛǘŜƛǘǎƪŀŀǊǘέΦ  aƻƎŜƴ ǿƛƧ 
als aanbieder ervan uit gaan dat de relevante workstations 
uitgerust zijn met smartcard readers of moeten deze smartcard 
readers voor werkstations door de aanbieder ook voorzien 
worden? 

De werkposten zijn uitgerust met de juiste e-ID-lezer en met de 

standaard eID-software. De oplossing van de inschrijver moet 

het gebruik van de eID-kaarten ondersteunen. 
 

III.1.3.1.2 60  NL ά/!/-ƪŀŀǊǘέ Yǳnt u deze kaart, zoals specifiek bij u gebruik, in 
detail beschrijven?  Indien ook dit een smartcard zou zijn, 
mogen wij er dan vanuit gaan dat de relevante workstations 
uitgerust zijn met smartcard readers of moeten deze smart 
card readers voor werkstations door de aanbieder ook voorzien 
worden? 

De FOD Financiën gebruikt momenteel geen CAC-kaarten. 

De aanbestedende overheid verlangt dat het gebruik van die 

kaarten mogelijk is. 

De lezers van de kaarten van de werkposten hoeven niet 

begrepen te zijn in de offerte. 
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III.1.3.1.5 61 NL Uitrusting om de netwerkinfrastructuur van de Overheid aan te 
ǎƭǳƛǘŜƴ ƻǇ ŘŜ ǾŜƛƭƛƎƘŜƛŘǎƛƴŦǊŀǎǘǊǳŎǘǳǳǊΤ Ҧ ƪŀƴ Řƛǘ ǾŜǊŘŜǊ 
omschreven worden?  Welke netwerkinfrastructuur wordt hier 
juist bedoeld?  Is dit de infrastructuur van het interne netwerk?  
Welke producten zijn dit?  Zijn er nog vrije interfaces over en 
dewelke (1/10G koper of fiber). 

De "netwerkinfrastructuur van het Bestuur" is de infrastructuur 

van zijn interne netwerk. De aard van de producten hangt af van 

de betrokken overheidsdienst. Dit geldt ook voor de interfaces. 

Uiteraard moet elke overheidsdienst op zijn interne netwerk de 

nodige interfaces beschikbaar maken. 

 

Het interne netwerk van de FOD Financiën is beschreven in 

hoofdstuk V.3. 

 
De huidige veiligheidsinfrastructuur van de FOD Financiën is 
verbonden met Cisco WS-3850-12XS switches, van haar intern 
netwerk, via een glasvezelverbinding tegen 10 Gbit/sec. Er zijn nog 
interfaces beschikbaar om er een firewall mee te verbinden. 
 

III.1.3.1.11 65 NL Is het out of band management netwerk enkel nodig voor het 
beheer van de netwerking- en veiligheidssystemen?  Vallen de 
servers van de DMZ of enig andere oplossing hier dan ook 
onder?  Of heeft de federale overheidsdienst hier een 
ŀŦȊƻƴŘŜǊƭƛƧƪ ƴŜǘǿŜǊƪ ǾƻƻǊΚ  Yŀƴ ȊƻΩƴ ŜǾŜƴǘǳŜŜƭ ŀƴŘŜǊ 
afzonderlijk netwerk beschreven worden? 

Het "out of band management"-netwerk is bedoeld voor het 

beheren van de infrastructuur die het voorwerp is van 

voorliggende opdracht.  

In de veronderstelling dat het merendeel van de infrastructuur 

in de lokalen van de betrokken overheidsdienst gelegen is, moet 

deze verbinding de opdrachtnemer in staat stellen om de 

infrastructuur vanop afstand te beheren. 

In de veronderstelling dat het merendeel van de infrastructuur 

in de lokalen van de opdrachtnemer gelegen is, moet deze 

verbinding enerzijds de opdrachtnemer in staat stellen om de 

enkele uitrustingen die verplicht in de lokalen van de betrokken 

overheidsdienst gelegen moeten zijn (aansluitingsinstallatie), te 

beheren, en anderzijds de beheerders van het publieke net 

toelaten om via de voorziene console toegang te krijgen tot 

diverse informatie van de systemen waaruit de infrastructuur is 

samengesteld. 

De communicatie tussen het deel van de infrastructuur dat in de 

lokalen van de overheidsdienst gelegen is en het deel bij de 

opdrachtnemer moet ook beveiligd worden. 
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III.1.3.2 66 FR ά[Ŝ ǇǊƻƧŜǘ Řƻƛǘ ŎƻƳƳŜƴŎŜǊ ǇŀǊ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴŜ ǎŜŎǳǊƛǘȅ 
ǇƻƭƛŎȅ ŘŜ ǊŞǎŜŀǳέΦ 
Les services publics souscrivant aux services proposés 
fourniront-ƛƭǎ ƭŀ ǎŜŎǳǊƛǘȅ ǇƻƭƛŎȅ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ǎǳǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
existante ?  Celle-ci aura-t-elle été validée par le contractant 
actuel ? 

La mise en place doit commencer par une étude menée en 

coopération avec les services publics concernés, afin de 

déterminer leurs besoins. Pendant cette phase, toute 

lôinformation utile disponible sera mise à la disposition de 

lôadjudicataire. Lôadjudicataire ne doit toutefois pas esp®rer 

quôun dossier dô®tude complet et bien structur® lui sera remis. 

 

Il ne faut pas perdre de vue que les documentations disponibles 

ont été constituées en fonction de lôinfrastructure existante, et 

non de la nouvelle solution. Une migration est également 

lôoccasion de red®finir certains objectifs. En outre, certains 

services demand®s dans le pr®sent march® nôexistent pas 

actuellement : leur stratégie de mise en place devra entièrement 

être étudiée, en commençant à zéro. 

 

Il y a également lieu de tenir compte des chapitres II.4.3 

« Kick-off » (p33), II.4.4 « Comité de pilotage » (p34),  II.4.9.2 

« Taches des collaborateurs du service public concerné »  

(p37), et du chapitre V.4  « Gestion du projet et 

méthodologie », lesquels auront une grande importance  dans la 

préparation des politiques de sécurité. 
 

III.1.3.3.3.2 70 NL ά5Ŝ ƻǇƭƻǎǎƛƴƎ ƳƻŜǘ ƛƴ ǎǘŀŀǘ ȊƛƧƴ ƻƳΥ ώΧϐ  5Ŝ ǇŀƪƪŜǘǘŜƴ ǘǳǎǎŜƴ н 
ǎƛǘŜǎ ǘŜ ŎƻƳǇǊƛƳŜǊŜƴέΦ  Kan over dit requirement wat meer 
toelichting gegeven worden?  Wat wordt bedoeld met twee 
sites?  Wordt hier een compressie i.k.v.WAN optimization 
tussen twee vestigingen bedoeld?  Kan hier een concreet 
voorbeeld van gegeven worden? 

Het hoofdstuk betreft de DMZôs. Hierin wordt verduidelijkt 

dat: 

Om performantieredenen moet het mogelijk zijn de servers van 

de verschillende DMZ's te configureren in 'load balancing', met 

uiteenlopende parameters en volgens verschillende methodes 

voor request dispatching. 

  

Om redundantieredenen, en om te kunnen blijven werken in 

geval van incidenten, spreiden verschillende overheidsdiensten 

hun hardware over twee sites.  

De servers die diensten leveren aan het publiek bevinden zich 

in DMZôs. Deze servers zijn ook in twee gesplitst, om dezelfde 

redundantieredenen. 
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Om performantieredenen staat een groot aantal servers, die 

parallel werken, met een spreiding van de werklast via een 

load-balancing-principe, in voor de dienstverlening aan het 

publiek. Deze servers zijn voor de helft op de ene en voor de 

helft op een andere site geïnstalleerd. Het doel is om de 

werklast te spreiden over alle servers die in DMZ gelegen zijn, 

ongeacht de site waar ze geïnstalleerd worden. De compressie 

heeft als doel het verkeer tussen de twee sites optimaal te laten 

verlopen. 
 

III.1.3.3.3.7 73 NL ά5Ŝ ǾŜƛƭƛƎƘŜƛŘǎƛƴŦǊŀǎǘǊǳŎǘǳǳǊ ƳƻŜǘ ƛƴ ǎǘŀŀǘ ȊƛƧƴ ŜŜƴ ŀŀƴǘŀƭ 
gelijktijdige connecties te verzekeren dat gelijk is aan 20 % van 
ƘŜǘ ǇŜǊǎƻƴŜŜƭǎōŜǎǘŀƴŘ Ǿŀƴ ŘŜ ōŜǘǊŜŦŦŜƴŘŜ ƻǾŜǊƘŜƛŘǎŘƛŜƴǎǘέ 
versus paragraaf VII, p. мтсΣ άрллл ƎŜōǊǳƛƪŜǊǎ ƛƴ ŜŜƴ ŜŜǊǎǘŜ 
ǎŎƘŀǘǘƛƴƎέΦ  Yŀƴ ŜǊ ŀŀƴƎŜƎŜǾŜƴ ǿƻǊŘŜƴ ǿŀǘ ƘŜǘ ŦƛƴŀƭŜ 
percentage remote access gebruikers zal zijn? 

Hoofdstuk VII bevat de specificaties voor de FOD Justitie. Er 

wordt gevraagd om 5000 gebruikers op afstand te kunnen laten 

werken. 
 

III.1.3.3.3.35 85 NL Een procedure meet het mogelijk maken dat verdachte 
apparatuur uitdrukkelijk de toegang tot het netwerk ontzegd 
ǿƻǊŘǘ Ҧ ƘƻŜ Ȋŀƭ ƘƛŜǊ ŘŜ ŎƭŀǎǎƛŦƛŎŀǘƛŜ Ǿŀƴ ΨǾŜǊŘŀŎƘǘŜ 
ŀǇǇŀǊŀǘǳǳǊΩ ƎŜōŜǳǊŜƴΚ  Lǎ Řƛǘ ƻǇ ōŀǎƛǎ Ǿŀƴ !5Σ ŎŜǊǘƛŦƛŎŀŀǘΣ 
patches op het toestel die niet up to date zijn.  Mogen we 
ervan uitgaan dat de overheidsdienst zelf instaat voor het 
beheer van de werkstations/eindpunten? 

Het bestek vraagt de inschrijver om een set van procedures uit 

te werken die het mogelijk maken om de uitrustingen, al dan 

niet met autorisatie voor toegang tot het netwerk van de 

overheidsdienst, te beheren. Voor zover als mogelijk maken we 

in het kader van een automatische procedure gebruik van de 

gecentraliseerde inventaris van de betrokken overheidsdienst. 

Manuele procedures, die overeenstemmen met de verschillende 

mogelijke gevallen, uitgevoerd door het personeel van de 

overheidsdienst, of op verzoek van deze dienst (volgens de 

voorziene procedure) vullen de automatische procedures verder 

aan. Bij deze procedures hoort de mogelijkheid om de toegang 

tot het netwerk te verbieden voor uitrustingen die eventueel zijn 

opgenomen in de gecentraliseerde inventaris, maar die om 

diverse redenen als verdacht beschouwd worden (verlies, 

diefstal, uit bedrijf genomen, uitrustingen waarmee geknoeid is, 

opgemerkte onregelmatigheden ...).  

Idealiter blijven manuele handelingen de uitzondering. 
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III.1.3.3.3.41 89 FR άΧ ǳƴ ŎŜƴǘǊŜ ŘΩƻǇŞǊŀǘƛƻƴ ŘƛǎǇƻƴƛōƭŜ нпκт Ŝǘ ƛƴǎǘŀƭƭŞ Ŝƴ 
.ŜƭƎƛǉǳŜέΦ 
« 9ƴ ǇŀǊǘƛŎǳƭƛŜǊΣ ƭŜ ǎŜǊǾƛŎŜ ŘŜ {h/Σ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
correspondante et les espaces de stockage de données doivent 
şǘǊŜ ƭƻŎŀƭƛǎŞǎ ǎǳǊ ƭŜ ǘŜǊǊƛǘƻƛǊŜ ŘΩǳƴ Şǘŀǘ ƳŜmbre des 
Communautés européennes ». 
Pouvez-Ǿƻǳǎ ŎƭŀǊƛŦƛŜǊ ǎƛ ƭŜ ŎŜƴǘǊŜ ŘΩƻǇŞǊŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ƛƴǎǘŀƭƭŞ 
dans un état membre des Communautés européennes ? 

Le service de SOC, l'infrastructure correspondante et les 

espaces de stockage de données doivent être localisés sur le 

territoire d'un état membre de la Communauté européenne. 

 

Cette situation doit être maintenue pendant toute la durée du 

contrat 

 

Lôattention du soumissionnaire est ®galement attir®e sur les 

clauses suivantes du cahier des charges  

 

II.4.7 Personnel de lôadjudicataire   (p35) 

Le personnel de lôadjudicataire, et de ses sous-traitants , qui 

sera amené à réaliser le marché devra :  

 
- Être en mesure de comprendre tous les textes, rapports, 

comptes rendus, etc. nécessaires, utilisés ou produits par les 
deux parties dans le cadre du présent marché, et ce tant en 
ŦǊŀƴœŀƛǎ ǉǳΩŜƴ ƴŞŜǊƭŀƴŘŀƛǎΦ !ǾƻƛǊ ǳƴŜ ŎƻƴƴŀƛǎǎŀƴŎŜ ƻǊŀƭŜ Ŝǘ 
écrite suffisante pour pouvoir communiquer en français ou 
en néerlandais, et si possible indifféremment dans les deux 
langues  

 
III.1.4.5 Services de CSIRT    (p109) 

 

Les services CSIRT seront prestés en français et/ou en 

néerlandais. 

 
 

III.1.3.3.3.41 90 FR vǳΩŜƴǘŜƴŘŜȊ-Ǿƻǳǎ ǇŀǊ άΧ ŘŜǎ ŎƻƳƳǳƴŀǳǘŞǎ ŜǳǊƻǇŞŜƴƴŜǎέΚ 
 

La Communauté européenne est composée des pays signataires 

du « Traité instituant la Communauté européenne ». 
 

III.1.3.3.3.41 90 FR Un pays adoptant la GDPR situé sur le territoire géographique 
ŘŜ ƭΩ9ǳǊƻǇŜ Ƴŀƛǎ ǉǳƛ ƴΩŜǎǘ Ǉŀǎ ƳŜƳōǊŜ ŘŜ ƭΩ¦ƴƛƻƴ 9ǳǊƻǇŞŜƴƴŜ 
est-il considéré comme valide? 

Non. Seuls les pays membres de la communauté européenne 

peuvent entrer en considération. 
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III.1.3.3.3.43 91 NL Er wordt vermeld dat vulnerabilities dienen gemeld te worden, 
kan er hier verder op ingegaan worden welke groepen binnen 
de organisatie dienen op te hoogte gebracht te worden en op 
welke manier deze rapportering moet gebeuren? 

Het bijhouden van nieuwe kwetsbaarheden, om zo het netwerk 

van de Federale Overheid proactief te beschermen, moet 

inbegrepen zijn.ò 

 

De inschrijver legt in zijn offerte uit hoe hij van plan is deze 

dienst te verlenen. 

  

De gevraagde dienst heeft twee doelstellingen: 
- De betrokken overheidsdienst op de hoogte brengen van de 

kwetsbaarheden en advies geven om zich hier tegen te 
beschermen; 

- Proactief rekening houden met het bestaan van deze 
kwetsbaarheden bij het dagelijkse beheer van de ingezette 
veiligheidsmiddelen, in samenwerking met de betrokken 
overheidsdienst.  

  

De informatie over de kwetsbaarheden wordt meegedeeld aan 

de voor het projectbeheer aangestelde contactpersonen, de 

projectleider van de betrokken overheidsdienst of zijn 

medewerkers. De details van de organisatie worden naar 

aanleiding van de kick-offvergadering verder uitgewerkt. 

Er wordt ook verwezen naar de volgende hoofdstukken: 

II.4.3 - Kick-offvergadering 

II.4.4. - Stuurgroep 

II.4.9.2 Taken van de werknemers van de betreffende 

overheidsdienst 

III.1.3.3.3.46 92 FR ά[Ŝǎ ǎŜǊǾƛŎŜǎ {[a ǎƻƴǘ ƻǊƎŀƴƛǎŞǎ Ł ƛƴǘŜǊǾŀƭƭŜǎ ǊŞƎǳƭƛŜǊǎΧέΦ 
A quelle fréquence les revues de services sont-elles 
souhaitées ? 

Le soumissionnaire expliquera, dans son offre, comment il 

compte fournir ce service, et peut proposer des fréquences qui 

lui semblent réalistes. 

Le d®tail de lôorganisation sera discut®, dôun commun accord, 

dans le cadre de la réunion « kick-off ». 

 

Par défaut, il y a lieu de considérer des revues mensuelles. 
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III.1.3.3.3.47 92 FR ά[Ŝǎ ǎŜǊǾƛŎŜǎ ŘŜ ŎƻƴǎǳƭǘŀƴŎŜ ŘŜ ŎƻƴŦƻǊƳƛǘŞ ǎƻƴǘ ǇǊŞǾǳǎ ǇƻǳǊ 
ŀǳŘƛǘŜǊ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ Ŝǘ ƭŜǎ ǇǊƻŎŞŘǳǊŜǎ ΧέΦ 
A quelle fréquence ces consultances de conformité sont-elles 
souhaitées ? 

Le soumissionnaire expliquera, dans son offre, comment il 

compte fournir ce service, et peut proposer des fréquences qui 

lui semblent réalistes. 

Le d®tail de lôorganisation sera discut®, dôun commun accord, 

dans le cadre de la réunion « kick-off ». 

 

Par défaut, il y a lieu de considérer des revues mensuelles. 

 

 
 

III.1.3.3.3.47 92 FR Sensibilisation des utilisateurs. 
Existe-t-ƛƭ ǳƴŜ ǇƭŀǘŜŦƻǊƳŜ ŘΩŜ-learning au sein des ministères 
pouvant être utilisée afin de diffuser des informations de 
sensibilisation aux utilisateurs ? 

Il nôexiste pas de plateforme dôe-learning au niveau fédéral. 

Certains services publics fédéraux ont mis en place des 

solutions dôe-learning, couvrant leurs besoins. 

Le SPF Finances utilise actuellement la plateforme « Futurskill 

Syfadis » du ManPower Group. 

 
 

III.1.3.3.3.50 93 FR Quelle est la fréquence sƻǳƘŀƛǘŞŜ ŘŜǎ άǇŜƴǘŜǎǘǎέΚ Les tests dôintrusion seront organis®s en fonction des besoins 

des services publics concernés. 
 

III.1.4.12.2 115 FR « Χ ƭΩŀƳŜƴŘŜ ǇŀǊ ƛƴǘǊǳǎƛƻƴ ǎŜǊŀ ŘŜ м ҈ Řǳ ŎƻǶǘ Ǝƭƻōŀƭ ŘŜǎ 
services par mois pour des données sensibles (par exemple : 
données sur les personnes physiques et données sur les 
sociétés) ». 
Pouvez-vous fournir une liste des données qualifiées de 
sensibles plutôt que deux exemples. 

 

Sont considérées comme sensibles : 
 

- Toutes les données à caractère personnel protégée par la 
législation relative à la protection de la vie privée  (Loi du 
8/12/1992 relative à la protection de la vie privée à l'égard 
des traitements de données à caractère personnel,  
Règlement général pour la protection des données (RGPD)) ; 
 

- Toutes les données à caractère personnel relatives aux 
collaborateurs des services publics concernés, autres que les 
ŘƻƴƴŞŜǎ ŀȅŀƴǘ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ǇǳōƭƛŎŀǘƛƻƴ ƭŞƎŀƭŜ  όŜȄ : 
nomination) ; 

 
- Toutes les données relatives aux entreprises et autres 

organisation dont la diffusion pourrait leur occasionner un 
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préjudice (situation fiscale et financière, liste des clients, 
liste des fournisseurs ΧύΤ 

 
- ¢ƻǳǘŜǎ ƭŜǎ ŘƻƴƴŞŜǎ Ŧŀƛǎŀƴǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ŎƭŀǎǎƛŦƛŎŀǘƛƻƴΣ ŀǳ 

sens de la « Loi du 11 Décembre 1998 relative à la 
classification et aux habilitations de sécurité η ƻǳ ŘΩŀǳǘǊŜǎ 
classifications comparables (Europe, OTAN, classification 
ƛƴǘŜǊƴŜ Χ) ; 

 
- Les dossiers administratifs en préparation  (cahiers de 
ŎƘŀǊƎŜǎΣ ŜƳǇǊǳƴǘǎ ŘΩŞǘŀǘΣ ŘŞŎƛǎƛƻƴǎ ŀŘƳƛƴƛǎǘǊŀǘƛǾŜǎΣ 
ǇǊƻŎŞŘǳǊŜǎ ƧǳŘƛŎƛŀƛǊŜǎΣ ŜȄŀƳŜƴǎ Χύ ; 

 
- des données sensibles relatives Ł ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΣ au 

fonctionnement ou à la stratégie du service public concerné. 
- Données relatives aux dossiers judiciaires. 

 

Ne sont pas considérées comme sensibles, les informations 
ŀȅŀƴǘ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ǇǳōƭƛŎŀǘƛƻƴ ƭŞƎŀƭŜΣ ƻǳ ŘΩǳƴŜ ǇǳōƭƛŎŀǘƛƻƴ 
volontaire par le service public concerné. 
 
Le soumissionnaire tiendra également compte du chapitre 
II.4.11 ς « Engagements particuliers concernant les 
informations reçues ». 
 
 

III.1.4.12.2 115 FR « Χ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Řǳ ǎȅǎtème de sécurité est censé rétabli 
Řŝǎ ǉǳŜ ƭΩƛƴŎƛŘŜƴǘ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǎǘ ǊŞǎƻƭǳ Ŝǘ ǉǳŜ ƭŜ ǎȅǎǘŝƳŜ 
endommagé est réparé, dans un délai normal ». 
vǳΩŜƴǘŜƴŘŜȊ-vous par « délai normal » ? 
 

Le texte doit être lu comme suit : 
 
« Si lôincident compromet le bon fonctionnement dôun syst¯me 

informatique important à protéger dans le réseau (système à 

usage collectif ou système individuel à usage spécifique 

important), le fonctionnement du système de sécurité est censé 

r®tabli d¯s que lôincident de s®curit® est r®solu et que le 

système endommagé est réparé)» 
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V.1.3 146 NL 5Ŝ ǎŜŎǳƴŘŀƛǊŜ ǎƛǘŜ όǳƛǘǿƛƧƪǎƛǘŜύ ōŜǎǘŀŀǘ ǳƛǘ ŜŜƴ ŜƴƪŜƭ ƭƻƪŀŀƭΦ Ҧ 
wat is de structuur van bekabeling hier?  Zijn er hier ook twee 
centrale data racks waar de fiber bekabeling toekomt? 
 

De NG-site wordt beschreven in hoofdstuk V.2.1 en zijn 
kabelnetwerk wordt beschreven in hoofdstuk V.2.1.8.  
De site bestaat uit zes 'computerzalen', waarvan er vier geschikt zijn 
voor de installatie van informaticasystemen bestemd om een dienst 
te verlenen aan de bevolking, vanuit een DMZ. De twee andere zalen 
zijn voorbehouden voor netwerkuitrustingen (centrale Switches van 
het netwerk van het gebouw, toegangspunten FedMan...). De 
ruimtes worden onderling met elkaar verbonden via glasvezelkabels. 
De kosten voor die bekabeling worden niet in rekening gebracht bij 
de beoordeling van de globale prijs van de oplossing, die als doel 
heeft om de offertes onderling te vergelijken. De computerzalen zijn 
voorzien van een gestructureerd kabelnet. Elke computerzaal is 
uitgerust met kasten waarin kabels worden gebundeld. 
  
De BIL-site wordt beschreven in hoofdstuk V.2.2 en zijn 
kabelnetwerk wordt beschreven in hoofdstuk V.2.2.4.  
De site is samengesteld uit één enkele zaal, uitgerust met een 
gestructureerd kabelnet. De zaal is uitgerust met kasten met 
kabelconcentratie. 
 
De TFT-site wordt beschreven in hoofdstuk V.2.3 en zijn 
kabelnetwerk wordt beschreven in hoofdstuk V.2.3.5. 
De site bestaat uit een grote zaal die via hekwerk onderverdeeld is in 
verschillende compartimenten. Er is geen gestructureerde 
bekabeling, noch een kast met kabelconcentratie.  
De netwerkverbindingskabels tussen afgelegen uitrustingen moeten 
op een specifieke manier geplaatst worden.  
 
In het kader van het huidig ontwerp bevinden de toegangspunten 
tot de veiligheidsinfrastructuur en tot FedMan voor de FOD 
Financiën en de FOD Justitie zich op de NG-sites (zeker) en TFT-sites 
(waarschijnlijk). 
 

V.1.5.5 150 NL ά5Ŝ Ch5 CƛƴŀƴŎƛšƴ ƎŜōǊǳƛƪǘ ƳƻƳŜƴǘŜŜƭ о ŀƴǘƛǾƛǊǳǎǇǊƻŘǳŎǘŜƴΥ 
aŎ!ŦŜŜΣ {ƻǇƘƻǎ Ŝƴ ²ƛƴŘƻǿǎ 5ŜŦŜƴŘŜǊέΦ  Lǎ ƘŜǘ ŘŜ ōŜŘƻeling 
geen enkele of sommige of eerder al deze producten te 

De vermelde fase heeft betrekking op de Dimensionering van het 
SIEM. Om de inschrijver toe te laten om zijn oplossing te 
dimensioneren, werd er een samenvatting overgemaakt van de 
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vervangen door diensten aangeboden in het kader van deze 
RFP?  In het bijzonder III.1.3.3.3.31 End point Software Security 
Agent (veiligheidsagent voor eindsoftware), p.84, en 
III.1.3.3.3.38 Advanced security for end-points, p. 87. 
 

(enkel) bij de FOD Financiën bestaande infrastructuur. De tabel 
ǾŜǊƳŜƭŘǘ ŘŜ ǎȅǎǘŜƳŜƴ ǾƻƻǊ άcentraal beheer van de updates en 
antivirusoplossingen van Windows-ǎȅǎǘŜƳŜƴ όǇŎ Ŝƴ ǎŜǊǾŜǊǎύέΦ Deze 
systemen kunnen nuttige informatie leveren bij de detectie van 
abnormale situaties zoals bijvoorbeeld virusdetectie. De kenmerken 
van de vandaag gebruikte antivirussystemen worden ter informatie 
vermeld. 
 
Deze opdracht wordt uitgeschreven voor een looptijd van 7 jaar. 
Uiteraard zal de situatie gedurende al die tijd niet onveranderd 
blijven. We zullen niet zeven jaar lang dezelfde antivirussystemen 
blijven gebruiken.  
 
Op middellange termijn zullen we kiezen voor de meest interessant 
geachte beschermingsoplossing, rekening houdende met de offertes 
van de inschrijvers en met de vervaldata van de lopende contracten. 
Dit betekent dat het mogelijk is dat sommige "bijkomende diensten" 
niet samen met de basisdiensten, maar pas in een later stadium 
besteld zullen worden. 
 
Het is de doelstelling dat de opdracht de noden van verschillende 
overheidsdiensten die niet allemaal gebruik maken van dezelfde 
veiligheidsoplossingen, zou dekken.  De offerte die voor deze 
opdracht wordt ingediend, moet dus erg volledig zijn om de noden 
van elke overheidsdienst te dekken. 
 

VII.1.5.6 182 NL ά5Ŝ Ch5 WǳǎǘƛǘƛŜ ƎŜōǊǳƛƪǘ ƳƻƳŜƴǘŜŜƭ п ŀƴǘƛ-virusproducten: 
Kapersky, McAfee, SCEP/Defender, Trend Micro. 
Is het de bedoeling sommige of eerder al deze producten te 
vervangen door diensten aangeboden in het kader van deze 
RFP?  In het bijzonder III.1.3.3.3.31 End point Software Security 
Agent (veilingheidsagent voor eindsoftware), p. 84, en 
III.1.3.3.3.38 Advanced security for end-points, p.87. 
 

De kenmerken van de vandaag gebruikte antivirussystemen worden 
ter informatie vermeld. 
 
Deze opdracht wordt uitgeschreven voor een looptijd van 7 jaar. 
Uiteraard zal de situatie gedurende al die tijd niet onveranderd 
blijven. We zullen niet zeven jaar lang dezelfde antivirussystemen 
blijven gebruiken.  
 
Op middellange termijn zullen we kiezen voor de meest interessant 
geachte beschermingsoplossing, rekening houdend met de 
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vervaldata van de huidige contracten. Dit betekent dat het mogelijk 
is dat sommige "bijkomende diensten" niet samen met de 
basisdiensten, maar pas in een later stadium besteld zullen worden. 
 

III.1.4.3.1 99 FR Le soumissionnaire doit-il assuǊŜǊ ƭΩƻǳǾŜǊǘǳǊŜΣ ƭŜ ǎǳƛǾƛΣ Ŝǘ ƭŀ 
clôture des tickets vers les opérateurs de connectivité (en cas 
ŘΩƛƴŎƛŘŜƴǘ ǎǳǊ ƭŜǎ ƭƛŜƴǎ ŜƴǘǊŜ ƭŜǎ ŘŜǳȄ ǎƛǘŜǎ ƘŞōŜǊƎŜŀƴǘ 
ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǇǊƻǇƻǎŞŜ όŀǳ Ŏŀǎ ƻǴ ŜƭƭŜ ǎŜǊŀƛǘ ƛƳǇƭŞƳŜƴǘŞŜ 
Řŀƴǎ ŘŜǎ ōŃǘƛƳŜƴǘǎ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ CŞdérale) ? 
 

« Dès que le soumissionnaire constate un problème, il en avertit 
ƭΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ǇŀǊ ŘƛŦŦŞǊŜƴǘǎ ƳƻȅŜƴǎ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ǎǳƛǾŀƴǘ ƭŀ 
ƎǊŀǾƛǘŞ ŘŜ ƭΩƛƴŎƛŘŜƴǘ όƳŀƛƭΣ ǘŞƭŞǇƘƻƴŜΣ ŜǘŎΧύ Ŝǘ prend les mesures 
nécessaires pour le résoudre. »  
 
Le pouvoir adjudicateur souhaite un service qui prend en charges 
ŀǳǘŀƴǘ ǉǳŜ ǇƻǎǎƛōƭŜ ƭΩƛƴǘŞƎǊŀƭƛǘŞ ŘŜǎ ƳŜǎǳǊŜǎ ƴŞŎŜǎǎŀƛǊŜǎ ŀǳ 
ǘǊŀƛǘŜƳŜƴǘ ŘŜ ƭΩƛƴŎƛŘŜƴǘΦ {Ωƛƭ ŀǇǇŀǊŀƞǘ ǉǳŜ ƭΩƛƴŎƛŘŜƴǘ ǇǊƻǾƛŜƴǘ ŘΩǳƴŜ 
ŘŞŦŀƛƭƭŀƴŎŜ ŘΩǳƴŜ ƭƛŀƛǎƻƴΣ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǇǊŜƴŘǊŀ ŎƻƴǘŀŎǘΣ ŀǳǘŀƴǘ ǉǳŜ 
pƻǎǎƛōƭŜΣ ŀǾŜŎ ƭΩƻǇŞǊŀǘŜǳǊ ŘŜ ǘŞƭŞŎƻƳƳǳƴƛŎŀǘƛƻƴ ŎƻƴŎŜǊƴŞΣ Ŝƴ ǾǳŜ 
de résoudre le problème. 
 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƛƴŦƻǊƳŜǊŀ ƭŜ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ ŘŜ ƭΩƛƴŎƛŘŜƴǘΣ 
des mesures prises, et des difficultés éventuellement rencontrées. 
Le service public concerné pourra, de son côté, en cas de difficulté, 
ƛƴǘŜǊǾŜƴƛǊ ŀǳǇǊŝǎ ŘŜ ƭΩƻǇŞǊŀǘŜǳǊ ŘŜ ǘŞƭŞŎƻƳƳǳƴƛŎŀǘƛƻƴ ŀǾŜŎ ƭŜǉǳŜƭ ƛƭ 
a un contrat. 
 
[Ŝǎ ƳƻŘŀƭƛǘŞǎ ǇǊŀǘƛǉǳŜǎ ŘŜ ŎŜ ǘȅǇŜ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴ ŘŜǾǊƻƴǘ şǘǊŜ 
ŘƛǎŎǳǘŞŜǎ ŜƴǘǊŜ ƭŜ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ Ŝǘ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ Ŝƴ 
début de projet, afin de mettre au point une procédure adéquate. 
 
Le chapitre III.1.3.1.5. précise notamment, que : 
« Le soumissionnaire prévoira, dans son offre, les liaisons 
ƛƴŦƻǊƳŀǘƛǉǳŜǎ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ǊŜƭƛŜǊ ƭŜǎ ǎƛǘŜǎ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ ŀǳȄ 
sites de gesǘƛƻƴ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜΦ [Ŝǎ ŎƻƴǘǊŀǘǎ ŘΩŀōƻƴƴŜƳŜƴǘ ŘŜ 
circuits avec un opérateur de télécommunication seront conclus par 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ » 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƎŝǊŜǊŀ ƛƴǘŞƎǊŀƭŜƳŜƴǘ ƭŜǎ ŘŜƳŀƴŘŜǎ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴ 
ǊŜƭŀǘƛǾŜǎ Ł ŎŜǎ ƭƛŀƛǎƻƴǎΣ ŀǳǇǊŝǎ ŘŜ ƭΩƻǇŞǊŀǘŜǳǊ ŘŜ télécommunication. 
 
Le chapitre III.1.3.1.8. « Redondance » précise notamment, que : 
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« [Ŝǎ ƭƛƎƴŜǎ ǊŜƭƛŀƴǘ ŜƴǘǊŜ ŜǳȄ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ǎƛǘŜǎ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ 
ne font pas partie du présent cahier des charges. Le soumissionnaire 
détaillera tout ce qui est nécessaire à la séparation des deux sites, en 
ǘŜƴŀƴǘ ŎƻƳǇǘŜ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘƛǎǇƻƴƛōƭŜ Ŝƴ .ŜƭƎƛǉǳŜ ». 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƎŝǊŜǊŀΣ Řŀƴǎ ƭŀ ƳŜǎǳǊŜ Řǳ ǇƻǎǎƛōƭŜΣ ŀǳ ƴƻƳ Řǳ 
ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞΣ ƭŜǎ ŘŜƳŀƴŘŜǎ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴ ǊŜƭŀǘƛǾŜǎ Ł ŎŜǎ 
liaisons, consécutives Ł ǳƴŜ ŘŞŦŀƛƭƭŀƴŎŜ ŀŦŦŜŎǘŀƴǘ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ 
ǎŞŎǳǊƛǘŞΣ ŀǳǇǊŝǎ ŘŜ ƭΩƻǇŞǊŀǘŜǳǊ ŘŜ ǘŞƭŞŎƻƳƳǳƴƛŎŀǘƛƻƴΦ Les modalités 
ǇǊŀǘƛǉǳŜǎ ŘŜ ŎŜ ǘȅǇŜ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴ ŘŜǾǊƻƴǘ şǘǊŜ ŘƛǎŎǳǘŞŜǎ ŜƴǘǊŜ ƭŜ 
ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ Ŝǘ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ Ŝƴ ŘŞōǳǘ ŘŜ ǇǊƻƧŜǘΣ ŀŦƛƴ ŘŜ 
mettre au point une procédure adéquate. 
 
[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŘŞŎǊƛǊŀΣ Řŀƴǎ ǎƻƴ ƻŦŦǊŜΣ ƭŜ ǎŜǊǾƛŎŜ ǉǳΩƛƭ Ŝǎǘ Ŝƴ 
mesure de fournir, et en définira les limites.  
 

V.1.2 146 NL De back-end FW moet geïnterfacet worden met de back-end 
van het interne netwerk.  Als de voorgestelde oplossing dat 
vereist, moet de inschrijver de switches voorzien om zijn 
oplossing in te passen in de globale architectuur van de 
ōŜǘǊŜŦŦŜƴŘŜ ƻǾŜǊƘŜƛŘǎŘƛŜƴǎǘΦ Ҧ ŘŜ ƛƴǎŎƘǊƛƧǾŜǊ ōŜƎǊƛƧǇǘ ƘƛŜǊ Řŀǘ 
de interne FW niet rechtstreeks kan gekoppeld worden op het 
huidige interne netwerk?  Correct?  Indien ja, waarom zou er 
dan geopteerd worden in dit geval voor nog een tussenliggende 
switch?  Die switch moet immers ook verbonden worden met 
het interne netwerk.  Vandaar de vraag of de globale 
architectuur van de overheidsdienst Financiën en Justitie 
verder kan toegelicht worden.  Er zou ook moeten aangegeven 
worden op welke layer de interne FW kan aangesloten worden.  
Zijn daar dan nog vrije poorten over ? 

De bepaling berust op de algemene bepaling van hoofdstuk 
III.1.3.1.6. Integratie in de bestaande netwerkarchitectuur, die van 
toepassing moet zijn op alle overheidsdiensten.  
Elke overheidsdienst moet uiteraard maatregelen treffen opdat de 
centrale installatie van zijn netwerk zou beschikken over bruikbare 
aansluitingspunten om de verbinding tot stand te kunnen brengen.  
 
Aangezien men niet kan voorzien welke bestaande infrastructuur er 
in elke overheidsdienst aanwezig is, kan men het bestaan van een 
mogelijke rechtstreeks compatibele aansluiting met het 
voorgestelde back-end FW niet waarborgen. Er wordt dus gevraagd 
aan de inschrijver om in zijn offerte de nodige tusseninrichting te 
voorzien om de vereiste compatibiliteit te garanderen. Bij een 
directe compatibiliteit is deze hardware uiteraard niet nodig. 
 
De inschrijver beschrijft zijn oplossing en vermeldt duidelijk de door 
hem voorgestelde aansluitingswijze (aantal en soort aansluiting). Er 
wordt aangeraden om verschillende aansluitingsscenario's voor te 
stellen, met of zonder tusseninrichting om de compatibiliteit te 
garanderen.  
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De huidige veiligheidsinfrastructuur van de FOD Financiën is 
verbonden met Cisco WS-3850-12XS switches, van haar intern 
netwerk, via een glasvezelverbinding tegen 10 Gbit/sec. Er zijn nog 
interfaces beschikbaar om er een firewall mee te verbinden. 

 

I.11 IV 16 NL άLƴ Řƛǘ ƎŜŘŜŜƭǘŜ ǾƻŜƎǘ ŘŜ ƛƴǎŎƘǊƛƧǾŜǊ ŀƭƭŜ ƎŜǾǊŀŀƎŘŜ ōƛƧƭŀƎŜƴ ƛƴΥ 
ώΧϐΦ  .ƛƧƭŀƎŜ CΥ ±ƻƻǊǎǘŜƭƭƛƴƎ Ǿŀƴ ŘŜ ǊŜŦŜǊŜƴǘƛŜǎέΦ 
±ŜǊǎǳǎ ά5Ŝ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ǾŜǊƭŜŜƴŘŜ ŘƛŜƴǎǘŜƴ ƻƳǾŀǘǘŜƴ ŘŜ 
onderstaande functies; de inschrijver beǎŎƘǊƛƧŦǘΥ ώΧϐΦ  5Ŝ 
inschrijver moet aan de hand van referenties aantonen dat hij 
over de nodige kennis en ervaring beschikt voor de technologie 
Ŝƴ ŘŜ ǇǊƻŘǳŎǘŜƴ ƎŜōǊǳƛƪǘ ǾƻƻǊ ŘŜȊŜ ŘƛŜƴǎǘέ ǳit III.1.3.3.1 op 
pagina 66.  Kunnen we verwijzen naar uitgebreid omschreven 
referenties in Bijlage F of wenst u voor elk van de 50 gevraagde 
functies steeds opnieuw een referentie in de omschrijving van 
onze diensten te zien?  

De inschrijver beschrijft in zijn offerte duidelijk hoe hij beantwoordt 
aan elk van de gevraagde functionaliteiten en zet in de verf wat hem 
onderscheidt van de anderen.  
 
Het is niet nodig om de details van de referentie voor elke 
functionaliteit te herhalen. Een overzichtstabel daarentegen die 
voor elke functionaliteit de bijhorende referentie(s) vermeldt, maakt 
de beoordeling van de offertes eenvoudiger. 
 

V.2.1.2 151 FR 5ŀƴǎ ǎƻƴ ƻŦŦǊŜΣ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Řƻƛǘƛƭ ƛƴŎƭǳǊŜ ƭŜǎ ǊŀŎƪǎ 
ƴŞŎŜǎǎŀƛǊŜǎ Ł ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ Řǳ ƳŀǘŞǊƛŜƭΚ 

Le service public concerné ne fournit pas les racks nécessaires au 
rangement des gros équipements. En particulier, il ne fournit pas de 
racks complets. De la place peut être trouvée, dans des racks 
existants, pour ranger les petits équipements isolés.  
 

VII.1.4 179 NL « De inschrijver vindt u hoofdstuk V.2 alle belangrijke 
technische informatie over de computerzalen van de FOD 
WǳǎǘƛǘƛŜέΦ  Ln hoofdstuk V.2 staat technische informatie van FOD 
Financiën, terwijl deze pagina en paragraaf FOD Justitie 
bespreken.  Mogen we besluiten dat de technische informatie 
van FOD Justitie dezelfde is als die van FOD Financiën? 
 

De informatica-uitrusting van de FOD Financiën en de FOD Justitie 
zijn vandaag op dezelfde sites geïnstalleerd en beantwoorden aan 
dezelfde vereisten.  
Voor de FOD Justitie en de FOD Financiën moet er een gezamenlijke 
oplossing worden uitgewerkt, waarbij de ter plaatse te installeren 
hardware in de datacenters van de FOD Financiën wordt geplaatst. 
De beschrijving van deze datacenters is meegeleverd in de bijlage. 
 

III.1.3.3.3.35 86 NL Het lastenboek vermeldt: Een procedure moet een 
gemachtigde gebruiker in staat stellen een nieuw toestel te 
registreren.  Kan hier een indicatie gegeven worden van het 
aantal geregistreerde toestellen, via een gemachtigde 
gebruiker, die simultaan op het netwerk aanwezig kunnen zijn? 
 

Per gebruiker worden er maximum 5 toestellen voorzien. 
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III.1.3.3.3.35 86 NL Het lastenboek vermeldt: Enkel de systemen die 
geconfigureerd zijn conform het veiligheidsbeleid van de 
betreffende overheidsdienst, mogen gekoppeld worden.  Oa 
beveiligingspatches en antimalwarebeveiliging. 
Vraag : 
Geldt dit voor alle 20000 ambtenaren of slechts voor een deel 
van hen? 

Deze vereiste geldt voor alle gebruikers. 
 

III.1.3.3.3.35 86 NL Hoeveel van de 20000 ambtenaar van Financiën en Justitie zijn 
gemiddeld simultaan actief op het netwerk? 

Er zijn 20.000 gebruikers bij de FOD Financiën. 

IV.B 128 NL Perceel 1, Prijstlijst,  
A)Basisfuncties: Installatie, Migratie, Opzetten, Aansluiting.  
Wensen de overheidsinstellingen hiervoor ook een prijs per 
maand gespreid over de volledige looptijd van het contract of 
verwachten de overheidsinstellingen hiervoor een maandprijs 
voor een kortere periode te zien?  Bijvoorbeeld enkel door de 
duur van de installatie of voor de looptijd van de transitie?  Of 
is het mogelijk om een éénmalige kost te geven voor deze vier 
lijnen? 

De opdracht is een dienstenopdracht en geen opdracht voor de 
levering van uitrustingen. De aanbestedende overheid gaat ervan uit 
dat kosten voor de eerste installatie en de kosten waarmee de 
evolutie van de configuratie gepaard gaat, begrepen zijn in de prijs 
van de dienstverlening. 
 
De aanbestedende overheid is zich bewust van het feit dat de eerste 
installatie een kostprijs vertegenwoordigt die gedekt moet worden 
door de prijs van de opdracht. Daarom heeft de overheid in het 
bestek de volgende punten opgenomen (zie hoofdstuk I.9 - Looptijd 
van de opdracht - p14): 
"Het contract ... wordt gesloten voor een duur van zeven (7) jaar. 
Gelet op de omvang van de te ontwikkelen infrastructuur, van de 
bijhorende investering en van de tijd vereist voor de installatie, 
verbindt de FOD Financiën of de hierboven vermelde entiteiten (zie 
punt I.3) zich ertoe het contract voor perceel 1 niet te ontbinden 
tijdens de eerste drie periodes van twaalf maanden, behoudens 
toepassing van de ambtshalve maatregelen vanwege slechte 
uitvoering." 
 
De prijslijst voorziet in slechts één enkele prijs voor alle geplande 
diensten in de rubriek "A) Basisfunctionaliteiten", die alle diensten 
omvat voor "installatie en bijstand bij opstart" en voor "migratie van 
de bestaande infrastructuur".  
Er is in de prijslijst geen enkele afzonderlijke post opgenomen voor 
de kosten voor de eerste installatie, noch voor de kosten waarmee 
de evolutie van de configuratie gepaard gaat. 
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III.1.3.3.3.10 74 NL Ondersteuning van eID, CAC-kaarten en elektronische tokens: 
staat de opdrachtnemer in voor de verdeling van de CAC-
kaarten en/of tokens?  Kunt u het huidige proces voor 
distributie van de tokens omschrijven?  In de beschikbaar 
gestelde specificaties worden tokens enkel terloops vermeldt, 
maar wordt de infrastructuur niet gedetailleerd.  Mogen we 
besluiten dat de Vasco oplossing zelf niet in de scope van deze 
RFP vervat wordt en dat er enkel mee geïntegreerd moet 
worden?  Indien wel in scope, kan U dan de details van uw 
huidige Vasco oplossing bezorgen:  Aantal, type, resterende 
levensduur van de huidige tokens evenals contractnummer van 
backend systeem? 

De gebruikers die in het bezit zijn van een eID-kaart, een CAC-kaart 
of een elektronische token moeten hun kaart of token kunnen 
gebruiken in het kader van de veiligheidsinfrastructuur, in het 
bijzonder om hun identiteit te kunnen bewijzen. De productie en 
distributie van deze authenticeringsmiddelen maken geen deel uit 
van deze opdracht. Er moet eventueel een procedure opgesteld 
worden om de registratie van deze authenticeringsmiddelen en hun 
koppeling aan de betrokken gebruiker toe te laten. 
De eID-kaarten worden gemaakt onder controle van de FOD 
Binnenlandse Zaken en verdeeld via de gemeentebesturen. 
 

II.4.7 36 FR Est-ƛƭ ŀǳǘƻǊƛǎŞ ŘΩŀƴƻnymiser les curriculum vitae proposés? 5ŀƴǎ ƭŜ ŎŀŘǊŜ Řǳ ŘŞǇƾǘ ŘŜǎ ƻŦŦǊŜǎΣ ƛƭ Ŝǎǘ ŀǳǘƻǊƛǎŞ ŘΩŀƴƻƴȅƳƛǎŜǊ ƭŜǎ 
/±ΩǎΦ [Ŝ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ǎŜ ǊŞǎŜǊǾŜ ǘƻǳǘŜŦƻƛǎ ƭŜ ŘǊƻƛǘ ŘŜ 
ŘŜƳŀƴŘŜǊ ƭŀ ƭŜǾŞŜ ŘŜ ƭΩŀƴƻƴȅƳŀǘΣ ŀŦƛƴ ŘŜ ǇƻǳǾƻƛǊ Ŝƴ ǾŞǊƛŦƛŜǊ ƭŀ 
validité. 
 
Les CVs fouǊƴƛǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘŜ ƭΩŜȄŞŎǳǘƛƻƴ Řǳ ƳŀǊŎƘŞ ƴŜ ǇŜǳǾŜƴǘ 
pas être anonymisés. Il en va de même pour toute personne 
assurant une fonction pour laquelle une habilitation de sécurité est 
requise. 
 

II.4.7 36 FR Pour certains services, comme SOC et CSIRT, pouvons-nous 
ǇǊƻǇƻǎŜǊ ŘŜǎ ǇǊƻŦƛƭǎ ǘȅǇŜǎΣ ǊŜǇǊŞǎŜƴǘŀǘƛŦǎ ŘŜ ƭΩŞǉǳƛǇŜ ? 

Oui, les profils type sont acceptés mais dans le respect strict des 
exigences reprises dans le cahier spécial des charges. 
 

III.1.4.12.1 112 FR « [Ŝ {[! ǎΩŀǇǇƭƛǉǳŜ Ł ǇŀǊǘƛǊ ŘŜ ƭŀ ƳƛƎǊŀǘƛƻƴ Řǳ premier service 
vers la nouvelle solution.  Les éventuelles amendes sont dues 
sur les contrats de service en cours ».  Nous supposons que 
ǎƻƴǘ ǾƛǎŞǎ ƛŎƛ ǎŜǳƭǎ ƭŜǎ ŎƻƴǘǊŀǘǎ ŘŜ ǎŜǊǾƛŎŜǎ ŀǾŜŎ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ 
vu que tout autre contrat ne rentre pas dans le périmètre du 
présent cahier spécial des charges et que la description du SLA 
est liée uniquement aux services de sécurité fournis par 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  9ǎǘ-ce correct ? 
 

Oui, cette interprétation est correcte. 
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I.4 10 FR Nous supposons que vous autorisez que les données et 
résultats de leur traitement soient diffusés ou copiés pour les 
besoins de la mission.  Est-ce correct ? 
 
 

Oui, mais : 
- dans le strict respect de la législation Belge et des exigences 

issues de la GDPR, 
- dans le strict respect des clauses du chapitre II.4.11 

« Engagements particuliers concernant les informations 
reçues ».  

 

I.4.7 35 FR Nous supposons que la fourniture de copies des documents 
relatifs au personnel sera demandée selon les dispositions 
autorisées par la loi de la protection des données. Correct ? 
 

hǳƛΣ ŎΩŜǎǘ ŎƻǊǊŜŎǘΦ 
 

I.4.11 38 FR Nous supposons que tous les résultats et rapports produits par 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǎǇŞŎƛŦƛǉǳŜƳŜƴǘ ǇƻǳǊ ŎŜ ƳŀǊŎƘŞ ǎƻƴǘ ǾƛǎŞǎ ƛŎƛΦ  
Correct Κ  5ǳǊŀƴǘ ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ ŎŜ ƳŀǊŎƘŞΣ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǇŜǳǘ 
développeǊ ŘŜǎ ǊŀǇǇƻǊǘǎ ǇƻǳǊ ŘΩŀǳǘǊŜǎ ǇǊƻƧŜǘǎ ŀǳǇǊŝǎ ŘΩŀǳǘǊŜǎ 
ŎƭƛŜƴǘǎΣ ǉǳƛ ƴΩƻƴǘ ŀǳŎǳƴ ƭƛŜƴ ŀǾŜŎ ƭŜ ǇǊŞǎŜƴǘ ƳŀǊŎƘŞΦ 
 

¢ƻǳǎ ƭŜǎ ǊŞǎǳƭǘŀǘǎ Ŝǘ ǊŀǇǇƻǊǘǎ ǇǊƻŘǳƛǘǎ ǇŀǊ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǇŜƴŘŀƴǘ 
l'exécution de ce marché, dans le cadre de ce marché, constituent la 
propriété du service public concerné et ne peuvent être publiés ou 
communiqués à des tiers, sauf accord écrit préalable de la part du 
service public concerné. 
 
wƛŜƴ ƴΩŜƳǇşŎƘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ŘŜ ǘǊŀǾŀƛƭƭŜǊ ǇƻǳǊ ŘΩŀǳǘǊŜǎ ŎƭƛŜƴǘǎΣ 
pour autant que la confidentialité des données des services publics 
concernés, et la sécurité de leurs infrastructures, ne soient pas 
compromises. 
 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƴΩŜǎǘ Ǉŀǎ ŀǳǘƻǊƛǎŞ Ł ŦƻǳǊƴƛǊ Ł ŘŜǎ ǘƛŜǊǎ ƭŜǎ 
informations contenues dans des résultats et rapports relatifs à la 
ǎŞŎǳǊƛǘŞ ŘΩǳƴ ǎŜǊǾƛŎŜ ǇǳōƭƛŎΣ ǎŀƴǎ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ ŜȄǇǊŜǎǎŜ ŘŜ ŎŜƭǳƛ-ci. 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƴΩŜǎǘ Ǉŀǎ ŀǳǘƻǊƛǎŞ Ł ǇǊƻŘǳƛǊŜ ŘŜǎ ǊŀǇǇƻǊǘǎ ǎǳǊ ƭŀ ōŀǎŜ 
des données des services publics concernés, pour le compte de tiers, 
ǎŀƴǎ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ ŜȄǇǊŜǎǎŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎ ŎƻƴŎŜǊƴŞǎΦ 
 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Ŝǎǘ ǘŜƴǳ ŘŜ ǊŜǎǇŜŎǘŜǊ ƭŜǎ ŎƭŀǳǎŜǎ Řǳ ŎƘŀǇƛǘǊŜ LLΦпΦмм 
« Engagements particuliers concernant les informations reçues ».  
 

 

III.1.4.5 107 NL « Beheer (opmaak en onderhoud) van een gedeelde 
kennisbank en een databank van kwetsbaarheden ».  Wat 
houdt dit juist in?  Wordt er hier nog iets specifiek verwacht 

Het gaat om een databank met alle geïdentificeerde elementen die 
een veiligheidsrisico inhouden, waarmee het onder andere mogelijk 
is om het risico in te schatten. 
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buiten de vulnerability scanning die reeds anders wordt 
gedaan? 
 

 

III.1.4.5 108 NL Lƴ ŘŜ ǘŜƴŘŜǊ ǿƻǊŘǘ ǾƻƭƎŜƴŘŜ ǎŜǊǾƛŎŜ ƎŜǾǊŀŀƎŘΥ ά/ŀǇŀŎƛǘŜƛǘ ƻƳ 
ǎǇŜŎƛŦƛŜƪŜ ǾŜƛƭƛƎƘŜƛŘǎƻǇƭŜƛŘƛƴƎŜƴ ƛƴ ǘŜ ǊƛŎƘǘŜƴέΦ  9Ǌ ȊƛƧƴ ǎŜŎǳǊƛǘȅ 
awareness sessies voorzien, zijn deze anders?  Een bepaald 
doelpubliek of inhoud waarmee we rekening dienen te 
houden? 
 
 

Het komt erop aan de veiligheidsrisico's of de recente risico's 
waarvoor de gebruikers gesensibiliseerd moeten worden aan te 
pakken: dit aspect zal geïntegreerd worden in de sensibilisering 
omtrent veiligheid en is bedoeld voor alle gebruikers of zelfs voor 
specifieke groepen.  

III.1.4.5 108 NL Zijn er richtlijnen rond de gewenste reactietijd bij incidenten?  
(Hoe snel dienen mensen on-site te zijn).  Daarbij dienen we 
uiteraard te kunnen rekenen op ondersteuning van de lokale 
mensen voor systemen die wij zelf niet beheren. 
 

De inschrijver ziet erop toe dat hij in zijn offerte uitlegt wat zijn 
voorstel precies inhoudt en op welke manier hij de naleving van de 
SLA, zoals aangegeven in het bestek, zal garanderen. 

III.1.4.5 108 NL Is het mogelijk om meer info te krijgen rond de scope van de 
CSIRT-services?  Concreet denken wij dan ook aan de 
componenten zoals desktops, servers, applicaties enzo.  Dienen 
deze mee genomen te worden in de CSIRT service of wordt er 
alleen geacht te kijken naar de security componenten die 
beheerd worden door de provider? 
Indien deze (desktops, servers en applicaies) dienen 
meegenomen te worden, kan hier een orde van grootte 
gegeven worden van het aantal incidenten waarvoor er in het 
verleden CSIRT services nodig waren?  (Uiteraard is dit louter 
een indicatie). 
 

De CSIRT-dienst verzekert interventies in geval van 
veiligheidsincidenten om de normale toestand opnieuw te 
herstellen, in samenwerking met de interne diensten van de FOD.  
Deze dienst houdt zich bezig met de hardware en software die deel 
uitmaakt van de huidige opdracht. Hij bezorgt de FOD-medewerkers 
actieve ondersteuning en advies over de hardware en software 
waarvoor ze verantwoordelijk zijn om er de veiligheid van te 
verzekeren of te herstellen. De inschrijver waakt erover om de 
verbintenissen die hij aangaat zorgvuldig in zijn offerte te 
omschrijven.  
 

III.1.3.3.3.48 92 FR Le SPF Finances et le SPF Justice disposent-ƛƭǎ ŘΩǳƴŜ ǇƭŀǘŜŦƻǊƳŜ 
de learning management où se trouve et où devrait être stocké 
ƭŜ ƳŀǘŞǊƛŜƭ ŀǿŀǊŜƴŜǎǎ ϧ ǘǊŀƛƴƛƴƎ Ł ƭΩŀǾŜƴƛǊ ?  Si oui, de quelle 
ǇƭŀǘŜŦƻǊƳŜ ǎΩŀƎƛǘ-il ?  Quels sont les requirements pour y 
accéder ? 
 

Lƭ ƴΩŜȄƛǎǘŜ Ǉŀǎ ŘŜ ǇƭŀǘŜŦƻǊƳŜ ŘŜ Ŝ-learning fédéral. Chaque service 
public se dote, éventuellement, de la plateforme qui correspond le 
mieux à ses besoins. 
 
Le SPF Finances dispose au travers de son service P&O de la 
possibilité de développer un programme de learning. La plateforme 
utilisée est Futurskill Syfadis du ManPower Group. 
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III.1.3.3.3.48 92 FR Dans le cas où le SPF Finances et le SPF Justice ne disposeraient 
Ǉŀǎ ŘΩǳƴŜ ǇƭŀǘŜŦƻǊƳŜ ŘŜ ƳŀƴŀƎŜƳŜƴǘ ŎŜƴǘǊŀƭƛǎŞ Řǳ ƳŀǘŞǊƛŜƭ 
de training & awareness, ces entités utilisent-elles du Single 
Sign On (SSO)?  Une telle plateforme pourrait-elle être intégrée 
Ł ŎŜ ǎŎƘŞƳŀΦ  vǳŜƭƭŜ ǎŜǊŀƛǘ ƭΩƛƳǇƭƛŎŀǘƛƻƴ ŘŜ ŎŜǎ ŜƴǘƛǘŞǎ Řŀƴǎ ǳƴ 
ŞǾŜƴǘǳŜƭ ǇǊƻŎŜǎǎǳǎ ŘΩƛƴǘŞƎǊŀǘƛƻƴ ŀǳ ǎŎƘŞƳŀ {{h ? 
 

[Ŝǎ {tC CƛƴŀƴŎŜǎ Ŝǘ WǳǎǘƛŎŜ ǳǘƛƭƛǎŜƴǘ Řǳ {{hΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴŜ ǘŜƭƭŜ 
plateforme est donc possible. Il appartient au soumissionnaire de 
ŘŞŎǊƛǊŜ ƭΩŀǇǇǊƻŎƘŜ ǉǳΩƛƭ ŎƻƳǇǘŜ ƳŜƴŜǊΦ  
 
Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre V.1.4 . 
« Identification/authentification des utilisateurs internes », p 147 
 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre VII.1.4 . 
« Identification/authentification des utilisateurs internes », p 179 
 

III.1.3.3.3.48 92 FR Est-ce que le SPF Finances et le SPF Justice envisagent des 
ŦƻǊƳŀǘƛƻƴǎ ǇƻǳǊ ŘŜǎ ƎǊƻǳǇŜǎ ŘΩǳǘilisateurs spécifiques, ou 
uniquement à large échelle, au niveau des entités fédérées 
dans leur entièreté ? 
 
 

La sensibilisation peut recourir à diverses techniques : 
- Formation des cadres ; 

- Affiches ; 

- Messages de sensibilisation  (mail, communications diverses, 

ǎƛǘŜ ƛƴǘǊŀƴŜǘΣ ǇƻǇǳǇǎ Χύ ; 

- wŞŘŀŎǘƛƻƴ Ŝǘ ƳƛǎŜ Ł ŘƛǎǇƻǎƛǘƛƻƴ ŘΩŀǊǘƛŎƭŜǎ ŘŜ ǎŜƴǎƛōƛƭƛǎŀǘƛƻƴΣ 

ou de séquences video ; 

- 5ŜǎŎǊƛǇǘƛƻƴ ŘŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ ǇǊƻŎŞŘǳǊŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ; 

- Auto-apprentissage et plateformes elearning ; 

- ΧΦΦ 

Le soumissionnaire proposera ƭΩŀǇǇǊƻŎƘŜ ǉǳƛ ƭǳƛ ǎŜƳōƭŜ ƭŀ Ǉƭǳǎ 
appropriée pour sensibiliser les utilisateurs aux types de dangers 
ŜƴŎƻǳǊǳǎ ŀƛƴǎƛ ǉǳΩŀǳȄ ƳƻȅŜƴǎ ŘΩȅ ŦŀƛǊŜ ŦŀŎŜΦ 
Une démarche de sensibilisation est une démarche continue et 
répétitive, qui devra être assurée pendant toute la durée du contrat 
Vu la taille des entités fédérées, des groupes spécifiques sont 
envisagés pour des raisons logistiques notamment. 
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III.1.3.3.3.48 92 FR Nous supposons que le matériel de training et awareness devra 
être fourni en français et en néerlandais.  Nous supposons que 
chaque support visuel devra être dans une seule langue 
όǎǳǇǇƻǊǘ ! млл ҈ Ŝƴ ŦǊŀƴœŀƛǎ Ŝǘ ǎǳǇǇƻǊǘ !Ω млл ҈ Ŝƴ 
néerlandais) et les communications en ligne devront être 
disponibles pour tous les utilisateurs dans toutes les langues 
(ex : premier message en néerlandais, second en français).  
Notre interprétation est-elle correcte ? 

hǳƛΣ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜǎ ŘŜǳȄ ƭŀƴƎǳŜǎ ƴŀǘƛƻƴŀƭŜǎ Ŝǎǘ ŘΩŀǇǇƭƛŎŀǘƛƻƴΦ 
 
 

III.1.3.3.3.48 92 FR Par quels canaux se fera la communication (tant en ligne que 
sur place) aux utilisateurs ?  Via les équipes de communication 
des entités fédérées concernées, ou directement via le 
soumissionnaire ? 

/ΩŜǎǘ ŀǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŘΩŜȄǇƻǎŜǊ Řŀƴǎ ǎƻƴ ƻŦŦǊŜ ŎƻƳƳŜƴǘ ƛƭ 
envisage de sensibiliser les utilisateurs à la problématique de la 
sécurité. Il veillera à décrire le plus complétement possible comment 
il répondra à ces besoins. 
 

I.1 8 NL Met betrekking tot de NIS-richtlijn : welke entiteiten van FOD 
zullen onder de NIS-richtlijn beschouwd worden als aanbieders 
van essentiële diensten of als digitale dienstverleners? 

De federale overheidsdiensten bieden de bevolking (burgers en 

ondernemingen) verschillende diensten aan, waarvan sommige 

van vitaal belang zijn voor de werking van het land. 

Bepaalde diensten worden verstrekt via elektronische middelen. 

 

Voor de FOD Financiën kunnen de volgende diensten vermeld 

worden: Tax-on-web (invoeren van belastingaangiftes), 

Belcotax-on-web (invoeren van fiches 281.xx door 

werkgevers), PLDA (douaneformaliteiten), Intervat (btw-

aangifte), FATCA (mededeling van bankgegevens aan de 

Amerikaanse administratie) é. 

Er dient eveneens rekening gehouden te worden met de 

diensten vermeld in de "wet van 5 mei 2014 houdende 

verankering van het principe van de unieke 

gegevensinzameling in de werking van de diensten en instanties 

die behoren tot of taken uitvoeren voor de overheid en tot 

vereenvoudiging en gelijkschakeling van elektronische en 

papieren formulieren". 

 Het niet-functioneren van een dienst die voor een bepaalde 
categorie informatie geldt als "authentieke bron" (vb.: fiscaal attest) 
zou een weerslag hebben op alle openbare diensten en op het leven 
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van burgers en ondernemingen. 

I.1-I.3-I.9 8 NL FOD-FIN en FOD-JUS tekenen in voor alle percelen, maar geen 
exclusiviteit.  Elke aangesloten entiteit verbindt zich voor 
minimum 3 jaren.  Hoe moet de combinatie van deze 
voorwaarden geïnterpreteerd worden?  Om de juiste prijs voor 
de noodzakelijke investeringen te kunnen aanbieden, mogen 
wij ervan uitgaan dat zowel FOD-FIN als FOD-JUS, voor een 
minimum van 3 jaren, inschrijven voor alle services zoals 
beschreven? Indien niet, wat is de minimum commitment aan 
users en services die gegarandeerd wordt voor welke periode? 

De FOD Financiën en FOD Justitie verbinden zich voor de 
basisfunctionaliteiten die zijn opgenomen in de prijslijst en de 
eventueel bijkomende gekozen functionaliteiten. 
  
De overheidsdiensten Financiën en Justitie verbinden zich ertoe om 
het contract tijdens de eerste drie periodes van twaalf maanden 
volgend op de kennisgeving niet op te zeggen. 
 

I.11 15 FR [ŀ ǎǘǊǳŎǘǳǊŜ ŘΩƻŦŦǊŜ ƛƳǇƻǎŞŜ Ŝǎǘ ƭŀ ǎǳƛǾŀƴǘŜ Υ 
I. CƻǊƳǳƭŀƛǊŜ ŘΩƻŦŦǊŜ ; 
II. Documents relatifs aux critères de sélection ; 
III. Spécifications techniques ; 
IV. Annexes spécifiques ; 
V. Annexes que le soumissionnaire juge utile de joindre ; 
Il est également demandé de rŜǇǊŜƴŘǊŜ ƭŜ ŦƻǊƳǳƭŀƛǊŜ ŘΩƻŦŦǊŜ Ŝƴ 
ǘŀƴǘ ǉǳΩ!ƴƴŜȄŜ . Řǳ /ƘŀǇƛǘǊŜ L± ŘŞŦƛƴƛ Ŏƛ-dessus. 
Devons-ƴƻǳǎ ŘƻƴŎ ǊŜǇǊŜƴŘǊŜ ŎŜ ŦƻǊƳǳƭŀƛǊŜ ŘΩƻŦŦǊŜ Ł н ŜƴŘǊƻƛǘǎ 
de notre offre ? 
 

[Ŝ ƳƻŘŝƭŜ ŘŜ ŦƻǊƳǳƭŀƛǊŜ ŘΩƻŦŦǊŜ Ł ǳǘƛƭƛǎŜǊ ƻōƭƛƎŀǘƻƛǊŜƳŜƴǘ ǇƻǳǊ 
ŎƻƳǇƻǎŜǊ ƭΩƻŦŦǊŜ Ŝǎǘ ŘƻƴƴŞ Ł ƭΩŀƴƴŜȄŜ . Řǳ ŎƘŀpitre IV et doit se 
ǘǊƻǳǾŜǊ Řŀƴǎ ƭŀ ǇŀǊǘƛŜ L ŘŜ ƭΩƻŦŦǊŜ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜΦ 

II.4.1 33 NL Aanvullende diensten die ingevolgde onvoorziene 
omstandigheden noodzakelijk zijn geworden voor de 
vervolmaking, dienen door de opdrachtnemer te worden 
uitgevoerd.  Mogen wij aannemen dat de inherente kosten in 
onderling overleg kunnen aangerekend worden. 

De prijslijst bevat alle huidige gekende behoeften om de 

informatieveiligheid te waarborgen. Onbekende en 

onvoorzienbare informaticabedreigingen kunnen niettemin op 

elk moment optreden en tot bijkomende behoeften leiden die 

momenteel niet benoemd kunnen worden.  

 

De aanbestedende overheid verwacht van de inschrijver dat hij 

in staat is een oplossing voor te stellen om aan deze nieuwe 

behoeften te voldoen en om deze te integreren in de bestaande 

dienst. Het is aan de openbare dienst in kwestie om te beslissen 

of op deze nieuwe diensten een beroep wordt gedaan. 
 

II.4.10 37 NL Kunnen de normen verder gespecifieerd worden? "De uitvoeringsteams die de opdrachtnemer ter beschikking stelt van 
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de betreffende overheidsdienst, worden geacht de methodes en 
standaarden te gebruiken die de betreffende dienst oplegt of die met 
zijn instemming gekozen worden." 
Deze methodes en standaarden worden naargelang het geval op 
voorhand gespecificeerd in het bestek of overeengekomen in 
onderling overleg tussen de betreffende overheidsdienst en de 
opdrachtnemer, bij aanvang van het project. 
 
Daarnaast is er meerdere nuttige algemene informatie met 
betrekking tot het leefmilieu en verenigbaarheid vereisten. 
 
De inschrijver dient in het bijzonder de volgende hoofdstukken te 
raadplegen: 
 
II.4.3. Kick-offvergadering 
II.4.4. Stuurgroep 
II.4.5. Reporting 
III.2.9  De werkmethode 
III.3.9  De werkmethode 
V.2  Beschrijving van de informaticasites van de FOD Financiën 

en beperkingen bij de installatie van de machines 
V.3  Beschrijving van het interne netwerk van de FOD Financiën 
V.4  Projectbeheer en methodologie 
VII.2  Beschrijving van het interne netwerk van de FOD Justitie 
VII.3  Projectbeheer en methodologie  
 

II.6.1 42 FR Paragraphe concernant la réception technique des 
fonctionnalités de base. 
Le 2ème bullet point mentionne le « délai de 30 jours à compter 
ŘŜ ƭŀ ŘŀǘŜ ŘŜ ƭŀ Ŧƛƴ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇŀǊ Ƴƻƛǎ Χ ».  Le 3ème bullet 
point fait référence au « ƧƻǳǊ ƻǴ ŀ ŞǘŞ ŎƻƴǎǘŀǘŞ ƭΩŀŎƘŝǾŜƳŜƴǘ 
ŘŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ǇŀǊ ƭƻǘ ». 
Les deux dénominations nous paraissent ambiguës.  Notre 
interprétation est que la durée des 30 jours pour la réception 
ǘŜŎƘƴƛǉǳŜ ŘΩǳƴŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ ŘŜ ōŀǎŜ ŎƻƳƳŜƴŎŜ Ł ǇŀǊtir du 
moment où les services de mise en place de cette 

hǳƛΣ ƭΩƛƴǘŜǊǇǊŞǘŀǘƛƻƴ Ŝǎǘ ŎƻǊǊŜŎǘŜΦ 
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fonctionnalité ont été achevés. 
Cette interprétation est-elle correcte ?  Si non, merci de bien 
vouloir clarifier. 

II.12 48 FR « [Ŝ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ƴΩŜǘ Ŝƴ ŀǳcun cas responsable des 
dégâts aux personnes ou aux biens qui sont la conséquence 
ŘƛǊŜŎǘŜ ƻǳ ƛƴŘƛǊŜŎǘŜ ŘŜǎ ŀŎǘƛǾƛǘŞǎ ƴŞŎŜǎǎŀƛǊŜǎ Ł ƭΩŜȄŞŎǳǘƛƻƴ Řǳ 
ǇǊŞǎŜƴǘ ƳŀǊŎƘŞΦ  [ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƎŀǊŀƴǘƛǘ ƭŜ ǇƻǳǾƻƛǊ 
adjudicateur contre toute action en dommages et intérêts par 
des tiers à cet égard ». 
Pouvez-Ǿƻǳǎ ƴƻǳǎ ŎƻƴŦƛǊƳŜǊ ǉǳŜ ƭΩƻōƭƛƎŀǘƛƻƴ ŘŜ ƎŀǊŀƴǘƛŜ Ł 
ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ƴŜ ǎΩŀǇǇƭƛǉǳŜ ǉǳΩŜƴ Ŏŀǎ ŘŜ ŦŀǳǘŜ ŘŜ 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ? 

Oui, 
[ΩƻōƭƛƎŀǘƛƻƴ ŘŜ ƎŀǊŀƴǘƛŜ Ł ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǎΩŀǇǇƭƛǉǳŜ Ŝƴ Ŏŀǎ 
de faute de lΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Ŝǘ ŘŜ ǎŜǎ ǎƻǳǎ-traitants éventuels. 

III.1.3.1.9 65 FR « La perte de paquets doit être inférieure à 0,00001 %, sauf 
éventuellement dans les cas suivants ». 
{ΩŀƎƛǘ-ƛƭ ŘΩǳƴŜ ŜǊǊŜǳǊ ?  Doit-on comprendre 1/100.000.000 ? 
0,001 % ? Autre ? Pourriez-vous également préciser sur quelle 
période cette mesure est calculée ? 

Le taux de perte de paquet doit être très limité. Une tolérance est 

admise dans certaines situations exceptionnelles prévues dans le 

cahier de charge. En dehors de ces situations, il nôy a aucune raison 

de perdre des paquets. 

 

La p®riode de mesure nôa pas dôimportance, puisquôil sôagit dôune 

proportion entre les paquets perdus et les paquets transmis. Plus la 

période est longue, plus le nombre (absolu) de paquets transmis est 

élevé, et plus le nombre (absolu) de paquets perdus est toléré. La 

proportion reste toutefois la même. 

 

III.1.3.3.3.1 69 NL Dubbele redundante Firewall laag. 
5ƛŜƴŜƴ ōŜƛŘŜ CƛǊŜǿŀƭƭ ƭŀƎŜƴ ΨŀŦȊƻƴŘŜǊƭƛƧƪΩ ŀƭƭŜ 
veiligheidsfuncties te bevatten zoals Content Security, IPS, 
etc. ? 

Ja. 
Alle fonctionaliteiten die in dit hoofdstuk beschreven zijn moeten 
door de firewalls ondersteund worden, zowel intern als extern. 
 
De Federale Overheid verwacht een hoge bedrijfszekerheid. De 
veiligheidsdiensten berusten op een redundante infrastructuur, 
zowel wat betreft de infrastructuur die functioneert bij de 
opdrachtnemer als de uitrusting geïnstalleerd in de lokalen van de 
betreffende overheidsdienst. Die uitrusting bestaat uit minstens 
twee sets apparatuur verdeeld over twee afzonderlijke sites. 
 
De vereisten inzake redundantie staan beschreven in hoofdstuk 
III.1.3.1.8. Redundantie (p. 64) 
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III.1.3.3.3.2 70 NL Op pagina 70 van de RFP, 7 DMZ zones zijn gedefinieerd, echter 
in VII.1.5.3 worden 20 DMZ zones gespecifieerd. 
Vanwaar deze discrepantie? 

De infrastructuur zal DMZ's beheren die technische functies moeten 
uitvoeren, evenals DMZ's die servers moeten hosten die diensten 
verstrekken aan het publiek.  
De lijst met de 7 DMZ's preciseert: 
De volgende DMZ's dienen gedefinieerd te worden:  

- Server DMZ applicatie (elke instelling bepaalt het aantal 
DMZ's dat overeenstemt met haar behoeften). 

- ΧΦΦ  
Hoofdstuk V.1.5.3 omschrijft de behoeften van de FOD Financiën 
ά9Ǌ ƳƻŜǘŜƴ ƳƛƴǎǘŜƴǎ нл ƎŜŘŜƳƛƭƛǘŀǊƛǎŜŜǊŘŜ ȊƻƴŜǎ ό5a½ϥǎύ ǾƻƻǊȊƛŜƴ 
worden, op maat van de behoeften van de FOD Financiën en in 
ƻǾŜǊŜŜƴǎǘŜƳƳƛƴƎ ƳŜǘ ǳƛǘŜŜƴƭƻǇŜƴŘŜ ŎƻƴǘǊƻƭŜǊƛŎƘǘƭƛƧƴŜƴΦέ 
 
 
Hoofdstuk VII.1.5.3 omschrijft de behoeften van de FOD Justitie 
ά9Ǌ ƳƻŜǘŜƴ ƳƛƴǎǘŜƴǎ нл ƎŜŘŜƳƛƭƛǘŀǊƛǎŜŜǊŘŜ ȊƻƴŜǎ ό5a½ϥǎύ ǾƻƻǊȊƛŜƴ 
worden, op maat van de behoeften van de FOD Justitie, die bestaan 
ǳƛǘ ǾŜǊǎŎƘƛƭƭŜƴŘŜ ōŜƘƻŜŦǘŜƴΦέ 
 
 

III.1.3.3.3.5 72 NL Begrenzing van ongewenste websites 
άIŜǘ ǎȅǎǘŜŜƳ ƳƻŜǘ ƛƴ ǎǘŀŀǘ ȊƛƧƴ ƻƳ Υ ǘŜ ōŜǇŜǊƪŜƴ ƻǇ ōŀǎƛǎ Ǿŀƴ 
ǉǳƻǘέΦ 
Vraag : Wat wordt hier juist mee bedoeld?  Time-based 
ǉǳƻǘŀΩǎ, andere? 

Dit hoofdstuk van het bestek preciseert: 

 

"De inschrijver moet tevens de mogelijkheid voorzien om de 

toegang tot internet of tot bepaalde categorieën websites voor 

de interne gebruikers te beperken tot bepaalde tijdstippen. Die 

beperking moet minstens berusten op een maandelijkse 

maximumduur en op toegelaten tijdsbestekken (bijvoorbeeld 

voor 9 uur, tussen 12 en 14 uur en na 16.30 uur). 

Technische vereisten  

Het systeem moet in staat zijn om:  
- ............ 
- Te beperken op basis van quota.  
-  Het verkeer te regelen op basis van de gebruikte 

bandbreedte.  
- ΧΧΦΦ " 
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Rekening houdend met het feit dat de mogelijkheid tot 

tijdcontrole reeds uitdrukkelijk vermeld staat aan het begin van 

het hoofdstuk, wordt eerder gedacht aan volume- en 

bandbreedtequota. 

De inschrijver beschrijft de diensten die hij in staat is te 

leveren. 
 

III.1.3.3.3.12 75 NL Intrusion Detection and prevention. 
ά5Ŝ ƳƻƎŜƭƛƧƪƘŜƛŘ ƻƳ ƘƻƴŜȅǇƻǘ-functies te installeren om 
potentiële aanvallen op de webservers te voorzien en te 
ǎǘƻǇǇŜƴέΦ 
Vraag : De meeste gangbare IDP fabrikanten ondersteunen 
vandaag geen honeypots meer op hun appliances of Firewalls.  
Is deze oplossing verplicht en zo ja, mag deze oplossing dan als 
ΨǎǘŀƴŘ-ŀƭƻƴŜΩ ǎŜǊǾƛŎŜκǎŜǊǾŜǊ ǿƻǊŘŜƴ ŀŀƴƎŜōƻŘŜƴκŀŀƴƎŜǎǘǳǳǊŘ 
vanuit de CSOC? Dus niet geïntegreerd in de IDP, maar 
uiteraard wel opgenomen (logging) in de SIEM? 

Het bestek beschrijft eerder dan het te gebruiken materiaal de 
vereiste functionaliteiten. 
 άLƴ ŘŜȊŜ ƻǇŘǊŀŎƘǘ Ǿŀƴ ŘƛŜƴǎǘŜƴ ƭŀŀǘ ŘŜ CŜŘŜǊŀƭŜ hǾŜǊƘŜƛŘ ŀŀƴ ŘŜ 
inschrijver de verantwoordelijkheid over de keuze van de 
ǘŜŎƘƴƻƭƻƎƛŜšƴέ  όLLLΦмΦоΦоΦоύΦ 
 
 

III.1.3.3.3.16 78 NL De interne DNS maakt geen deel uit van deze aanneming. 
Hoe zal de externe en interne DNS samenwerken voor FOD FIN 
& FOD JUST (AS-IS)? 
Hoe zal dit voor andere FODs zijn? 

De interne DNS betreft enkel het intern netwerk van een 
overheidsdienst. Ze wordt niet gedeeld met andere 
overheidsdiensten. De referenties van het intern netwerk 
mogen niet via internet bekend kunnen worden.  
 
De externe DNS moet elke overheidsdienst toelaten 
gemakkelijk nieuwe referenties te definiëren, die 
overeenkomen met zijn behoeften en gebruikbaar zijn via 
internet, zonder beperkende procedures en tusseninstellingen 
(ISP). Elke overheidsdienst moet in staat zijn zijn referenties te 
definiëren, voor de domeinen die hem werden toegekend, 
onafhankelijk van de andere diensten. De referenties van een 
overheidsdienst mogen niet gewijzigd kunnen door een andere 
overheidsdienst. 
De referenties naar de servers van de DMZ moeten door de 
ambtenaren van het intern netwerk gebruikt kunnen worden. 
άLƴ ŘŜȊŜƭŦŘŜ ƭƛƧƴ ƳƻŜǘŜƴ ŘŜ ŀƳōǘŜƴŀǊŜƴ ƳŜǘ ŜŜƴ ƴŀŀƳ ŘŜ 
servers kunnen lokaliseren die zich in de DMZ van hun instelling 
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bevinden en bedoeld zijn om een dienst te verlenen aan de 
ōŜǾƻƭƪƛƴƎΦέ  (III.1.3.3.3.16 ς p78) 
 
Het bestek stelt: III.1.3.3.3.16 ς p. 78 
 
ά5Ŝ ƻǇŘǊŀŎƘǘƴŜƳŜǊ ƳƻŜǘ ŀƭƭŜ ǘŜŎƘƴƛǎŎƘŜ Ŝƴ ƻǊƎŀƴƛǎŀǘƻǊƛǎŎƘŜ 
middelen voorzien om de ambtenaren, beheerders van de 
veiligheidsinfrastructuur, de mogelijkheid te bieden een 
referentie naar een dienst in de DMZ toe te voegen, te wijzigen 
of te verwijderen, om de definitie ervan toegankelijk te maken 
ǾƻƻǊ ŘŜ ƘŜƭŜ ƛƴǘŜǊƴŜǘƎŜƳŜŜƴǎŎƘŀǇΦέ 
 

III.1.3.3.3.31 84 NL End point Software Security Agent (veiligheidsagent voor 
eindsoftware). 
Vraag: Heeft deze requirement betrekking op enkel de firewall 
of ook op andere elementen?  Indien het enkel voor de firewall 
van toepassing is, wat wordt er dan verstaan onder een agent?  
Indien deze requirement ook van toepassing is op andere 
elementen, welke elementen zijn dan in scope van de 
requirement. 

De oplossing moet de beveiliging garanderen van pc's, servers 

en mobiele apparatuur. 

III.1.3.3.3.40 89 NL DDOS Protection and volume based attack protection. 
De meeste Cloud-Addos providers werken in hun prijsmodel op 
basis van bandbreedte.  Welke bandbreedte dient hier 
genomen en worden? Is 1 Gbit/s (clean traffic) voldoende als 
startwaarde (met mogelijkheid tot uitbreiding)? 
 

De aanbestedende overheid vraagt de inschrijvers de door haar 
vastgelegde prijslijst te respecteren. Deze is gebaseerd op de grootte 
van de instellingen, gemeten in functie van het aantal 
tewerkgestelde medewerkers. Het aantal geleverde diensten wordt 
geacht in verhouding te zijn met deze grootte. In het algemeen is het 
aantal potentiële klanten de hele Belgische bevolking. 
 
Het aantal dimensioneringscriteria vermeerderen zou de vergelijking 
van de offertes zeer gecompliceerd maken. 
 
De voor de FOD Financiën vereiste bandbreedte wordt beschreven 
in hoofdstuk V.1.5.2 
De voor de FOD Financiën vereiste bandbreedte wordt beschreven 
in hoofdstuk VII.1.5.2 
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De DDOS-bescherming moet efficiënt zijn voor dergelijke 
bandbreedtes. 
 
 

III.1.4.2.1 96 FR ά[ΩƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭΩŀǎǎƛǎǘŀƴŎŜ ƻŦŦŜǊǘŜ Řƻƛǘ ŦƛƎǳǊŜǊ ŜȄǇƭƛŎƛǘŜƳŜƴǘ 
Řŀƴǎ ƭΩƻŦŦǊŜέΦ 
Sous quelle forme faut-ƛƭ ǉǳŀƴǘƛŦƛŜǊ ƭΩŀǎǎƛǎǘŀƴŎŜ ?  Un coût ?  Un 
nombre de jours/hommes ? 
 

« Cette assistance doit absolument être suffisante en quantité et 

en qualité pour garantir un démarrage sans problème des 

services proposés. Elle doit en particulier comprendre un 

ensemble de prestations dôassistance r®pondant aux besoins 

des modifications jugées nécessaires pendant les six premiers 

mois de lôexploitation. Lôimportance de lôassistance offerte doit 

figurer explicitement dans lôoffre. » 

 

 

Conformément à la structure du tableau des prix, le coût sera 

compris dans le coût global des fonctionnalités de base.   

 

« Cette assistance doit absolument être suffisante en quantité et 

en qualité é. è. Ceci signifie que le service ne se limite pas à 

un nombre de jours/hommes déterminé. Le soumissionnaire 

évaluera lui-même la charge de travail quôune telle assistance 

peut repr®senter. Sôil sous-estime la charge de travail, il nôaura 

pas la possibilité de facturer des prestations en plus. 

 

Le pouvoir adjudicateur souhaite une description du service qui 

sera offert, en termes dôorganisation, de collaboration avec le 

client, de moyens (mat®riels et humains) mis en îuvre, de 

niveau de qualification é Autant dô®l®ments qui doivent 

permettre de convaincre le pouvoir adjudicateur que 

lôinstallation et le d®marrage se d®rouleront dans de bonnes 

conditions. 

 
 

III.1.4.12.2 113 NL In III.1.4.12.1 wordt verwezen naar een nominale 
voortplantingsvertraging.  Wat wordt hiermee bedoeld? 

Een informatiepakket (of een scherm of een bestand,...) heeft een 
bepaalde tijd nodig (normaal zeer kort) om langs alle voorzieningen 
waaruit het veiligheidssysteem bestaat te passeren. Deze 
tijdsspanne kan aanzienlijk verlengd worden bij defect van een 
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uitrusting, onvoldoende bandbreedte, overbelasting van bepaalde 
middelen of een slechte instelling van de systemen. Een abnormaal 
lange tijdsspanne zal de responstijd van de betreffende 
toepassingen beïnvloeden. Als deze responstijd abnormaal lang 
wordt en aangetoond wordt dat het probleem bij de 
veiligheidsinfrastructuur ligt, kan deze niet langer als operationeel 
beschouwd worden.   
 
άhƳ ŘŜ ǿŜǊƪƛƴƎ Ǿŀƴ ŘŜ ŘƛŜƴǎǘ ƴŀŀǊ ōŜƘƻǊŜƴ ǘŜ ƪǳƴƴŜƴ ŜǾŀƭǳŜǊŜƴΣ 
moet de inschrijver in zijn offerte het nominale gegevensdebiet 
aangeven waartoe hij zich verbindt in het kader van de dienst, gelet 
op alle controles en verrichtingen met betrekking tot de 
informatiestroom, alsook op de nominale voortplantingsvertraging. 
De inschrijver moet aantonen dat de vermelde gegevens voldoen aan 
de behoeften van de overheidsdiensten, zoals beschreven in 
ǾƻƻǊƭƛƎƎŜƴŘ ōŜǎǘŜƪέΦ ό LLLΦмΦпΦмнΦмΣ Ǉ ммоύ. 
 
Het nominaal debiet of de nominale voortplantingsvertraging zijn 
het debiet of de voortplantingsvertraging die de inschrijver bereid is 
te garanderen en die de klant normaal mag verwachten, 
overeenkomstig de specificaties van de oplossing. 
 
Men kan de nominale voortplantingsvertraging op verschillende 
manieren uitdrukken, afhankelijk van de aard van de 
informatiestroom ( bv. : overdrachtstijd van een pakket, 
ŘƻǿƴƭƻŀŘǘƛƧŘ Ǿŀƴ ŜŜƴ ōŜǎǘŀƴŘΧύ 
 
 
 

III.1.4.12.1 116 NL ²ŀǘ ǿƻǊŘǘ ŜǊ ōŜŘƻŜƭŘ ƳŜǘ Ψ!ƭǎ ŘŜ ǾƻƻǊǘǇƭŀƴŘǘƛƴƎsvertraging 
buitensporig is ten aanzien van de nominale 
voortplantingsvertraging bij een debiet dat niet meer dan 80 % 
van het nominale of het gemiddelde debiet bedraagt, in de zin 
van hoofdstuk III.1.4.12.2,1 

Opm.: de vermelde tekst maakt deel uit van hoofdstuk III.1.4.12.2) 
 

Het nominaal debiet wordt omschreven in hoofdstuk III.1.4.12.1, p 
113. 
"Om de werking van de dienst naar behoren te kunnen evalueren, 
moet de inschrijver in zijn offerte het nominale gegevensdebiet 
aangeven waartoe hij zich verbindt in het kader van de dienst, gelet 
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op alle controles en verrichtingen met betrekking tot de 
informatiestroom, alsook op de nominale voortplantingsvertraging. 
De inschrijver moet aantonen dat de vermelde gegevens voldoen 
aan de behoeften van de overheidsdiensten, zoals beschreven in 
voorliggend bestek."   
Een informatiepakket (of een scherm of een bestand,...) heeft een 
bepaalde tijd nodig (normaal zeer kort) om langs alle voorzieningen 
waaruit het veiligheidssysteem bestaat te passeren. Deze 
tijdsspanne kan aanzienlijk verlengd worden bij defect van een 
uitrusting, onvoldoende bandbreedte, overbelasting van bepaalde 
middelen of een slechte instelling van de systemen. Een abnormaal 
lange tijdsspanne zal de responstijd van de betreffende 
toepassingen beïnvloeden. Als deze responstijd abnormaal lang 
wordt en aangetoond wordt dat het probleem bij de 
veiligheidsinfrastructuur ligt, kan deze niet langer als operationeel 
beschouwd worden.  
 
Als de verbinding matig belast is (debiet dat niet meer bedraagt dan 
80% van het nominaal debiet), is er geen enkele reden waarom er 
een buitensporige voortplantingsvertraging zou zijn. Dit zou dus 
wijzen op een werkingsprobleem van de veiligheidsinfrastructuur.  
De voortplantingsvertraging zou groter kunnen zijn als de verbinding 
sterk belast wordt. Aangezien de belasting voortvloeit uit de vraag 
van de gebruikers (parameter waarover de opdrachtnemer geen 
controle heeft), is de aanbestedende overheid van mening dat een 
langere voortplantingsvertraging te rechtvaardigen is als de 
belasting van de verbinding meer dan 80% van het nominale debiet 
bedraagt.  
 

Bijlage B 128  NL Lƴ LLLΦмΦпΦн ά5ƛŜƴǎǘŜƴ ǾƻƻǊ ƛƴǾƻŜǊƛƴƎ Ǿŀƴ ŘŜ ƛƴŦǊŀǎǘǊǳŎǘǳǳǊ Ŝƴ 
ƳƛƎǊŀǘƛŜέ ȊƛƧƴ ǾƻƻǊƴŀƳŜƭƛƧƪ ŜŜƴƳŀƭƛƎŜ ŀŎǘƛǾƛǘŜƛǘŜƴ ƻǇƎŜƴƻƳŜƴΣ 
zoals de installatie van de nieuwe omgeving, migratie naar de 
nieuwe omgeving met acceptatietesten. 
Zoals bijvoorbeeld bij : 
III.1.4.2.1 Installatie en assistentie bij de opstart; 
III.1.4.2.2 Migratie van de bestaande infrastructuur; 

De opdracht is een dienstenopdracht en geen opdracht voor de 
levering van uitrustingen. De aanbestedende overheid gaat ervan uit 
dat kosten voor de eerste installatie en de kosten waarmee de 
evolutie van de configuratie gepaard gaat, begrepen zijn in de prijs 
van de dienstverlening.  
De aanbestedende overheid is zich bewust van het feit dat de eerste 
installatie een kostprijs vertegenwoordigt die gedekt moet worden 
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III.1.4.2.3 Opzetten van het SIEM; 
III.1.3.1.5 Installatie in de federale omgeving; 
III.1.4.2.4 Opzetten van het security operations center (SOC); 
In de prijslijst wordt de inschrijver gevraagd om hiervoor een 
Maandelijkse prijs excl. BTW per 100 gebruikers (in cijfers) te 
geven.  Is het de inschrijver toegestaan om een eenmalige prijs 
excl. BTW per 100 gebruikers voor iedere dienst voor deze 
transitie en transformatie activiteiten te geven? 

door de prijs van de opdracht. Daarom heeft de overheid in het 
bestek de volgende punten opgenomen (zie hoofdstuk I.9 - Looptijd 
van de opdracht - p. 14): 
"Het contract ... wordt gesloten voor een duur van zeven (7) jaar ... 
Gelet op de omvang van de te ontwikkelen infrastructuur, van de 
bijhorende investering en van de tijd vereist voor de installatie, 
verbindt de FOD Financiën of de hierboven vermelde entiteiten (zie 
punt I.3) zich ertoe het contract voor perceel 1 niet te ontbinden 
tijdens de eerste drie periodes van twaalf maanden, behoudens 
toepassing van de ambtshalve maatregelen vanwege slechte 
uitvoering." 
 
De prijslijst voorziet in slechts één enkele prijs voor alle geplande 
diensten in de rubriek "A) Basisfunctionaliteiten", die alle diensten 
omvat voor "installatie en bijstand bij opstart" en voor "migratie van 
de bestaande infrastructuur".  
Er is in de prijslijst geen enkele afzonderlijke post opgenomen voor 
de kosten voor de eerste installatie, noch voor de kosten waarmee 
de evolutie van de configuratie gepaard gaat. 
 

Bijlage B 128 NL In de prijslijst wordt de inschrijver gevraagd om voor de 
volgende diensten een maandelijkse prijs excl. BTW per 100 
gebruikers (in cijfers) te geven.  Sommige services hebben geen 
directe relatie met het aantal gebruikers.  Is het de inschrijver 
toegestaan om een andere eenheid te hanteren? 
Bijvoorbeeld voor : 
Intrusion Detection and Prevention (III.1.3.3.3.12) voorstel : 
prijs per bandwidth of prijs per concurrent sessions. 
Integriteit van het webverkeer (III.1.3.3.3.4) voorstel : prijs per 
bandwidth of prijs per concurrent sessions. 
Beveiligd DNS systeem (III.1.3.3.3.16) voorstel : prijs per het 
aantal requests/seconde. 
Web Application Firewall (III.1.3.3.3.18) voorstel : prijs per 
applicatie of prijs per bandbreedte. 
DDOS Protection ς Application based (III.1.3.3.3.22) voorstel : 
prijs per te beschermen applicatie of prijs per bandbreedte. 

De aanbestedende overheid eist dat de inschrijvers de door haar 
vastgelegde prijslijst respecteren. Deze is gebaseerd op de grootte 
van de instellingen, gemeten in functie van het aantal 
tewerkgestelde medewerkers. 
Het aantal geleverde diensten wordt geacht in verhouding te zijn 
met deze grootte. In het algemeen is het aantal potentiële klanten 
de hele Belgische bevolking. 
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Load balancing + Web App Prot (III.1.3.3.3.33) voorstel : prijs 
per applicatie of prijs per bandbreedte. 
 

Bijlage B 130 NL SIEM III.1.3.3.3.39 De kosten van SIEM hangen niet 1 op 1 
samen met het aantal gebruikers.  Veel eerder met het aantal 
en Type logsources.  O.a. op pag. 97 wordt er aangegeven dat 
de SIEM moet schalen naargelang de behoeften en in functie 
van de systemen.  Voorstel is om een prijs te bepalen bv. Per 10 
of 100 GB Log volume. Op deze manier kan men de SIEM 
schalen aan de hand van de veranderende behoeften in de 
looptijd van het contract.  Meer en ook minder. 
 
 

De aanbestedende overheid eist dat de inschrijvers de door haar 
vastgelegde prijslijst respecteren. Deze is gebaseerd op de grootte 
van de instellingen, gemeten in functie van het aantal 
tewerkgestelde medewerkers.  
Het aantal aan het publiek geleverde diensten wordt geacht in 
verhouding te zijn met deze grootte. In het algemeen is het aantal 
potentiële klanten de hele Belgische bevolking. 
 
 

Bijlage B 131  NL De kosten van Pentesten (III.1.3.3.3.50) is niet afhankelijk van 
het aantal gebruikers maar afhankelijk van het type test en het 
type asset dat getest dient te worden bv. Internet toegang, 
ǿŜō ŀǇǇƭƛŎŀǘƛŜΣ ƳƻōƛƭŜ ŀǇǇƭƛŎŀǘƛŜΣ Χ Voorstel om de prijs te 
bepalen type test.  Wij stellen voor 3 velden te voorzien zodat 
er 3 types van Pentesten kunnen worden opgenomen in de 
prijslijst en beschreven in het antwoord. 

De aanbestedende overheid vraagt de inschrijvers de door haar 
vastgelegde prijslijst te respecteren. Deze is gebaseerd op de grootte 
van de instellingen, gemeten in functie van het aantal 
tewerkgestelde medewerkers. Het aantal geleverde diensten wordt 
geacht in verhouding te zijn met deze grootte. In het algemeen is het 
aantal potentiële klanten de hele Belgische bevolking. 
 

V.1.5.2 149 & 
180 

NL Dimensionering van de verbinding met de buitenwereld 
άhƳ ȊƛƧƴ ŘƛŜƴǎǘŜƴ ǘŜ ŘƛƳŜƴǎƛƻƴŜǊŜƴΣ Ǝŀŀǘ ŘŜ ƛƴǎŎƘǊƛƧǾŜǊ ǳƛǘ Ǿŀƴ 
de volgend cijfers, die het verkeer aangeven tussen de 
buitenwereld en het netwerk van de Federale Overheid.  Deze 
cijfers houden geen rekening met het verkeer binnen de 
Federale Overheid (tussen gebruikers op het LAN-of WAN-
ƴŜǘǿŜǊƪ ƛƴ ƘŜǘ ƛƴǘǊŀƴŜǘόάΦ 
Vraag : 
Met hoeveel extra verkeer binnen de Federale Overheid 
(tussen gebruikers op het LAN-of WAN-netwerk in het intranet) 
dient er dan minimaal rekening gehouden te worden?  Dus 
hoeveel extra performance wordt gevraagd bovenop de 40 
Gbps die reeds gevraagd werd (20 Gbps voor FOD Financiën en 
20 Gbps voor FOD Justitie)?  Dienen beide sets van vereisten 
(20 Gbps voor FOD Financiën en 20 Gbps voor FOD Justitie) 
cumulatief te worden opgeteld? 

1a) Momenteel komt de veiligheidsinfrastructuur niet tussen op 
de interne stromen van de LAN- en WAN-netwerken. De nieuwe 
oplossing moet echter toelaten de veiligheid van bepaalde delen van 
het intern netwerk te verbeteren, in het bijzonder die van de 
subnetwerken van de strategische servers.  
 
20.000 ambtenaren zijn voortdurend actief binnen de LAN- en WAN-
netwerken van de FOD Financiën. Momenteel zijn hun voornaamste 
activiteiten: 

- de toepassingen gebruiken die werken op de servers van het 
intern netwerk van de FOD Financiën; 

- e-mails verzenden, ontvangen en lezen (via Office 365); 
- gegevens bewaren via Office 365; 
- websites raadplegen. 

 
Er dient op korte termijn een aanzienlijke toename van het gebruik 
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En geldt dit dan ook voor de dimensionering van SSL-decryptie, 
IPS, Proxy, etc.  (zinde dan 20 Gbps)? 
Vraag : 
Voor SSl-decryptie als veiligheidsoplossing wordt 10 Gbps 
performance gevraagd zowel voor FOD Financiën als FOD 
Justitie (dus samen 20 Gbps SSL-decryptie, correct?).  Voor alle 
uitgaand verkeer (naar Internet toe) zal de impact op de te 
voorziene beveiligingstoestellen veel zwaarder zijn dan 
inkomend gezien de benodigde individuele certificaat 
manipulaties hiervoor at real-time per SSL connectie 
(uitgedrukt in transactions/s, TPS).  Zou U kunnen aangeven 
hoeveel % van deze 20 Gbps uitgaand verkeer is en of we onze 
berekening dienen te maken met 2K RSA Keys en een 
ƳŀǊƪǘŎƻƴŦƻǊƳŜ ƎŜƳƛŘŘŜƭŘŜ {{[ ΨǘǊŀƴǎŀŎǘƛƻƴ ǎƛȊŜΩ Ǿŀƴ ƻƳ Ŝƴ 
rond de 16Kbytes per transactie?  Of zou U deze vereiste 
kunnen uitdrukken in SSL TPS (2K keys) ipv op Gbps (bulk) en 
cryption zodat U op een faire basis de oplossingen van de 
verschillende aanbieders kan vergelijken? 
 

van Skype ingepland te worden. 
 
 
1b) 20.000 ambtenaren zijn voortdurend actief binnen de LAN- 
en WAN-netwerken van de FOD Justitie. Hun voornaamste 
activiteiten zijn 

- de toepassingen gebruiken die werken op de servers van het 
intern netwerk van de FOD Justitie; 

- e-mails verzenden, ontvangen en lezen; 
- websites raadplegen. 

 
De FOD Justitie wil op korte termijn videoconferenties gaan 
gebruiken en opleidingen verstrekken via streaming. 
2) Het gebruik van het SSL-verkeer kan als volgt omschreven 
worden: 
 
De klanten (burgers en ondernemingen) hebben toegang tot de door 
de overheidsdiensten verstrekte diensten.  Deze diensten bevinden 
zich in het algemeen op beveiligde servers.  
 
Ambtenaren hebben toegang tot verschillende sites op internet, 
waarvan er sommige beveiligd zijn. 
 
Enkele toepassingen zijn uitbesteed. De ambtenaren hebben hier 
toegang tot via internet. Het verkeer is beveiligd. 
 
Sommige overheidsdiensten (waaronder de FOD Financiën) 
gebruiken beveiligde clouddiensten. 
 

VII.1.1 177 NL ά9Ǌ ƛǎ ǎǘŜŜŘǎ ƳŜŜǊ ǾǊŀŀƎ ƻƳ ƻǇƭŜƛŘƛƴƎ ƻǇ ŀŦǎǘŀnd voor de 
gebruiker mogelijk te maken.  Deze opleidingen worden 
hoofdzakelijk aangeboden via streaming, op afstand en/of 
andere exotische manieren.  De infrastructuur moet een 
oplossing voor dergelijke zaken voorstellen, indien nodig in 
combinatie met of via een beveiligde lokale directe 
ƛƴǘŜǊƴŜǘǾŜǊōƛƴŘƛƴƎΣ ƛƴ ǎŀƳŜƴǿŜǊƪƛƴƎ ƳŜǘ ŘŜ ŘƛŜƴǎǘǾŜǊƭŜƴŜǊέΦ 

1) De overheidsdiensten verwachten een dienstenaanbod dat 
rekening houdt met de voorspelbare evolutie van het gebruik van 
hulpbronnen. 
 
"De aangeboden dienst moet de evolutie van het verkeer en van de 
ondersteunde functies de baas kunnen. Dit 
schaalbaarheidsvermogen uit zich in:  
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Vraag : 
Idem, wat wordt er hier concreet verwacht van de inschrijver? 
 
ά9Ŝƴ ōŜǾŜƛƭƛƎŘŜ ƛƴǘŜǊƴŜǘǘƻŜƎŀƴƎ ƭŜǾŜǊŜƴ όƻǇ ōŀǎƛǎ Ǿŀƴ 
authenticatje, met adequate beveiliging, en mogelijkheid tot 
ŎƻƴǘŜǊƛǘ ǎŎǊŜŜƴƛƴƎύέ ƳŜǘ ƳƻƎŜƭƛƧƪƘŜƛŘ ǘƻǘ {{t ƛƴǘŜǊŎŜǇǘƛŜ Ŝƴ 
ǘǊŀƴǎǇŀǊŀƴǘŜ ǘƻŜƎŀƴƎ Ǿƛŀ ŘŜ ǇǊƻȄȅέΦ 
Wat wordt er juist bedoeld met SSP interceptie?  We 
vermoeden SSL interceptie.  Graag bevestiging. 
 

-  De mogelijkheid om interfaces toe te voegen.  

- De mogelijkheid om het hoofd te bieden aan een 
toenemende vraag." (III.1.3.3.3.1 ς p. 69) 
 

"De inschrijver moet bij de dimensionering van zijn infrastructuur en 
zijn diensten rekening houden met de constante evolutie van nieuwe 
bedreigingen en kwetsbaarheden, en met de contractduur" 
(Hoofdstuk V.1.5. p. 148). 

 
"De inschrijver moet bij de dimensionering van zijn infrastructuur en 
zijn diensten rekening houden met de constante evolutie van nieuwe 
bedreigingen en kwetsbaarheden, en met de contractduur" 
(Hoofdstuk VII.1.5. p. 179). 
 
2). In plaats van SSP dient er SSL gelezen te worden. 
 
 
 

VII.2.3 185 NL ά±ƻƻǊ ŜƭƪŜ ƎŜōǊǳƛƪŜǊ ƳƛƴǎǘŜƴǎ м [!b-poort installeren voor de 
ǘŜƭŜŦƻƻƴ Ŝƴ ŘŜ ǇŎέΦ 
Valt dit buiten het bereik van de opdracht? 
 

Hoofdstuk VII.2 omschrijft het intern netwerk van de FOD Justitie. 
Dit netwerk maakt geen deel uit van deze opdracht. De 
veiligheidsdienst die het voorwerp van deze opdracht uitmaakt, 
moet hier echter wel mee verbonden worden en compatibel zijn. 
Deze beschrijving wordt ter informatie gegeven. 
 

Général NA FR Pouvez-vous clarifier si les services liés à la solution de 
protection DDOS seront évaluées dans les services 
ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƻǳ Řŀƴǎ ƭŜǎ ǎŜǊǾƛŎŜǎ {h/Κ 
 

Ils seront évalués dans les services liés à l'infrastructure. 

Général NA FR Pouvez-Ǿƻǳǎ ŎƭŀǊƛŦƛŜǊ ǎƛ ƭŜǎ ǎŜǊǾƛŎŜǎ ƭƛŞǎ Ł ƭŀ ǎƻƭǳǘƛƻƴ ŘΩŀƴǘƛ-virus 
ǎŜǊƻƴǘ ŞǾŀƭǳŞǎ Řŀƴǎ ƭŜǎ ǎŜǊǾƛŎŜǎ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƻǳ Řŀƴǎ ƭŜǎ 
services SOC ? 
 

Ils seront évalués dans les services liés à l'infrastructure. 

Général NA FR Pouvez-vous clarifier si les services liés à la solution de 
compliancy chekc seront évaluées dans les services 
ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƻǳ Řŀƴǎ ƭŜǎ ǎŜǊǾƛŎŜǎ {h/ ? 
 

Ils seront évalués dans les services SOC. 
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III.1.1 49 FR « [Ŝ ŦƻǳǊƴƛǎǎŜǳǊ ǎΩŜƴƎŀƎŜ Ł ǇŀǊǘƛŎƛǇŜǊ ŀǳx exercices annuels de 
reprises après sinistre ηΦ  vǳŜƭƭŜ Ŝǎǘ ƭΩŜǎǘƛƳŀǘƛƻƴ Řǳ ƴƻƳōǊŜ 
ŘΩŜȄŜǊŎƛŎŜǎ ǇŀǊ ŀƴ ? 

Un exercice annuel a lieu une fois par an 

III.1.2 49 FR n/a. 
Pourriez-Ǿƻǳǎ ŘƻƴƴŜǊ ƭΩŜǎǘƛƳŀǘƛƻƴ Řǳ ƴƻƳōǊŜ ǘƻǘŀƭ ŘŜ ȊƻƴŜǎ 
5a½ ǉǳΩƛƭ ŎƻƴǾƛŜƴŘǊŀ ŘŜ ƳŜǘǘǊe en place et/ou donner 
ƭΩŜǎǘƛƳŀǘƛƻƴ Řǳ ƴƻƳōǊŜ ŘΩƛƴǎǘƛǘǳǘƛƻƴǎ ǉǳƛ ŘŜǾǊƻƴǘ ǎŜ ŎƻƴƴŜŎǘŜǊ 
via les DMZ applicatives ? 
 

Le chapitre III.1.3.3.3.2 précise : 
« Les DMZ suivantes doivent être définies :  

- ΧΦ 
- Application server DMZ (chaque institution définira le 

nombre de DMZ correspondant à ses besoins).  
- Χ ». 

Le chapitre V.1.5.3   définit les besoins du SPF Finances 
« Au minimum 20 zones démilitarisées (DMZ) seront prévues, pour 
les besoins du SPF Finances, correspondant à des directives de 
contrôle différentes. » 
 
Le chapitre VII.1.5.3  définit les besoins du SPF Justice. 
« Au minimum 20 zones démilitarisées (DMZ) seront prévues, pour 
les besoins du SPF Justice, correspondant à différents besoins » 
 
Les autres institutions fédérales sont libres de souscrire à ce projet 
ƻǳ ƴƻƴΦ hƴ ƴŜ ǇŜǳǘ Ǉŀǎ ǇǊŞŘƛǊŜ ƭŜ ƴƻƳōǊŜ ŘΩƛƴǎǘƛǘǳǘƛƻƴǎ ǉǳƛ ȅ 
souscriront.  
 
Un aperçu des organisations fédérales peut être trouvé sur le site : 
 
https://fedweb.belgium.be/fr/a_propos_de_l_organisation/administration_federal
e/apercu_des_organisations_federales 
 

https://fedweb.belgium.be/nl/over_de_organisatie/over_de_federale_ove
rheid/overzicht_federale_diensten 

 
 
 

III.1.2 49 FR « La gestion de sécurité propre aux systèmes informatiques 
ƛƴǘŜǊƴŜǎ ŘŜǎ {tC ƴΩŜƴǘǊŜ Ǉŀǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ Řǳ ǇǊŞǎŜƴǘ 
marché ». 
Faut-ƛƭ ŎƻƳǇǊŜƴŘǊŜ ǉǳΩƛƭ ƴΩŜǎǘ Ǉŀǎ ŘŜƳŀƴŘŞ ŘŜ ǎŞŎǳǊƛǎŜǊ ƭŜǎ 
workstations et serveurs localisés dans les différents LANs ? 

Non, ils doivent être sécurisés mais la gestion opérationnelle de ces 
services est réalisée par les SPF - voir chapitre III.1.2 du cahier 
spécial des charges. 
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III.1.2 49 FR « Les réseaux informatiques sont connectés au monde 
extérieur via certains réseaux de téléphonie mobile » 
Pourriez-Ǿƻǳǎ ŎƭŀǊƛŦƛŜǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴŜ ǘŜƭƭŜ ŎƻƴƴŜȄƛƻƴ 
internet standard ? 
 

Lƭ Ŝǎǘ ŞǾƛŘŜƴǘ ǉǳŜ ƭΩŀŎŎŝǎ au réseau des Finances, depuis Internet, 
doit être sécurisé.  
Les accès au réseau des Finances passant par un autre canal doivent 
également être sécurisés.  
En particulier : il est possible d'accéder à un réseau informatique à 
partir d'un PDA. 
 

III.1.2 49 FR n/a. 
Est-il possible de réutiliser des équipements actuellement 
implémentés ? 
Si oui, a quelle condition (taux de panne, liste des fournisseurs 
ΧύΦ 
 

Non.  
Bien que le SPF Finances en soit le propriétaire, ils sont en fin de 
contrat de support.  
Ils ont en outre été dimensionnés pour les besoins  du seul SPF 
Finances ; ils ne tiennent pas compte des besoins d'un futur proche 
pour l'Administration Fédérale. 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Řƻƛǘ ŦƻǳǊƴƛǊ ǳƴ ǎŜǊǾƛŎŜ ŘŜ ǎŞŎǳǊƛǘŞΣ ƛƴŎƭǳŀƴǘ ƭŜ 
support et le bon fonctionnement dŜǎ ŞǉǳƛǇŜƳŜƴǘǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ 
pour garantir un service de qualité. 
 

III.1.2.2 54 FR Est-ce que les liaisons existantes vers les réseaux des 
partenaires sont-ŜƭƭŜǎ ŀǳƧƻǳǊŘΩƘǳƛ ǘƻǳǘŜǎ ŞǉǳƛǇŞŜǎ ŘŜ ǎƻǳǘƛŜƴ 
VPN et toutes redondées ? 
 Est-ce que d'éventuels changements pour ces liaisons font 
parties du cadre de cet appel d'offre ?  

Dans la pratique, la majorité des liaisons avec des partenaires passe 
par des liaisons VPN, via Internet. Il doit néanmoins être possible 
ŘΩŞǘŀōƭƛǊ ŘŜǎ ƭƛŀƛǎƻƴǎ Ǿƛŀ ŘŜǎ ŎƛǊŎǳƛǘǎ ǇƘȅǎƛǉǳes spécifiques. 
 
Oui, la sécurisation de ces éventuels changements fait partie du 
présent marché - chapitre III.1.3.3.1. 
 
« Les services proposés doivent inclure toutes les prestations 
ŘΩŀǎǎƛǎǘŀƴŎŜ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ Υ  

- Faire du management de configuration et des policies de 
sécurité des devices concernés dans ce cahier spécial des 
charges et ceci ou bien à distance ou bien on-site.  

- Étudier certains aspects de la gestion de la sécurité, et en 
ǇŀǊǘƛŎǳƭƛŜǊ ƭŜǎ ŀǎǇŜŎǘǎ ƭƛŞǎ Ł ƭΩƻōƧŜǘ Řǳ ƭƻǘ м Řǳ ǇǊŞǎŜƴǘ 
marché. » 
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III.1.3.1.1 59 FR Doit-ƻƴ ŜȄǇƭƛŎƛǘŜǊ ƭŜ ŎƘƻƛȄ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǇƻǳǊ ǘƻǳǎ 
les systèmes de sécurité proposés ?  (Firewall, VPN, Proxies, 
{h/Σ 55h{Σ ΧύΦ 
 

Il est attendu du soumissionnaire qu'il décrive les solutions qu'il 
mettra en place et ce qui les distingue. 

III.1.3.1.2 59 FR Serait-ƛƭ ǇƻǎǎƛōƭŜ ŘΩŀǾƻƛǊ Ǉƭǳǎ ŘŜ ŘŞǘŀƛƭǎ ǎǳǊ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 
ǘŜŎƘƴƛǉǳŜ Řǳ ǎȅǎǘŝƳŜ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ 
ŘΩŀǳǘƻǊƛǎŀǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ? 
 

Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre V.1.4 . 
« Identification/authentification des utilisateurs internes », p 147 
 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre VII.1.4 . 
« Identification/authentification des utilisateurs internes », p 179 
 
 

 

III.1.3.1.4 61 FR Est-ŎŜ ǉǳŜ ƭŀ ǇǊƛƻǊƛǎŀǘƛƻƴ Řǳ ǘǊŀŦƛŎ Ŝǎǘ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řŀƴǎ 
ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŀŎǘǳŜƭƭŜΣ ǎƛ ƻǳƛΣ ǇƻǳǊ ǉǳŜƭ ǘȅǇŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ? 

Non ce n'est pas le cas actuellement au SPF Finances ; mais cela est 
souhaité pour le futur. 
La situation peut être différente dans un autre service public. 
 

III.1.3.1.5 61 FR Est-il possible de clarifier les besoins des liaisons informatiques 
à mettre en place (liste et adresse des sites ainsi que bande 
passante requise) ? 
 

Dans l'état actuel de la situation, il n'est pas connu quels seront les 
SPF qui souscriront au présent marché en dehors du SPF Finances et 
du SPF Justice  
Les besoins propres au SPF Finances sont décrits au chapitre V.1. Les 
bandes passantes requises sont définies au chapitre V.1.5.2. 
 
Les besoins propres au SPF Justice sont décrits au chapitre VII.1. Les 
bandes passantes requises sont définies au chapitre VII.1.5.2. 
 
Les sites informatiques du SPF Finances (et du SPF Justice) sont 
décrits au chapitre V.2 
 
 

III.1.3.1.5 61 FR Est-ce que la seule contrainte physique des locaux fédéraux est 
la dimension « 3 m*0,9 m » ? 

Non, il s'agit de l'espace occupé actuellement, les contraintes liées 
aux datacenters sont explicitées dans l'annexe du cahier spécial des 
charges - chapitre V.2. 
 
[ΩŜǎǇŀŎŜ Ƴƛǎ Ł ŘƛǎǇƻǎƛǘƛƻƴ ŎƻƳǇǊŜƴŘǊŀ ǳƴŜ ǊŀƴƎŞŜ ŘŜ оƳ ŘŜ ƭƻƴƎ 



59 

 

sur 0,9m de profondeur. Cet espace est normalement suffisant pour 
quatre armoires racks. Actuellement, Le matériel occupe 3 armoires 
racks. La même infrastructure couvre les besoins du SPF Finances et 
du SPF Justice. 
[Ŝǎ ŘƛƳŜƴǎƛƻƴǎΣ ƭŜ ǇƻƛŘǎΣ ƭŀ ŎƻƴǎƻƳƳŀǘƛƻƴ Χ Řǳ ƳŀǘŞǊƛŜƭ ŘƻƛǾŜƴǘ 
être compatibles avec les caractéristiques des salles ordinateurs, 
telles que décrites au chapitre V.2.  
 
 

III.1.3.1.5 61 FR Est-ŎŜ ǉǳΩƛƭ Ŧŀǳǘ comprendre dans « équipement de 
raccordement » également le câblage des différents serveurs et 
workstations ou peut-on réutiliser le câblable existant ? 
 

Le câble entre un serveur applicatif et l'équipement local de 
raccordement n'est pas compris dans ce marché. 
Sur un même site, le câblage entre locaux (salles ordinateurs) 
Řƛǎǘŀƴǘǎ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ ƴΩŜǎǘ Ǉŀǎ ŎƻƳǇǊƛǎ Řŀƴǎ ŎŜ 
marché. 
 
[Ŝǎ ŎŃōƭŜǎ ŜȄƛǎǘŀƴǘ ǊŜǎǘŜǊƻƴǘ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
ŜȄƛǎǘŀƴǘŜΣ ŀǳ Ƴƻƛƴǎ ƧǳǎǉǳΩŁ ƭŀ ǊŞŎŜǇǘƛƻƴ ǇǊƻǾƛǎƻƛǊŜ de la nouvelle 
infrastructure. 
 
 

III.1.3.1.6 63 FR Est-ce que les Border Routers font-ils parties du présent cahier 
spécial des charges ? 

Non, ces routers sont du ressort de l'ISP, l'infrastructure de sécurité 
doit être capable de gérer le protocole BGP. 
 
 
Le SPF Finances, comme la plupart des services publics fédéraux, 
ŀŎŎŝŘŜ Ł LƴǘŜǊƴŜǘΣ Ǿƛŀ ƭŜ ǊŞǎŜŀǳ ŦŞŘŞǊŀƭ CŜŘƳŀƴΦ 9ƴ ǾǳŜ ŘΩŀǎǎǳǊŜǊ ƭŀ 
redondance, le service de sécurité à fournir dans le cadre du présent 
ƳŀǊŎƘŞ ŎƻƳǇǊŜƴŘǊŀ ŘŜǳȄ Ǉƻƛƴǘǎ ŘΩŀŎŎŝǎ ƭƻŎŀƭƛǎŞǎ ǎur des sites 
ŘƛŦŦŞǊŜƴǘǎΦ /ƘŀǉǳŜ ǎƛǘŜ ŘƛǎǇƻǎŜ ŘΩǳƴ Ǉƻƛƴǘ ŘΩŀŎŎŝǎ Ł CŜŘƳŀƴΦ Lƭ ȅ ŀ 
donc lieu : 

- ŘΩŞǘŀōƭƛǊ ǳƴŜ ƭƛŀƛǎƻƴ ŜƴǘǊŜ ƭŜ ǎŜǊǾƛŎŜ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǘ CŜŘƳŀƴ 

sur chaque site ; 

- ŘŜ ƎŞǊŜǊ ƭŜ ǘǊŀŦƛŎ Ŝƴ ǾǳŜ ŘŜ ƭŜ ŘƛǊƛƎŜǊ ǾŜǊǎ ƭΩǳƴ ƻǳ ƭΩŀǳǘǊŜ ǎƛǘŜΣ 

ou de permettre à CŜŘƳŀƴ ŘŜ ƭŜ ŘƛǊƛƎŜǊ ǾŜǊǎ ƭΩǳƴ ƻǳ ƭΩŀǳǘǊŜ 

ǎƛǘŜΣ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ƻǳ ŘŜ ƭΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞ Řǳ 
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ǎƛǘŜ ƻǳ ŘŜ ǎƻƴ ŎƘŜƳƛƴ ŘΩŀŎŎŝǎΦ 9ƴ ǇŀǊǘƛŎǳƭƛŜǊΣ ƭŜ ǎŜǊǾƛŎŜ ŘŜ 

sécurité doit fournir à Fedman tous les signaux nécessaires 

ǇƻǳǊ ƭǳƛ ǇŜǊƳŜǘǘǊŜ ŘΩŀŎƘŜƳƛner le trafic vers le bon point 

ŘΩŀŎŎŝǎΦ 

Le marché comprend tout le matériel nécessaire pour établir une 
ŎƻƴƴŜȄƛƻƴ ŀǾŜŎ CŜŘƳŀƴΣ ŎƻƴŦƻǊƳŜ Ł ƭΩƻōƧŜŎǘƛŦ ŀƛƴǎƛ ŘŞŎǊƛǘΦ 
 
Dans la situation actuelle du SPF Finances, le firewall externe établi 
ǳƴ άǇŜŜǊƛƴƎ .Dtέ ŀǾŜc les routers de FedMan. Cette configuration 
doit aussi être possible avec la nouvelle solution.  
 

III.1.3.1.7 63 FR Est-ce que des DMZ distinctes pour chaque institution sont déjà 
ƳƛǎŜǎ Ŝƴ ǆǳǾǊŜ Řŀƴǎ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŀŎǘǳŜƭƭŜ ? 

« Des DMZ distinctes devront être prévues, pour chaque institution, 
pour accueillir les systèmes destinés à fournir un service au public, ou 
ƛƴǘŜǊǾŜƴŀƴǘ Řŀƴǎ ƭŀ ŦƻǳǊƴƛǘǳǊŜ ŘΩǳƴ ǎŜǊǾƛŎŜ ŀǳ ǇǳōƭƛŎΦ » 
 
Actuellement les différentes institutions ont leur propre 
infrastructure de sécurité.  
Le SPF Finances et le SPF Justice se partagent actuellement une 
infrastructure physique commune, mais les DMZ applicatives sont 
distinctes. 
 

III.1.3.1.7 63 FR Est-ce que des DMZ spécifiques accueillent des systèmes 
communs à deux ou plusieurs institutioƴǎ Řŀƴǎ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ 
actuelle ? 

« Des DMZ spécifiques devront être prévues pour accueillir certains 
systèmes communs à deux ou plusieurs institutions. » 
 
5Ŝ ǘŜƭƭŜǎ 5a½ ƴΩŜȄƛǎǘŜƴǘ Ǉŀǎ ŀǳƧƻǳǊŘΩƘǳƛΣ Ƴŀƛǎ ŘƻƛǾŜƴǘ şǘǊŜ 
envisageables dans le futur. 
 

III.1.3.1.8 64 FR Quelle est la latence (moyenne et en pic) observée sur le lien 
entre les deux sites actuellement ? 

Cette information n'est pas disponible. 

III.1.3.1.11 65 FR /ƘŀǉǳŜ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŦŞŘŞǊŀƭ ŘŜǾǊŀ ǇƻǳǾƻƛǊ ŘƛǎǇƻǎŜǊ ŘΩŀǳ 
moins une console lui permettant de gérer certains paramètres 
et fonctionnalités, de produire des rapports. 
Pourriez-vous clarifier le terme "certains" ? 

Le système de sécurité, et tous ses paramètres, ne resteront pas 
inchangés pendant toute la durée du contrat. Régulièrement, des 
modifications, et en particulier des modifications de paramétrage, 
ŘŜǾǊƻƴǘ şǘǊŜ ǊŞŀƭƛǎŞŜǎ ǇƻǳǊ ǘŜƴƛǊ ŎƻƳǇǘŜ ŘŜ ƭΩŞǾƻƭǳǘƛƻƴ ŘŜǎ ōŜǎƻƛƴǎΦ 
La réalisation de cette évolution est de la compétence de 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
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Des procédures doivent être prévues pour permettre au service 
public concerné de demander des adaptations. Selon la nature des 
adaptations demandées, et leur impact potentiel sur la sécurité de 
ƭΩƛƴǎǘƛǘǳǘƛƻƴΣ ŎŜǘǘŜ ǇǊƻŎŞŘǳǊŜ ǎŜǊŀ Ǉƭǳǎ ǎǘǊƛŎǘŜ ƻǳ Ǉƭǳǎ ǎƻǳǇƭŜΦ 
Certaines adaptations pourraient être réalisées par une personne 
qualifiée du service public concerné, si on lui en donne les moyens 
et la formation. Ceci peut se justifier, soit pour éviter le recours à 
des procédures de demande de modification trop lourde, soit en vue 
ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Ǉƭǳǎ ŜŦŦƛŎace des demandes fréquentes. On 
ǇŜƴǎŜΣ ǇŀǊ ŜȄŜƳǇƭŜΣ Ł ƭΩŀŘŀǇǘŀǘƛƻƴ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ŘΩǳƴŜ 
ǇŜǊǎƻƴƴŜ ŘŞǘŜǊƳƛƴŞŜΣ Ł ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ŘŜ ŎŜǊǘŀƛƴŜǎ ŎƭŞǎ 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƛƴŘƛǾƛŘǳŜƭƭŜǎ Χ 
La nature des actions éventuellement autorisées doit être 
convenue, en ŘŞōǳǘ ŘŜ ǇǊƻƧŜǘΣ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘŜǎ 
ǇǊƻŎŞŘǳǊŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴǎΦ  
5ΩŀǳǘǊŜ ǇŀǊǘΣ ƭŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎ ǎƻǳƘŀƛǘŜƴǘ ŀǾƻƛǊ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ 
vérifier la configuration, et de pouvoir disposer facilement de divers 
rapports, soit en les demandant Ł ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ ǎƻƛǘ Ŝƴ ƭŜǎ 
produisant lui-même. 
L'intention du SPF Finances n'est pas de modifier la configuration 
des différents systèmes, en concurrence avec le fournisseur de 
ǎŜǊǾƛŎŜΦ /Ŝ ŘŜǊƴƛŜǊ ƎŀǊŘŜǊŀ ƭŜ ŎƻƴǘǊƾƭŜ Řǳ ǎŜǊǾƛŎŜ ǉǳΩƛƭ Ŝǎǘ ǎŜƴǎŞ 
fournir. 
 

III.1.3.3.2 67 FR En termes d'évaluation, comment faut-il comprendre le terme 
"fonctionnalités de base" par rapport aux "fonctionnalités 
complémentaires" ? 
 

Pour l'évaluation, toutes les fonctionnalités seront prises en compte. 
Une fois le marché attribué, le service public concerné commandera 
les « fonctionnalités de base », complété par les « fonctionnalités 
complémentaires η ǉǳΩƛƭ ƧǳƎŜ ǳǘƛƭŜǎΦ  
Voir aussi le Ch I.8  p 13 
« Le service public concerné se réserve le droit de ne commander que 
les services nécessaires à ses besoins ». 
 

III.1.3.3.3.2 70 FR "à la construction physique des DMZ". 
Est-ce que cela signifie que le présent marché doit inclure la 
livraison des racks nécessaires ? 
 

Le fournisseur doit fournir les racks pour son infrastructure. 
 
Le service public concerné ne fournit pas les racks nécessaires au 
rangement des gros équipements. En particulier, il ne fournit pas de 
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racks complets. De la place peut être trouvée, dans des racks 
existants, pour ranger les petits équipements isolés.  
 

III.1.3.3.3.3 71 FR Est-ce que la prioritisation du traŦƛŎ Ŝǎǘ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řŀƴǎ 
l'architecture actuelle, si oui, pour quel type d'application ? 

Non ce n'est pas le cas actuellement au SPF Finances ; mais cela est 
souhaité pour le futur. 
La situation peut être différente dans un autre service public. 
 

III.1.3.3.3.6 72 FR Est-ce que le pouvoir adjudicateur peut clarifier si les solutions 
de site-to-site VPN sont déjà existantes ? Si oui, sont-elles 
redondées (une connexion sur chacun des deux sites) ? 
Si non, serait-il possible de connaitre l'architecture du routage 
IP (routeurs, protocoles de routage utilisés, ...) intersite pour 
s'assurer de la faisabilité avec les équipements de routages 
existants. 

Actuellement, la majorité des liaisons avec des partenaires externes 
est réalisée au moyen de liaisons VPN de site à site. 
 
 

III.1.3.3.3.7 73 FR Est-ce que la gestion des clefs de chiffrement doit être de 
nature "souveraine" "Belgium eyes only" ? 

Le soumissionnaire décrira sa solution et mettra en évidence 
l'intérêt et la raison de ses choix technologiques. 

III.1.3.3.3.7 73 FR Est-ce que l'infrastructure existante comporte une PKI ? Si oui, 
peut-on en avoir plus de détails ? 

La situation décrite ci-dessous correspond au SPF Finances. Elle peut 
être différente pour ŘΩŀǳǘǊŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎΦ 
 
!ŎǘǳŜƭƭŜƳŜƴǘ ƭŜǎ ŦƻƴŎǘƛƻƴƴŀƛǊŜǎ ǳǘƛƭƛǎŜƴǘ ƭŜǳǊ ŎŀǊǘŜ ŘΩƛŘŜƴǘƛǘŞ 
électronique eID. Celles-ci sont produites sous le contrôle du Service 
Public Fédéral Intérieur et distribuées par les administrations 
communales.  
Les informations relatives aux cartes eID des fonctionnaires sont 
ŜƴǊŜƎƛǎǘǊŞŜǎ Řŀƴǎ ƭŜ ǎȅǎǘŝƳŜ ŎŜƴǘǊŀƭ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜǎ ǎȅǎǘŝƳŜǎ ƛƴŦƻǊƳŀǘƛǉǳŜǎ Řǳ 
SPF Finances, et exploitées par le système de sécurité. 
 
Certains utilisateurs utilisent des tokens Vasco. Un opération 
ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ǇǊŞŀƭŀōƭŜ Řŀƴǎ ƭŜ ǎȅǎǘŝƳŜ ŘŜ ǎŞŎǳǊƛǘŞ Ŝǎǘ 
nécessaire pour les faire fonctionner. 
 
 

III.1.3.3.3.7 73 FR "l'utilisation du système doit être compatible avec les systèmes 
d'exploitation windows (W7, W10 et successeurs, MAC et unix 
(linux)". 

[ΩƻŦŦǊŜ Řƻƛǘ ǇƻǳǾƻƛǊ ŎƻǳǾǊƛǊ ƭŜǎ ōŜǎƻƛƴǎ ŘΩǳƴ ƎǊŀƴŘ ƴƻƳōǊŜ ŘŜ 
services publics utilisant des systèmes variés. 
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Est-il possible d'avoir une liste exhaustive des OS utilisés pour 
la partie Mac et unix ? De même pour les Os mobiles à 
supporter (Iphone, Android), quelles sont les versions 
actuellement utilisées ? 
 

Le nouveau système doit être compatible avec les exigences reprises 
au chapitreIII.1.3.3.3.7 et avec les principaux systèmes d'exploitation 
récents du marché 
 

III.1.3.3.3.11 75 FR Quel est le système utilisé actuellement ? CŜǘǘŜ ǎƻƭǳǘƛƻƴ ƴϥŜǎǘ Ǉŀǎ ŜƴŎƻǊŜ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŀŎǘǳŜƭ 
mais elle est envisagée pour le futur. 

III.1.3.3.3.13 76 FR Quels sont les équipements faisant partie du scope du host-
based security.  
Faut-il prévoir une solution pour l'ensemble des serveurs dans 
les DMZ ainsi que sur toutes les workstations et serveurs 
localisés dans les LANs ? Ou alors le scope se limite aux 
serveurs localisés dans les DMZ ? 

La sécurisation porte sur l'ensemble des devices présents aux SPF. 

III.1.3.3.3.17 79 FR Les solutions anti-virus sur les postes de travail, systèmes de 
messagerie et serveurs proxy font-elles partie du scope du 
présent cahier des charges ? 

Les fonctionnalités de sécurité prévues à savoir ici le end-point 
protection fait partie des exigences du cahier spécial des charges. 

III.1.3.3.3.25 82 FR Est-ce que le pouvoir adjudicateur peut clarifier le périmètre 
que doit couvrir la solution de DLP proposée (serveurs de Back-
end, serveurs DMZ, workstations). 

La solution proposée doit couvrir le risque DLP en réponse aux 
obligations découlant de la GDPR. Tous les devices sont donc 
concernés. 

III.1.3.3.3.25 82 FR Est-il possible de clarifier le besoin concernant les prestations 
d'assistance (durée, nombre de personnes, disponibilité de 
l'assistance) ? 

Le soumissionnaire décrira lui-même dans son offre comment il 
compte couvrir ce besoin. Il offrira un nombre de prestations 
suffisantes en qualité et quantité pour couvrir ses obligations. 

III.1.3.3.3.25 82 FR Est-il d'avoir la liste des différents types d'appareils de d'OS que 
la solution de Mobile Device Protection doit supporter ? 

Au SPF Finances, il s'agit des OS récents les plus courants du marché. 
 
Lƭ ƴΩŜǎǘ Ǉŀǎ ǇƻǎǎƛōƭŜ ŘŜ ŦƻǳǊƴƛǊ ƭŀ ƭƛǎǘŜ ŘŜ ǘƻǳǎ ƭŜǎ ǘȅǇŜǎ ŘΩŀǇǇŀǊŜƛƭǎ 
utilisés dans tous les services publics fédéraux. 
 
 

III.1.3.3.3.35 85 FR Le service d'authentification de la solution NAC devra être 
couplé au système central d'authentification du service public 
concerné. 
Pourriez-vous clarifier l'architecture et les solutions mises en 
place actuellement pour le système central d'authentification ? 
Quels protocoles d'authentification sont actuellement 
supportés par le système central d'authentification ? 

Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre V.1.4 . 
« Identification/authentification des utilisateurs internes », p 147 
 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre VII.1.4 . 
« Identification/authentification des utilisateurs internes », p 179 
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III.1.3.3.3.38 87 FR Agent logiciel installé sur les équipements terminaux. 
Cela inclut-il le poste de travail et le téléphone de chaque 
utilisateur ? 

Oui. 

III.1.3.3.3.38 87 FR Conserve une trace de l'historique des mouvements des 
fichiers infectés en vue d'une investigation ultérieure. 
Quelle serait la durée de rétention max attendue ? 

Le cahier de charges prévoit, au chapitre III.1.3.1.3 : 
« [Ŝ ǎŜǊǾƛŎŜ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ŀǳǊŀ ǳƴŜ ŎŀǇŀŎƛǘŞ ǇŜǊƳŜǘǘŀƴǘ de 
conserver les événements enregistrés pendant un an.  
Les fichiers de logging seront conservés pendant une durée 
minimale de un an. »  
Le cahier de charges ne prévoit pas de durée maximale. Les 
contraintes légales éventuelles doivent bien évidemment être 
respectées. 
 

III.1.3.3.3.41 89 FR ά[Ŝǎ aŀƴŀƎŜŘ {ŜŎǳǊƛǘȅ {ŜǊǾƛŎŜǎέ ƛƴǘŞƎǊŜƴǘ ǳƴ ŞǾŜƴǘŀƛƭ ŎƻƳǇƭŜǘ 
des services effectués à distance par une connexion dédiée et 
sécurisée : prise ne main des changements, soin réactif, santé 
et disponibilité, monitoring des KPI, alertes, gestion de log, 
rapport de sécurité, analyse de sécurité, flux de cyber-menaces 
ƻǊƎŀƴƛǎŞ ŘŜǇǳƛǎ ǳƴŜ ŎŜƴǘǊŜ ŘΩƻǇŞǊŀǘƛƻƴ ŘƛǎǇƻƴƛōƭŜ нпκт Ŝǘ 
installé en Belgique. 
ζ [Ŝ ǎŜǊǾƛŎŜ ŘŜ {h/Σ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŎƻǊǊŜǎǇƻƴŘŀƴǘŜ Ŝǘ ƭŜǎ 
espaces de stockage de données doivent être localisés sur le 
ǘŜǊǊƛǘƻƛǊŜ ŘΩǳƴ Şǘŀǘ ƳŜƳōǊŜ ŘŜǎ /ƻƳƳǳƴŀǳǘŞǎ ŜǳǊƻǇŞŜƴƴŜǎΦ η 
Pourriez-vous confirmer que les services SOC (Analystes des 
évènements de sécurité) peuvent-être réalisés dans un pays 
membre de l'UE ? 

Conformément au chapitre 1.3.3.3.41, p 90 : 
« [Ω!ŘƳƛƴƛǎǘǊŀǘƛƻƴ CŞŘŞǊŀƭŜ ƭŀƛǎǎŜ ƭŜ ŎƘƻƛȄ ŘŜ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ Řǳ {h/Φ 
Cependant afin de garantir le caractère hautement confidentiel des 
ŘƻƴƴŞŜǎ ǘǊŀƛǘŞŜǎ ǇŀǊ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ CŞŘŞǊŀƭŜΣ ƭŀ ƭŞƎƛǎƭŀǘƛƻƴ .ŜƭƎŜ 
en termes de protection des données et de la vie privée sera 
ŘϥŀǇǇƭƛŎŀǘƛƻƴ Τ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǾŜƛƭƭŜǊŀ ŘƻƴŎ Ł ǊŜǎǇŜŎǘŜǊ ǎǘǊƛŎǘŜƳŜƴǘ ƭŀ 
législation Belge en termes de protection des données et de la vie 
privée en prenant toute les dispositions nécessaires pour y répondre. 
En particuliŜǊΣ ƭŜ ǎŜǊǾƛŎŜ ŘŜ {h/Σ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŎƻǊǊŜǎǇƻƴŘŀƴǘŜ Ŝǘ 
les espaces de stockage de données doivent être localisés sur le 
ǘŜǊǊƛǘƻƛǊŜ ŘΩǳƴ Şǘŀǘ ƳŜƳōǊŜ ŘŜǎ /ƻƳƳǳƴŀǳǘŞǎ ŜǳǊƻǇŞŜƴƴŜǎΦ » 
 
Le SOC ne doit donc pas obligatoirement être localisé en Belgique. 
Cette situation doit être maintenue pendant toute la durée du 
contrat 
 
Les obligations liées à la GDPR doivent être respectées. La législation 
belge doit se conformer à la GDPR. 
 
Il est également demandé de veiller aux certifications exigées dans 
le cahier des charges et à l'emploi des langues. 
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[ΩŀǘǘŜƴǘƛƻƴ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ Ŝǎǘ ŞƎŀƭŜƳŜƴǘ ŀǘǘƛǊŞŜ ǎǳǊ ƭŜǎ ŎƭŀǳǎŜǎ 
suivantes du cahier des charges  
 
« LLΦпΦт tŜǊǎƻƴƴŜƭ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ   όǇорύ 
[Ŝ ǇŜǊǎƻƴƴŜƭ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ et de ses sous-traitants, qui sera 
amené à réaliser le marché devra :  
 

- Être en mesure de comprendre tous les textes, rapports, 
comptes rendus, etc. nécessaires, utilisés ou produits par les 
deux parties dans le cadre du présent marché, et ce tant en 
ŦǊŀƴœŀƛǎ ǉǳΩŜƴ ƴŞŜǊƭŀƴŘŀƛǎΦ !ǾƻƛǊ ǳƴŜ Ŏƻƴƴŀƛssance orale et 
écrite suffisante pour pouvoir communiquer en français ou 
en néerlandais, et si possible indifféremment dans les deux 
langues. »  

 
« III.1.4.5 Services de CSIRT    (p109) 
 
Les services CSIRT seront prestés en français et/ou en néerlandais. » 
 

III.1.3.3.3.50 93 FR Auriez-vous une estimation du nombre d'audits par an ? Il est prévu un cycle d'audit par an, néanmoins des besoins 
supplémentaires peuvent être réalisés par le soumissionnaire s'il le 
juge nécessaire 
 
[Ŝǎ ǘŜǎǘǎ ŘΩƛƴǘǊǳǎƛƻƴ ǎŜǊƻƴǘ ƻrganisés en fonction des besoins des 
services publics concernés. Le besoin est estimé à un test complet 
par an, pour chaque service public. 
 

III.1.4.1 94 FR Est-il possible de clarifier pour les différents services 
mentionnés dans quelle partie seront-ils évalués "services 
d'infrastructure" ou "services SOC" ? 

Les « {ŜǊǾƛŎŜǎ ŘŜ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Ŝǘ ƳƛƎǊŀǘƛƻƴ » 
seront évalués dans la « mise en place de la solution »  (I.17.3 - IV) 
Les « {ŜǊǾƛŎŜǎ ŘŜ ƎŜǎǘƛƻƴΣ ŘŜ ƳŀƛƴǘŜƴŀƴŎŜ Ŝǘ ŘΩŀǎǎƛǎǘŀƴŎŜ » seront 
évalués comme des « services SOC »   (I.17.3-III). 
 

III.1.4.1 94 FR Faut-il considérer que toutes les activités liées à la phase 
cruciale de Due Diligence seront décrites et évaluées dans la 
partie "Migration de l'infrastructure existante" ? 

Le chapitre III.1.4.2 « Services de mise en place de 
lôinfrastructure et migration » précise : 
 
« [Ω!ŘƳƛƴƛǎǘǊŀǘƛƻƴ CŞŘŞǊŀƭŜ ŀŎŎƻǊŘŜ ƭŀ Ǉƭǳǎ ƎǊŀƴŘŜ ƛƳǇƻǊǘŀƴŎŜ Ł ƭŀ 
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qualité de la mise en service et à la mise sur pied des processus 
opérationnels ITIL. Le prestataire de services prévoira dans son offre 
ǎǇŞŎƛŦƛǉǳŜƳŜƴǘ ƭΩŀǎǎƛǎǘŀƴŎŜ ƴŞŎŜǎǎŀƛǊŜ ǇƻǳǊ ƭŜ ŘŞƳŀǊǊŀƎŜ 
ƻǇŞǊŀǘƛƻƴƴŜƭ ŘŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴΣ ƧǳǎǉǳŜ Ŝǘ ȅ ŎƻƳǇǊƛǎ ƭŜǎ ǘŜǎǘǎ 
ŘΩŀŎŎŜǇǘŀǘƛƻƴΦ » 
La migration fait partie des services de mise en place de 
ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜΦ [Ŝ ǎƻǳƳissionnaire inclura dans son offre tous les 
services nécessaires à la « ƳƛƎǊŀǘƛƻƴ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŜȄƛǎǘŀƴǘŜ », 
et les décrira. La migration sera évaluée dans la « mise en place de la 
solution »  (I.17.3 - IV). 
 

III.1.4.1 94 FR Pourriez-vous nous donner le nombre de personne qui devront 
être formés ? 

Il y a lieu de former, au sein de chaque SPF concerné, une petite 
ŞǉǳƛǇŜ ŎƘŀǊƎŞŜ ŘŜ ŎƻƭƭŀōƻǊŜǊ Ŝǘ ŘΩŀǎǎǳǊŜǊ ƭŀ ƭƛŀƛǎƻƴ ŀǾŜŎ ƭŜ 
fournisseur après la mise en production de la plateforme de 
sécurité. Les agents à former sont francophones ou 
ƴŞŜǊƭŀƴŘƻǇƘƻƴŜǎΦ [Ŝ ƴƻƳōǊŜ ŘΩŀƎŜƴǘ Ł ŦƻǊƳŜǊ Ŝǎǘ ǾŀǊƛŀōƭŜΣ ŘΩǳƴ {tC 
Ł ƭΩŀǳǘǊŜΦ  
 

V.1.1 145 FR Faut-il comprendre que pour l'ensemble de ces 200 sites, les 
installations doivent répondre aux exigences du paragraphe 
III.1.3.1.5 Installation dans l'environnement fédéral, incluant 
l'installation de nouveaux équipements de raccordement ? 

Non, il s'agit d'une installation centralisée dans les data centers. Il ne 
s'agit pas d'installer des infrastructures  de sécurité dans tous les 
sites décentralisés. 
 
Le matériel de sécurité installé dans les locaux du service public 
concerné sera localisé dans deux centres informatiques, constituant 
ƭŜǎ Ǉƻƛƴǘǎ ŘΩŜƴǘǊŞŜ Řǳ ǊŞǎŜŀǳ ƛƴǘŜǊƴŜ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ 
ǇƻǳǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŎƻƳǇǊƛǎŜ Řŀƴs le présent marché. Les 200 
ŀǳǘǊŜǎ ǎƛǘŜǎ ǎƻƴǘ ŘŜǎ ǎƛǘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎΣ ǎǳǊ ƭŜǎǉǳŜƭǎ ƛƭ ƴΩŜǎǘ Ǉŀǎ ǇǊŞǾǳ 
ŘΩƛƴǎǘŀƭƭŜǊ ŘŜǎ ŞǉǳƛǇŜƳŜƴǘǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ Řǳ ǇǊŞǎŜƴǘ ƳŀǊŎƘŞ  όǎŀǳŦ 
équipements jugés nécessaires par le soumissionnaire pour assurer 
certains services demandés). Chaque bâtiment comprend un ou 
plusieurs LANs, représentés dans le schéma de la page 53 (chapitre  
III.1.2).  
 

V.1.5.1 148 FR Pour les points de raccordement dans l'environnement interne, 
combien de serveurs approximativement sont concernés ? 

Le nombre de serveurs et de postes de travail peut être évalué au 
moyen des données reprises au chapitre V.1.5.5. 
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V.3.2 161 FR Faut-il comprendre 30.000 utilisateurs pour le SPF Finances ou 
alors 20.000 comme mentionné au chapitre V.1.1 ? 

Il faut comprendre 20.000 utilisateurs. 

V.3.4 163 FR Faut-il comprendre que le projet de services de téléphonie 
convergents ne fait pas partie du présent cahier des charges ? 

Oui, il s'agit de deux marchés distincts. La description du réseau 
interne du SPF Finances chapitre V.3 était donnée à titre indicatif ; 
l'évolution de ce réseau fait partie d'un autre projet. 

V.3.9 167 FR Faut-il comprendre que le projet de migration n'impactera pas 
la mise en place des solutions proposées dans le présent cahier 
des charges ? 

Il s'agit de 2 projets distincts qui en principe ne s'impactent pas. 
[ŀ ƳƛƎǊŀǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ ²!b ƴΩŀǳǊŀ Ǉŀǎ ŘΩƛƴŦƭǳŜƴŎŜ ǎǳǊ ƭŜ ǇǊƻƧŜǘ Ŝƴ 
cours. 

V.3.10 167 FR Est-il possible d'avoir plus de détails sur les mesures de sécurité 
mise en place auprès des opérateurs pour assurer le 
raccordement mobile au réseau interne des Finances FinNet ? 

Les mesures de sécurité actuellement mise en place ne satisfont pas 
entièrement le SPF Finances. Pour cela, le cahier de charges prévoit 
la mise en place, dans le cadre du présent projet, de mesures de 
sécurité complémentaires permettant de garantir un niveau de 
sécurité comparable à la sécurité existant pour les communications 
via Internet.  
 

VI 174 FR Est-il possible d'avoir plus de détails techniques concernant les 
technologies déployées dans le cadre du programme G-Cloud ? 
Est-ce que des éléments de sécurité et de sécurité réseau sont 
aujourd'hui déployé dans le cadre du programme G-Cloud ? 

[ΩƛƴŦƻǊƳŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ǊŜǘǊƻǳǾŞŜ ǎǳǊ ƭŜǎ ǎƛǘŜǎ 
https://www.gcloud.belgium.be/fr/services.html   et  
https://www.gcloud.belgium.be/nl/services.html 
Le réseau FedMan fait partie des services G-Cloud. 
 
Le présent cahier des charges entre dans la logique G-Cloud, et est 
destiné à fourƴƛǊ ǳƴ ǎŜǊǾƛŎŜ ŘŜ ǎŞŎǳǊƛǘŞ Ł ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ 
publics fédéraux. 
 

VII.1.1 176 FR Faut-il comprendre que pour l'ensemble de ces 300 sites, les 
installations doivent répondre aux exigences du paragraphe 
III.1.3.1.5 Installation dans l'environnement fédéral, incluant 
l'installation de nouveaux équipements de raccordemNon, il 
s'agit d'une installation centralisée installée dans les data 
centers.ent ? 
Faut-il comprendre que la solution IPtel ne fait pas partie du 
présent cahier des charges ? 
Il est mentionné que le SPF justice a décidé d'exploiter lui-
même un certain nombre de choses. Est-il possible d'avoir une 
liste exhaustive de ces choses ? Faut-il prévoir une console 
d'administration pour le SPF Justice ? Est-il également possible 

Non, il s'agit d'une installation centralisée installée dans les data 
centers. 
 
Le matériel de sécurité installé dans les locaux du service public 
concerné sera localisé dans deux centres informatiques, constituant 
ƭŜǎ Ǉƻƛƴǘǎ ŘΩŜƴǘǊŞŜ Řǳ ǊŞǎŜŀǳ ƛƴǘŜǊƴŜ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ 
ǇƻǳǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŎƻƳǇrise dans le présent marché. Les 300 
ŀǳǘǊŜǎ ǎƛǘŜǎ ǎƻƴǘ ŘŜǎ ǎƛǘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎΣ ǎǳǊ ƭŜǎǉǳŜƭǎ ƛƭ ƴΩŜǎǘ Ǉŀǎ ǇǊŞǾǳ 
ŘΩƛƴǎǘŀƭƭŜǊ ŘŜǎ ŞǉǳƛǇŜƳŜƴǘǎ Řŀƴǎ ƭŜ ŎŀŘǊŜ Řǳ ǇǊŞǎŜƴǘ ƳŀǊŎƘŞ όǎŀǳŦ 
équipements jugés nécessaires par le soumissionnaire pour assurer 
certains services demandés). Chaque bâtiment comprend un ou 
plusieurs LANs, représentés dans le schéma de la page 53 (chapitre  

https://www.gcloud.belgium.be/fr/services.html
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de mentionner plus clairement les actions sur les équipements 
qui seront de la responsabilité du SPF justice et lesquels seront 
sous la responsabilité du soumissionnaire ? 
Faut-il comprendre que la future solution de "content 
screening" et de réseau sans-fil ne fait pas partie du présent 
cahier des charges ? 
Concernant les formations, est-ce qu'il faut comprendre que les 
formations liées à la future solution de sécurité devront 
obligatoirement être données en mode e-learning ? 

III.1.2).  
 
La solution IPTel est un projet distinct. L'infrastructure de sécurité 
doit être capable de contrôler les flux de données pouvant transiter 
par un réseau IP Tel. Le réseau en tant que tel ne fait pas partie du 
marché.  
 
« [Ŝ {tC WǳǎǘƛŎŜ ŀ ŎƘƻƛǎƛ ŘΩŜȄǇƭƻƛǘŜǊ ƭǳƛ-même un certain nombre de 
choses :   (chapitre VII.1.1) 

- Direct Access VPN,  
- Active-Sync,  
- VOIP,  
- ΧΦ  

Le nécessaire doit être prévu, en terme de protection, de 
ƧƻǳǊƴŀƭƛǎŀǘƛƻƴ Ŝǘ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜΣ Χ ŀŦƛƴ ŘΩƻŦŦǊƛǊ ŎŜǎ ǎŜǊǾƛŎŜǎΣ Ǿƛŀ 
Internet, avec une protection adéquate. » 
 
[Ŝ {tC WǳǎǘƛŎŜ Řƻƛǘ ŘƛǎǇƻǎŜǊ ŘϥǳƴŜ ŎƻƴǎƻƭŜ ƭǳƛ ǇŜǊƳŜǘǘŀƴǘΣ ŘΩǳƴŜ ǇŀǊǘΣ 
de participer à la gestion de ses paramètres de sécurité, selon des 
ǇǊƻŎŞŘǳǊŜǎ Ł ŎƻƴǾŜƴƛǊ ŀǾŜŎ ƭŜ ǇǊŜǎǘŀǘŀƛǊŜ ŘŜ ǎŜǊǾƛŎŜΣ Ŝǘ ŘΩŀǳǘǊŜ ǇŀǊǘΣ 
ŘΩŀǾƻƛǊ ŀŎŎŝǎ Ł ŘƛǾŜǊǎ ǊŀǇǇƻǊǘǎ Ŝǘ ǎǘŀǘƛǎǘƛǉǳŜǎΦ 
 
Le système de sécurité, et tous ses paramètres, ne resteront pas 
inchangés pendant toute la durée du contrat. Régulièrement, des 
modifications, et en particulier des modifications de paramétrage, 
ŘŜǾǊƻƴǘ şǘǊŜ ǊŞŀƭƛǎŞŜǎ ǇƻǳǊ ǘŜƴƛǊ ŎƻƳǇǘŜ ŘŜ ƭΩŞǾƻƭǳǘƛƻƴ ŘŜǎ ōŜǎƻƛƴǎΦ 
La réalisation de cette évolution est de la compétence de 
ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
 
Des procédures doivent être prévues pour permettre au service 
public concerné de demander des adaptations. Selon la nature des 
adaptations demandées, et leur impact potentiel sur la sécurité de 
ƭΩƛƴǎǘƛǘǳǘƛƻƴΣ ŎŜǘǘŜ ǇǊƻŎŞŘǳǊŜ ǎŜǊŀ Ǉƭǳǎ ǎǘǊƛŎǘŜ ƻǳ Ǉƭǳǎ ǎƻǳǇƭŜΦ 
 
Certaines adaptations pourraient être réalisées par une personne 
qualifiée du service public concerné, si on lui en donne les moyens 
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et la formation. Ceci peut se justifier, soit pour éviter le recours à 
des procédures de demande de modification trop lourde, soit en vue 
ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Ǉƭǳǎ ŜŦŦƛŎŀŎŜ ŘŜǎ ŘŜƳŀƴŘŜǎ ŦǊŞǉǳŜƴǘŜǎΦ hƴ 
ǇŜƴǎŜΣ ǇŀǊ ŜȄŜƳǇƭŜΣ Ł ƭΩŀŘŀǇǘŀǘƛƻƴ ŘŜǎ ŘǊƻƛǘǎ ŘΩŀŎŎŝǎ ŘΩǳƴŜ 
ǇŜǊǎƻƴƴŜ ŘŞǘŜǊƳƛƴŞŜΣ Ł ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ŘŜ ŎŜǊǘŀƛƴŜǎ ŎƭŞǎ 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƛƴŘƛǾƛŘǳŜƭƭŜǎ Χ 
 
La nature des actions éventuellement autorisées doit être 
ŎƻƴǾŜƴǳŜΣ Ŝƴ ŘŞōǳǘ ŘŜ ǇǊƻƧŜǘΣ Řŀƴǎ ƭŜ ŎŀŘǊŜ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ ŘŜǎ 
ǇǊƻŎŞŘǳǊŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴǎΦ 
  
5ΩŀǳǘǊŜ ǇŀǊǘΣ ƭŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎ ǎƻǳƘŀƛǘŜƴǘ ŀǾƻƛǊ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ 
vérifier la configuration, et de pouvoir disposer facilement de divers 
ǊŀǇǇƻǊǘǎΣ ǎƻƛǘ Ŝƴ ƭŜǎ ŘŜƳŀƴŘŀƴǘ Ł ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΣ ǎƻƛǘ Ŝƴ ƭŜǎ 
produisant lui-même. 
 
L'intention des Services publics n'est pas de modifier la configuration 
des différents systèmes, en concurrence avec le fournisseur de 
service. Ce dernier gardera le contǊƾƭŜ Řǳ ǎŜǊǾƛŎŜ ǉǳΩƛƭ Ŝǎǘ ǎŜƴǎŞ 
fournir. 
 
[ŀ ǊŞŀƭƛǎŀǘƛƻƴ ŘΩun accès internet sans fils, avec possibilités de « 
content screening » et de gestion de la bande passante, envisagé par 
le SPF Justice, ne fait pas partie du présent marché. La solution de 
sécurité mise en place devra néanmoins pouvoir fournir un service 
en rapport avec ce projet, et supporter le trafic correspondant.   
 
Les services publics veulent pouvoir utiliser l'elearning, mais ce n'est 
pas une contrainte pour les formations du présent marché. Le 
soumissionnaire décrira quelle méthode il choisira d'utiliser pour les 
formations prévues dans le cadre du présent marché. 
 

VII.1.5.6 182 FR Est-il possible de recevoir des informations détaillées comme 
mentionnées au paragraphe V.1.5.5 ? 

Non, le pouǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ƴŜ ŘƛǎǇƻǎŜ Ǉŀǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 
détaillées concernant le parc informatique du SPF Justice. 
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VII.2.4 185 FR Faut-il comprendre que le projet de voix centrale et uniforme 
ne fait pas partie du présent cahier des charges ? 

Oui, il s'agit d'un projet distinct 

VII.2.6 186 FR Faut-il comprendre que l'ensemble des tokens doit être 
remplacé dans le cadre du présent cahier des charges ? 

Non, l'infrastructure de sécurité doit être capable de supporter cette 
technologie d'authentification. 

Général NA FR Est-il possible d'obtenir un délai substantiel (1 mois) pour la 
réponse au cahier des charges susnommés ? En effet, la nature 
même des services à fournir, de même que la portée -même du 
contrat (l'ensemble du fédéral) et sa durée nécessite la 
participation de différentes parties/fournisseurs, menant sans 
doute à des alliances/consortiums. Ceci requiert une attention 
particulière des parties concernées afin de couvrir les différents 
aspects du dossier de façon correcte et relevante également 
Řŀƴǎ ƭΩƛƴǘŞrêt du pouvoir adjudicataire. 

[ΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦŦǊŜǎ ŀǳǊŀ ƭƛŜǳ ƭŜ нс ǎŜǇǘŜƳōǊŜ Ł млƘплΦ 
 

Général NA FR Par ailleurs, la réponse aux questions, faisant partie intégrante 
du dossier pourra être publiée au plus tard 10 jours ouvrables 
avant la date ultime de remise des offres. Dans la mesure où 
certaines de ces réponses pourraient avoir un impact significatif 
sur la réponse elle-même, est-il possible de prévoir plus de 
temps entre la publication des réponses et la date de remise 
des offres. 

[ΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦfres aura lieu le 26 septembre à 10h40. 
Lƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǊŜǇƻǊǘ ŘŜ ŘŀǘŜ  ǇƻǳǊ ƭŀ ǊŜƴǘǊŞŜ ŘŜǎ ǉǳŜǎǘƛƻƴǎΦ 
 

I.1 
I.3 

10 FR 

 

Les Service public fédéraux Finances et Justice adhèrent à ce 
projet dès à présent pour l'ensemble des lots :   
Comment interpréter cela dans le contexte suivant : 
Le pouvoir adjudicateur peut faire exécuter des services 
ƛŘŜƴǘƛǉǳŜǎ ƻǳ ŀƴŀƭƻƎǳŜǎ Χ ǇŀǊ ŘϥŀǳǘǊŜǎ ŦƻǳǊƴƛǎǎŜǳǊǎ ƻǳ ǇŀǊ ǎŜǎ 
propres services" 

En cas de nécessité, le pouvoir adjudicateur peut, même pendant la 
période de validité du marché, faire exécuter des services identiques 
ou analogues à ceux décrits dans le présent cahier spécial des 
ŎƘŀǊƎŜǎΣ ǇŀǊ ŘΩŀǳǘǊŜǎ ŦƻǳǊƴƛǎǎŜǳǊǎ ƻǳ ǇŀǊ ǎŜǎ ǇǊƻǇǊŜǎ ǎŜǊǾƛŎŜǎΦ 

I.5 10 FR Le pouvoir adjudicateur a le droit de n'attribuer que certains 
lots. 

En application de l'article 35 de la loi du 15 juin 2006 relative aux 
marchés publics et à certains marchés de travaux, de fournitures et 
ŘŜ ǎŜǊǾƛŎŜǎΣ ƭŜ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ŀ ƭŜ ŘǊƻƛǘ ŘŜ ƴΩŀǘǘǊƛōǳŜǊ ǉǳŜ 
certains lots et, éventuellement, de décider que les autres lots 
ŦŜǊƻƴǘ ƭΩƻōƧŜǘ ŘΩǳƴ ƻǳ ǇƭǳǎƛŜǳǊǎ ƴƻǳǾŜŀǳȄ ƳŀǊŎƘŞǎΣ ŀǳ ōŜǎƻƛƴ ǎǳƛǾŀƴǘ 
un autre mode. 
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I.8 13 FR Le service public concerné se réserve le droit de ne commander 
que les services nécessaires à ses besoins ?  

Le marché est à bordereau de prix qui comprend des fonctionnalités 
de base et des fonctionnalités complémentaires. 
Le service public concerné peut commander les services de base et 
ou tout ou partie des fonctionnalités complémentaires en fonction 
de ses besoins. 

I.3 10 FR Qu'entendez-vous par "les corps spéciaux de l'Etat" et "les 
personnes morales de droit public fédérales » ? merci de 
préciser 

[Ŝǎ ŎƻǊǇǎ ǎǇŞŎƛŀǳȄ ŘŜ ƭΩ9ǘŀǘ ǎƻƴǘ ƭŜǎ ŎƻǊǇǎ ǉǳƛ ōŞƴŞŦƛŎƛŜƴǘ ŘΩǳƴ ǎǘŀǘǳǘ 
ǎǇŞŎƛŀƭ ŎƻƳƳŜ ƭŜ /ƻƴǎŜƛƭ ŘΩ9ǘŀǘΣ ƭΩ!ǊƳŞŜΣ ƭŀ ǇƻƭƛŎŜ CŞŘŞǊŀƭŜΧ 
 
Par personne morale fédérale au sens du présent texte, on entend 
toute personne morale : 

¶ /ǊŞŜ ǇƻǳǊ ǎŀǘƛǎŦŀƛǊŜ ǎǇŞŎƛŦƛǉǳŜƳŜƴǘ ŘŜǎ ōŜǎƻƛƴǎ ŘΩƛƴǘŞǊşǘ 
général ayant un caractère essentiellement autre 
ǉǳΩƛƴŘǳǎǘǊƛŜƭ ƻǳ ŎƻƳƳŜǊŎƛŀƭ Ŝǘ ǎƻƴǘ ŘƻǘŞŜǎ ŘΩǳƴŜ 
personnalité juridique, 

¶ Donǘ ƭΩŀŎǘƛǾƛǘŞ Ŝǎǘ ŦƛƴŀƴŎŞŜ ƳŀƧƻǊƛǘŀƛǊŜƳŜƴǘ ǇŀǊ ƭΩ9ǘŀǘ 
ŦŞŘŞǊŀƭΣ ƻǳ ŘΩŀǳǘǊŜǎ ǇŜǊǎƻƴƴŜǎ ƳƻǊŀƭŜǎ ŦŞŘŞǊŀƭŜǎΣ ǎƻƛǘ ƭŀ 
gestion est soumise à un contrôle par ces derniers, soit 
ƭΩƻǊƎŀƴŜ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴΣ ŘŜ ŘƛǊŜŎǘƛƻƴ ƻǳ ŘŜ ǎǳǊǾŜƛƭƭŀƴŎŜ Ŝǎǘ 
composé de membres dont plus de la moitié sont désignés 
ǇŀǊ ƭΩ9ǘŀǘ ŦŞŘŞǊŀƭΣ ƻǳ ŘΩŀǳǘǊŜǎ ǇŜǊǎƻƴƴŜǎ ƳƻǊŀƭŜǎ fédérales 
ό{ƳŀƭǎΧύΦ 
 

I.9 14 FR Durée du marché : merci de confirmer la durée en particulier 
pour le lot 1 :  7 ans : 4+1+1+1 ou 3+1+1+1+1 ; voir " tout SPF 
devra s'engager pdt les 4 premières années" vs. "le SPF 
Finances s'engage à ne pas résilier le contrat du lot 1 au cours 
de 3 premières années." 

Le marché a une durée de sept ans. 
¢ƻǳǘ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŦŞŘŞǊŀƭ ŘŜǾǊŀ ǎΩŜƴƎŀƎŜǊ ǇŜƴŘŀƴǘ ƭŜǎ ǉǳŀǘǊŜ 
premières années ; 
Le SPF FinanŎŜǎ ƻǳ ƭŜǎ ŜƴǘƛǘŞǎ ŘŞǎƛƎƴŞŜǎ ŀǳ Ǉƻƛƴǘ LΦо ǎΩŜƴƎŀƎŜƴǘ Ł ƴŜ 
pas résilier le contrat au cours des trois premières périodes de douze 
Ƴƻƛǎ ǎŀǳŦ ŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ƳŜǎǳǊŜǎ ŘΩƻŦŦƛŎŜ Ŝƴ Ŏŀǎ ŘŜ ƳŀǳǾŀƛǎŜ 
exécution. 
 

I.13 17 FR Les variantes ne sont pas autorisées. Le domaine concerné 
évolue tellement rapidement qu'il est peut-être souhaitable de 
dès à présent déjà suggérer également des nouvelles approches 
alternatives (plus orientées hybrid cloud) à celles décrites et 
exigées dans le cahier des charges -fonctionnalités de base- et 
orientées onpremise. Est-ce autorisé et si oui de quelle façon ? 

Les variantes ne sont pas autorisées. 
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I.17.1 19 FR Il est fait référence au point 1.15.3 qui reprend les critères 
ŘΩŀǘǘǊƛōǳǘƛƻƴ ΚΚΚ 

Il y a lieu de lire au « point 1.17.3 » 

I.17.3 24 FR Critères d'attribution. Comment doit-on différencier les 
fonctionnalités de base et complémentaires dans la mesure où 
les fonctionnalités complémentaires demandées semblent faire 
partie intégrante de l'évaluation et de la cotation au niveau des 
prix, au même titre que les fonctionnalités de base ; et 
semblent contribuer ainsi de la même manière que les 
fonctionnalités de base au classement du soumissionnaire ?  

Lƭ ȅ ŀ ƭƛŜǳ ŘŜ ǎŜ ǊŞŦŞǊŜǊ ŀǳ Ǉƻƛƴǘ LΦмтΦо /ǊƛǘŝǊŜǎ ŘΩŀǘǘǊƛōǳǘƛƻƴ 
 
Fonctionnalités de base+ Fonctionnalités complémentaires 

 

Les fonctionnalités complémentaires demandées  font  partie 
intégrante de l'évaluation et de la cotation au niveau des prix, au 
même titre que les fonctionnalités de base ; et contribuent au 
classement du soumissionnaire. 
 

II.4.1 33 FR Clause d'évolution technologique : point 2 : "des menaces 
ƛƴŦƻǊƳŀǘƛǉǳŜǎΧΦ 5ΩŀǳǘǊŜ ǇŀǊǘΣ ŎŜǳȄ-ci nécessaires à leur 
perfectionnement devront être exécutés par l'adjudicataire". 
Ceci peut impliquer une augmentation de prix ? les besoins 
n'étant pas encore qualifiables ? 

Il y a lieu de se référer au point II.4.1 du cahier spécial des charges : 
 
« [Ŝ ōƻǊŘŜǊŜŀǳ ŘŜ ǇǊƛȄ ǊŜǇǊŜƴŘ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ōŜǎƻƛƴǎ Ŏƻƴƴǳǎ 
ŀŎǘǳŜƭƭŜƳŜƴǘ ǇƻǳǊ ŀǎǎǳǊŜǊ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴΦ  5Ŝǎ ƳŜƴŀŎŜǎ 
informatiques non connues et non prévisibles peuvent néanmoins 
survenir à tout moment et nécessiter des besoins complémentaires 
ƴƻƴ ǉǳŀƭƛŦƛŀōƭŜǎ ŀŎǘǳŜƭƭŜƳŜƴǘΦ  5ΩŀǳǘǊŜ ǇŀǊǘΣ ŎŜǳȄ-ci nécessaires à 
ƭŜǳǊ ǇŜǊŦŜŎǘƛƻƴƴŜƳŜƴǘ ŘŜǾǊƻƴǘ şǘǊŜ ŜȄŞŎǳǘŞǎ ǇŀǊ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜηΦ 
 

II.9.2 47 FR Révision des prix : la révision s'applique-t-elle également aux 
logiciels utilisés, dans la mesure où ceux-ci sont intégrés dans le 
ǎŜǊǾƛŎŜ Κ {ƛ ŎŜ ƴΩŜǎǘ Ǉŀǎ ƭŜ ŎŀǎŜΣ Řƻƛǘ-on comprendre que les prix 
des logiciels utilisés ont un prix fixe pour une période de 7 ans ? 

La révision des prix sera appliquée telle que prévue au point II.9.2 du 
cahier spécial des charges. 

Général NA FR Dans le cas où les différents SPF bénéficient de contrats cadre, 
les SPF peuvent-ils faire appel à ces contrats afin d'en faciliter la 
gestion contractuelle et les évolutions futures ?  

[Ŝ ǇǊŞǎŜƴǘ ƳŀǊŎƘŞ ǇǳōƭƛŎ Ŝǎǘ ŘŜǎǘƛƴŞ Ł ƻŦŦǊƛǊ Ł ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ 
ŦŞŘŞǊŀƭŜ ŘƛǾŜǊǎ ǎŜǊǾƛŎŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴΦ                 

III.1.3.1.5 61 FR "L'infrastructure matérielle pourra être installée dans les locaux 
de l'administration ou chez l'adjudicataire".  Cela sous-entend la 
possibilité d'utilisation de technologies cloud- qu'elles soient 
hybrides et publiques comme évoquée à différents endroits 
dans le RFP, pour autant que celles-ci tournent dans un des 
états membres de la Communauté Européenne ? Merci de 
confirmer. 

[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŘƛǎǇƻǎŜ ŘŜ ƭŀ ƭƛōŜǊǘŞ ǉǳŀƴǘ Ł ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ǉǳΩƛƭ 
Ǿŀ ǇǊƻǇƻǎŜǊΦ Lƭ Ŝǎǘ ŀǘǘƛǊŞ ƭΩŀǘǘŜƴǘƛƻƴ ǎǳǊ ƭŜ ǊŜǎǇŜŎǘ ŘŜǎ ƻōƭƛƎŀǘƛƻƴǎ 
issues de la législation Belge relative à la protection de la vie privée 
et aux nouvelles obligations dérivées de la GDPR. 
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III.1.3.3.3 68 FR "L'administration fédérale laisse au soumissionnaire la 
responsabilité du choix des technologies": le soumissionnaire 
doit-il expliciter chaque technologie proposée pour supporter le 
service demandé et en faire une description détaillée? 

[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŀ ƭŜ ŎƘƻƛȄ ŘŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ǉǳΩƛƭ ŎƻƳǇǘŜ ƳŜǘǘǊŜ 
Ŝƴ ǇƭŀŎŜΣ ƛƭ ǎǇŞŎƛŦƛŜǊŀ ƴŞŀƴƳƻƛƴǎ Řŀƴǎ ǎƻƴ ƻŦŦǊŜ ƭΩŀǾŀƴǘŀƎŜ ŘŜ ǎŜǎ 
technologies en plus de leur descriptif technique. 

1.9 

 

14 FR bƻǳǎ ƴŜ ǎƻƳƳŜǎ Ǉŀǎ ŎŜǊǘŀƛƴǎ ŘŜ ƭΩƛƴǘŜǊǇǊŞǘŀǘƛƻƴ Řǳ Ǉƻƛƴǘ мΦфΣ 

et notamment : « Tout service public fédéral qui souhaiterait 

ōŞƴŞŦƛŎƛŜǊ ŘŜǎ ǎŜǊǾƛŎŜǎ ǊŜǇǊƛǎ ŀǳ ƭƻǘ м ŘŜǾǊŀ ǎΩŜƴƎŀƎŜǊ ǇŜƴŘŀƴǘ 

les quatre premières années du contrat. » semble en 

contradiction avec le paragraphe suivant : « le SPF Finances ou 

les entités désignées ci-ŀǾŀƴǘ όǾƻƛǊ Ǉƻƛƴǘ LΦоύ ǎΩŜƴƎŀƎŜ Ł ƴŜ Ǉŀǎ 

résilier le contrat du lot 1 au cours des trois premières périodes 

de douze mois ».   

Le marché porte sur une durée totale de 7 années.  

 

Tous les services publics intéressés ne souscriront pas au même 

ƳƻƳŜƴǘΦ 9ƴ ǇŀǊǘƛŎǳƭƛŜǊΣ ƭŜǎ ŎƻƴǘǊŀǘǎ Ŝƴ ŎƻǳǊǎ ƴΩƻƴǘ Ǉŀǎ ǘƻǳǎ ƭŀ 

même échéance. 

 

Le marché prévoit que chaque service public intéressé peut 

souscrire pendant une périoŘŜ ŘŜ ǉǳŀǘǊŜ ŀƴǎ ŀǇǊŝǎ ƭΩŀǘǘǊƛōǳǘƛƻƴ Řǳ 

marché. 

 

[Ŝ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ǉǳƛ ǎƻǳǎŎǊƛǘ ǎΩŜƴƎŀƎŜ Ł ƴŜ Ǉŀǎ ǊŞǎƛƭƛŜǊ ƭŜ ŎƻƴǘǊŀǘ ŀǳ 

cours des trois premières périodes de douze mois suivant sa 

souscription. 

 

[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Ŝǎǘ ǘŜƴǳ ŘΩŀǎǎǳǊŜǊ ƭŜ ǎŜǊǾƛŎŜ ǇŜƴŘŀƴǘ т ŀƴǎΦ Cette 
durée est réduite pour les services publics qui souscrivent 
tardivement 

1.9 

 

14 FR bƻǳǎ ƴŜ ǎƻƳƳŜǎ Ǉŀǎ ŎŜǊǘŀƛƴǎ ŘŜ ƭΩƛƴǘŜǊǇǊŞǘŀǘƛƻƴ Řǳ Ǉƻƛƴǘ мΦфΣ 

et notamment : une autre entité peut-elle entrer dans le 

marché en cours de contrat, par exemple trois ans après 

ƭΩŀǘǘǊƛōǳǘƛƻƴ ?  Quelle serait dans ce cas sa durée 

ŘΩŜƴƎŀƎŜƳŜƴǘ ? 

Lƭ ǎΩŀƎƛǘ ŘΩǳƴ ƳŀǊŎƘŞ ŘŜ т ŀƴƴŞŜǎΦ Lƭ Ŝǎǘ ŘƻƴŎ ŎƭƾǘǳǊŞ ǇƻǳǊ ǘƻǳǎ Ł 
ƭΩƛǎǎǳŜ ŘŜ ŎŜǎ т ŀƴƴŞŜǎ 

1.9 

 

14 FR Est-on tenu de répondre positivement à toute demande 
ŘΩŀǳǘǊŜǎ ƻǊƎŀƴƛǎƳŜǎ ŀŘƘérents. 
 

Oui comme indiqué dans le cahier spécial des charges. 
 

III.1.1 

 

49 FR Pouvez-vous nous fournir la description de la solution actuelle ?  Oui 

 

La description de la solution est fournie en annexe sous le titre 
« Internet Protection FPS Finance & FPS Justice » 
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III.1.3.1.2 

 

59 

 

FR Pouvez-vous nous fournir la description de la fonction « Identity 

Management » ? 

Cette description fait partie du cahier spécial des charges. 

 

Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre  V.1.4 
« Identification/authentification des utilisateurs internes », p 147 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre  VII.1.4  
« Identification/authentification des utilisateurs internes », p 179 
 

III.1.3.1.2 

 

59 FR Comment pouvons-nous assurer et évaluer la possible 

intégration avec les solutions « Identity Management » des 

autres entités bénéficiaires ? 

Ces descriptions seront fournies par les futures entités utilisatrices 
du ǇǊŞǎŜƴǘ ƳŀǊŎƘŞ ƭƻǊǎǉǳΩŜƭƭŜǎ ȅ ŦŜǊƻƴǘ ŀǇǇŜƭ 

Général 

 

 FR Escomptez-vous que la solution soit entièrement ou 

partiellement hébergée chez le fournisseur, ou soit entièrement 

hébergée chez le pouvoir adjudicateur, ou les bénéficiaires. 

 

Le soumissionnaire choƛǎƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Ŝǘ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ ŘŜ ƭŀ 

solution qui lui paraitront les plus adéquates pour remplir ses 

obligations. 

vǳŜƭƭŜ ǉǳŜ ǎƻƛǘ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ǇǊƻǇƻǎŞŜΣ 
 « Le matériel suivant doit, au minimum, être prévu sur chaque site 
ƛƴŦƻǊƳŀǘƛǉǳŜ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ŝǘ ŎŜ Ł ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
- ;ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǊŞǎŜŀǳ ŘŜ 
ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ł ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ Τ  

- 9ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳ 
réseau Fedman (et à Internet, via Fedman) ;  

- Equipement de raccordement des serveurs destinés à fournir un 
service au public, dans une DMZ. »   (ch III.1.3.1.5. p 61)  
 

Général 

 

 FR Êtes-vous ouverts à ce que le FW secondaire et les DMZ 

ŀǇǇƭƛŎŀǘƛǾŜǎ όŀƛƴǎƛ ǉǳŜ ƭŜǎ ǎŜǊǾŜǳǊǎ ǉǳΩŜƭƭŜǎ ŎƻƳǇǊŜƴnent) 

soient hébergés chez le soumissionnaire ?  Dans ce contexte, 

quelle interprétation pouvons-nous faire de la phrase p178 : 

« Le firewall back-end (firewall interne) doit être connecté au 

ǊŞǎŜŀǳ ƛƴǘŜǊƴŜΣ Řŀƴǎ ƭŜ ŎŜƴǘǊŜ ƛƴŦƻǊƳŀǘƛǉǳŜΧ » 

 

Le soumissionnaiǊŜ ŎƘƻƛǎƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Ŝǘ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ ŘŜ ƭŀ 

solution qui lui paraitront les plus adéquates pour remplir ses 

obligations. 

vǳŜƭƭŜ ǉǳŜ ǎƻƛǘ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ǇǊƻǇƻǎŞŜΣ 
 « Le matériel suivant doit, au minimum, être prévu sur chaque site 
ƛƴŦƻǊƳŀǘƛǉǳŜ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ŝǘ ŎŜ Ł ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
- ;ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǊŞǎŜŀǳ ŘŜ 
ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ł ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ Τ  

- ΧΦη   (ch III.1.3.1.5. p 61)  
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Général 

 

 FR Êtes-vous ouverts à ce que le FW front-end et les DMZ 
« techniques » (proxy, anti-ǾƛǊǳǎΣ ǊŜǾŜǊǎŜ ǇǊƻȄȅΧύ ǎƻƛŜƴǘ 
hébergés chez le soumissionnaire ? 
 

[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŎƘƻƛǎƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Ŝǘ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ ŘŜ ƭŀ 

solution qui lui paraitront les plus adéquates pour remplir ses 

obligations. 

Il peut êtrŜ ŜƴǾƛǎŀƎŞ ŘΩƘŞōŜǊƎŜǊ ŘŜǎ 5a½ ǘŜŎƘƴƛǉǳŜǎ ŎƘŜȊ ƭŜ 
soumissionnaire. 
Les systèmes applicatifs (ceux sur lesquels les applications 
fonctionnent) en DMZ sont localisés dans les locaux des services 
publics. Quelles que soit la solution retenue, il y a lieu de prévoir sur 
ces sites, au minimum, un «  Equipement de raccordement des 
serveurs destinés à fournir un service au public, dans une DMZ. »   
(ch III.1.3.1.5. p 61)  
 

VII.1.1 

 

176 FR vǳΩŜƴǘŜƴŘ-on par « une infrastructure de « Security 

Gateways » spécifique pour le SPF Justice »?  Quelle est la 

portée du terme « Security gateway » (parle-ǘƻƴ ŘŜ ƭΩŜƴǎŜƳōƭŜ 

de la solution), et quelle est la portée du terme 

« spécifique » (parle-t-ƻƴ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŞŘƛŞŜύΚ 

La notion de security gateway réfère aux éléments et services 

ǇŜǊƳŜǘǘŀƴǘ ŘΩŀǎǎǳǊŜǊ ƭŀ ǎŞŎǳǊƛǘŞ ǇŞǊƛƳŞǘǊƛǉǳŜ όCƛǊŜǿŀƭƭύΦ ¦ƴŜ 

mutualisation de la plateforme est attendue pour les SPF.  

Le cahier spécial des charges prévoit  (III.1.3.1.7, p 63-64) 

« Chaque institution possède et gère sa propre infrastructure de 
réseau. Ces réseaux restent séparés et cloisonnés, tant du point de 
vue de la gestion technique du réseau (attribution des adresses IP) 
ǉǳŜ Řǳ Ǉƻƛƴǘ ŘŜ ǾǳŜ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ όƭŜǎ ŎƻƭƭŀōƻǊŀǘŜǳǊǎ ŘΩǳƴŜ 
ƛƴǎǘƛǘǳǘƛƻƴ ƴΩƻƴǘ Ǉŀǎ ŀǳǘƻƳŀǘƛǉǳŜƳŜƴǘ ŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ ŘΩǳƴŜ 
autre institution).  
 
Chaque institution doit pouvoir définir sa propre politique de 

sécurité. Les systèmes de sécurité mis en place doivent permettre la 

gestion de politiques de sécurité présentant éventuellement des 

différences entre institutions. » 

 
 

V.2 151 à 

158 

FR On parle partout de redondance entre deux datacenters, mais 
dans les le SPF finance renseigne les caractéristiques de trois 
centres de données (TFT, BIL, NG). Pouvez-vous préciser 
combien et quels centres seront effectivement employés ? 

Lƭ ǎΩŀƎƛǘ ŘŜǎ н ŎŜƴǘǊŜǎ  bD Ŝǘ ŘŜ ¢C¢Φ 

 

III.1.3.1.6 

 

63 FR Le soumissionnaire pourrait-il se connecter directement à 
Fedman depuis ses datacenter ?  Le point « III.1.3.1.6. » laisse 

Lƭ Ŝǎǘ ŀǘǘƛǊŞ ƭΩŀǘǘŜƴǘƛƻƴ ǉǳŜ CŜŘaŀƴ Ŝǎǘ ǳƴ ǊŞǎŜŀǳ Ł usage 

strictement public avec des points de connexion réservés aux 
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supposer que oui. 
 

services publics 

 
/ƘŀǉǳŜ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞ ŘƛǎǇƻǎŜ ŘΩǳƴ Ǉƻƛƴǘ ŘΩŀŎŎŝǎ CŜŘaŀƴΣ 
ŘΩƻǴ ƭŀ ŎƻƴƴŜȄƛƻƴ ǇƻǳǊǊŀ şǘǊŜ ǊŞŀƭƛǎŞŜΦ 
« Le matériel suivant doit, au minimum, être prévu sur chaque site 
ƛƴŦƻǊƳŀǘƛǉǳŜ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ŝǘ ŎŜ Ł ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
- Χ  

- 9ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳ 
réseau Fedman (et à Internet, via Fedman) ;  

- Χ η   (ch III.1.3.1.5. p 61)  
 

III.1.2.1 

 

54 FR  Peut-on estimer que la liaison à FedMan de nos datacenters 
ŎƻƴǎǘƛǘǳŜ ǳƴŜ ƭƛŀƛǎƻƴ ŘƻǳōƭŜ Ŝǘ ǎŞŎǳǊƛǎŞŜ ǾŜǊǎ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 
bénéficiaires potentiels, tel que décrit au point « III.1.2.1 »? 

 

Non 
 
Lƭ ȅ ŀ ƭƛŜǳ ŘŜ ŎƻƴǎƛŘŞǊŜǊ ǉǳŜ ƭŜ ǊŞǎŜŀǳ CŜŘaŀƴ ƴΩŜǎǘ Ǉŀǎ Ǉƭǳǎ ǎŞŎǳǊƛǎŞ 
ǉǳΩLƴǘŜǊƴŜǘ, même si FedMan apporte une certaine plus-value. 
 

Général 

 

 FR Dans le contexte du DDOS, pouvons-nous fournir la sortie 
internet en lieu et place de FedMan ?  Dans ce cas, quelle est la 
bande passante escomptée ? 
 

Non 
 

Général 

 

 FR Le sandboxing est-il applicable uniquement au trafic de surfing 
ou doit-ƛƭ ŞƎŀƭŜƳŜƴǘ ǎΩŀǇǇƭƛǉǳŜǊ ŀǳȄ ŀǇǇƭƛŎŀǘƛƻƴǎ ǿŜō όǇΦŜȄΦ ǘŀȄ 
on web) ?   
 

Lƭ Ŝǎǘ ŀǇǇƭƛŎŀōƭŜ Ł ƭŀ Ŧƻƛǎ ŀǳ ǘǊŀŦƛŎ ŘŜ ǎǳǊŦƛƴƎ ŀƛƴǎƛ ǉǳΩŀǳȄ 
applications ; il y a lieu de considérer également le trafic de 
messagerie. 
 

Général  FR Le sandboxing des fichiers inconnu peut-il se faire dans le cloud 
du fournisseur de la solution de sandboxing ?  
 

Oui  
 
tƻǳǊ ŀǳǘŀƴǘ ǉǳŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ǎƻƛǘ ǘǊŀƛǘŞŜ Ŝƴ 9ǳǊƻǇŜ  όŎƻƴŘƛǘƛƻƴǎ 
ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ Řǳ wDt5ύ 
 

Général  FR Le Proxy doit-il/peut-il être transparent ou explicit ? Le soumissionnaire choisira la solution qui lui paraitra la plus 

adéquate pour remplir ses obligations 

 

La spécification suivante doit toutefois pouvoir être satisfaite ( p57): 

« Le trafic doit être contrôlé pour empêcher certains membres du 
personnel du service public de se rendre sur des sites web 
inopportuns. »  
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Général  FR Est-ce que le DLP doit également fonctionner sur les flux SSL ? 
 

Oui 
 

VII.1.1 177 FR Impact du streaming, pouvez-vous expliciter quelle sera la 
responsabilité du soumissionnaire sur (a) la performance et/ou 
le prix de la solution en cas de généralisation de la vidéo-
conférence et de la vidéo-formation Κ όōύ ŘŜ ƭΩƻǇŞǊŀǘƛƻƴΣ Řǳ 
routage, et de la sécurité liée aux liaisons internet locales dans 
les 300 sites ? 

La solution proposée par le soumissionnaire doit permettre de 
couvrir les besoins exprimés dans le cahier spécial des charges. Sa 
ǎƻƭǳǘƛƻƴ ƴŜ Řƻƛǘ Ǉŀǎ ŎƻƴǎǘƛǘǳŜǊ ǳƴ ƻōǎǘŀŎƭŜ Ł ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ 
certains services. 
Le soumissionnaire est responsable de la qualité du service dans le 
ŎŀŘǊŜ ŘŜ ƭΩŜȄŞŎǳǘƛƻƴ Řǳ ǇǊŞǎŜƴǘ ƳŀǊŎƘŞΦ  
[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ƴΩŜǎǘ Ǉŀǎ ǊŜǎǇƻƴǎŀōƭŜ ŘŜǎ  ŞǾŜƴǘǳŜƭƭŜǎ 
ƛƴǎǳŦŦƛǎŀƴŎŜǎ ǊŞǎǳƭǘŀƴǘ ŘŜ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ƻǳ ŘŜǎ ǇŜǊŦƻǊƳŀƴŎŜǎ Řǳ 
réseau interne du service public concerné. 
Le souƳƛǎǎƛƻƴƴŀƛǊŜ ŎƘƻƛǎƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ ŘŜ ƭŀ ǎƻƭǳǘƛƻƴ ǉǳƛ ƭǳƛ 

paraitra la plus adéquate pour remplir ses obligations tout en tenant 

compte de la généralisation du streaming. 

Général  FR Quel est le scope de la fourniture du service NAC ?  Devons-
nous proposŜǊ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ƭΩL{9 ? Le contrôle et la transmission 
des alertes Κ [ŀ ƎŜǎǘƛƻƴ ŘŜǎ ǎǿƛǘŎƘŜǎκ!t улнΦмȄ ǎǳǊ ƭΩŜƴǎŜƳōƭŜ 
des sites ? la mise en place du NAC (agents) sur les 100 sites 
distants du SPF ?  
 

hǳƛΣ ƭŜ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŎƘƻƛǎƛǊŀ Ŝǘ ŞŎǊƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘure qui lui 
paraitra la plus adéquate pour couvrir cette fonctionnalité. 
 

Couverture 1 FR 5ŀǘŜ ŘΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦŦǊŜǎ мт !ƻǶǘ нлмтΦ 
 
Etant donné la complexité du dossier et son importance vitale 
ǇƻǳǊ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ƛƴǎǘƛǘǳǘƛƻƴǎ ŦŞŘŞǊŀƭŜǎ ǉǳi y 
souscriront, un délai aussi court pour produire une offre de 
qualité nous paraît irréaliste. 
 
bƻǳǎ ǎƻƭƭƛŎƛǘƻƴǎ Řŝǎ ƭƻǊǎ ǳƴ ǊŜǇƻǊǘ ŘŜ ƭŀ ŘŀǘŜ ŘΩƻǳǾŜǊǘǳǊŜ ŘŜǎ 
offres à fin septembre 2017. 
De la même manière, merci de fournir une nouvelle date limite 
pour ƭΩŜƴǾƻƛ ŘŜ ǉǳŜǎǘƛƻƴǎ ǊŜƭŀǘƛǾŜ ŀǳ ƳŀǊŎƘŞΣ ƭŀ ƭƛǎǘŜ Ŏƛ-dessous 
ƴŜ ŎƻƴŎŜǊƴŀƴǘ ǉǳΩǳƴŜ ǇǊŜƳƛŝǊŜ ǇŀǊǘƛŜ ƧǳǊƛŘƛŎƻκŎƻƴǘǊŀŎǘǳŜƭƭŜΦ 
 

[ΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦŦǊŜǎ ŀǳǊŀ ƭƛŜǳ ƭŜ нс ǎŜǇǘŜƳōǊŜ Ł млƘплΦ 
Lƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǊŜǇƻǊǘ ŘŜ ŘŀǘŜ ǇƻǳǊ ƭŀ ǊŜƴǘǊŞŜ ŘŜ ƴƻǳǾŜƭƭŜǎ ǉǳŜǎǘƛƻƴǎΦ 
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II.4.7 35 NL Lƴ ƘŜǘ ƪŀŘŜǊ ƳŜǘ ά.ŜƭŀƴƎǊƛƧƪέ ƛǎ ōŜǇŀŀƭŘ Řŀǘ ŘŜ ŘƛŜƴǎǘǾŜǊƭŜƴŜǊ 
aan de leidende ambtenaar enkele documenten, waaronder 
een exemplaar van het arbeidscontract, van het personeel dat 
bij de uitvoering betrokken is, moet overmaken. 
Hier kunnen wij helaas niet op ingaan, de 
arbeidsovereenkomsten tussen de dienstverlener en haar 
werknemers zijn vertrouwelijke documenten waarvan wij de 
inhoud zowel arbeidsrechtelijk als contractueel niet kunnen 
delen met de aanbestedende overheid. 
Wel zijn wij bereid een geanonimeerde versie van de partijen en 
de handtekeningclausule te bezorgen, waaruit de 
aanbestedende overheid ook kan afleiden dat de betrokken 
persoon effectief een werknemer is van de dienstverlener. De 
verdere inhoud, waaronder arbeidsvoorwaarden en verloning 
etc., kunnen wij uiteraard niet delen, en zijn overigens niet 
relevant voor de opdracht. 
 
 
Graag uw akkoord met dit redelijke voorstel? Indien u niet 
akkoord bent, kan u dan aangeven hoe dit te rijmen valt met de 
arbeidswetgeving? 
 

De dienstverlener moet op elk ogenblik kunnen bewijzen dat zijn 
personeel in orde is met de Belgische arbeids- en 
socialezekerheidswetgeving. Daarom moet de dienstverlener, voor 
aanvang van de werkzaamheden, aan de leidende ambtenaar of 
diens afgevaardigde een exemplaar bezorgen van: 
 

¶ Het arbeidscontract, de Dimona bij indiensttreding/Limosa 
bij indiensttreding; 

¶ Het bewijs van goed gedrag en zeden; 

¶ De identiteitskaart; 
De arbeidskaart (voor buitenlandse werknemers). 

II.4.7 36 NL De dienstverlener wenst te verduidelijken dat de samenstelling 
van het team door de dienstverlener moet kunnen gebeuren en 
gewijzigd worden. De dienstverlener moet immers een dienst 
met een bepaald resultaat en een service level (beschikbaarheid 
etc) leveren, eerder dan dat we consultants / mensen ter 
beschikking zouden stellen.  
Daarom kunnen wij niet aanvaarden dat elke wijziging in de 
samenstelling van het team de goedkeuring van de 
overheidsdienst vereist. de dienstverlener moet zelf kunnen 
bepalen hoe wij ons team eventueel willen wijzigen. 
Uiteindelijk zou de effectieve samenstelling van het team niet 
zo relevant mogen zijn voor de aanbestedende dienst, 

Het bestek preciseert in punt II.4.7 
 
De opdrachtnemer garandeert voor de volledige duur van de opdracht 
de standvastigheid van de personen die worden belast met de 
uitvoering van onderhavige opdracht. Tijdens de uitvoering zal de 
opdrachtnemer geen enkele wijziging in de samenstelling van het 
projectteam aanbrengen zonder de voorafgaande toestemming van 
de betreffende overheidsdienst. 
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aangezien wij een werkende oplossing moeten leveren en dat 
resultaat moeten leveren. 
 
 

(a) Graag uw akkoord met bovenstaande verduidelijking? 
 
Los van bovenstaande gaan wij wel akkoord dat ingeval van 
onbekwaamheid, slechte wil of algemeen gekend wangedrag de 
aanbestedende overheid de vervangen moet kunnen eisen van 
de betreffende persoon. Hier willen wij echter in plaats van de 
άƻƴƳƛŘŘŜƭƭƛƧƪŜέ ǾŜǊǾŀƴƎƛƴƎ ǿŀŀǊǾŀƴ ǎǇǊŀƪŜΣ ŜŜƴ ǾŜǊǾŀƴƎƛƴƎ άȊƻ 
ǎƴŜƭ ƳƻƎŜƭƛƧƪέ ǊŜƎŜƭŜƴΦ hƴƳƛŘŘŜƭƭƛƧƪ Ȋƻǳ ƛƳƳŜǊǎ ōŜǘŜƪŜƴŜƴ Řŀǘ 
wij voor elke persoon iemand meteen op de bank beschikbaar 
zouden moeten hebben, wat niet realistisch is. Er zal nu immers 
enige tijd overgaan vooraleer iemand vervangen kan worden. 
 
 

(b) Graag uw akkoord hiermee? 

II.4.11 39 NL Op pagina 39 bovenaan staat dat wij vertrouwelijke gegevens 
niet mogen delen met filialen en andere verbonden 
ondernemingen. Wij wensen te benadrukken dat wij een 
internationaal actief bedrijf zijn, met een regio waarvan het 
management en regionale leiders zuch buiten België bevinden, 
m.a.w. personeelsleden van verbonden ondernemingen. 
 
 
Daarom verzoeken wij dat wordt verduidelijkt dat het delen van 
de vertrouwelijke informatie met personeelsleden van filialen 
en andere verbonden ondernemingen wel toegelaten is 
wanneer dit nodig is in het kader van de opdracht, en onder de 
volledige verantwoordelijkheid van de dienstverlener.  
Graag uw akkoord met deze redelijke toevoeging? 
 

De bepalingen vermeld in punt II.4.11 moeten nageleefd worden. 

II.4.12 40 NL In dit hoofdstuk is bepaald dat de opdrachtnemer (zonder 
beperking) aansprakelijk is voor alle schade die tijdens de 
uitvoering van de opdracht zou worden berokkend. 

Het bestek in de vorm van een offerteaanvraag moet strikt 
toegepast worden. 
Er mogen dus geen bijzondere bepalingen goedgekeurd worden. 
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Een onbeperkte aansprakelijkheid is voor ons onaanvaardbaar 
en dit omdat wij als bedrijf aan risicomatiging moeten doen, en 
tevens omdat het gebruikelijk is in de (IT) markt om redelijke 
aansprakelijkheidsbeperkingen op te nemen in de contractuele 
voorwaarden tussen dienstverlener en opdrachtgever. 
Daarom stellen wij in redelijkheid voor toe te voegen en te 
aanvaarden dat (a) de aansprakelijkheid van de opdrachtnemer 
zal beperkt zijn tot het totaalbedrag dat gedurende één jaar 
betaald of betaalbaar is door de opdrachtgever aan de 
opdrachtnemer onder deze opdracht, en (b) opdrachtnemer 
niet aansprakelijk is voor enige vorm van indirecte schade en 
gevolgschade. 
 
 
Graag uw akkoord met dit redelijke voorstel? 
 
 

II.5.1 41 NL Wij begrijpen en aanvaarden dat de overheidsdienst uiteraard 
permanent toezicht kan houden op de diensten.  
Wanneer het gaat om het uitvoeren van controles en audits is 
het belangrijk dat wij niet geïmpacteerd worden in de 
dienstverlening (door bijvoorbeeld heel intensieve controles die 
intense medewerking vereisten van meerdere medewerkers, 
die niet tijdig vooraf aangekondigd worden, meerdere controles 
per jaar etc.), want in dat geval gaan wij de dienst niet kunnen 
leveren zoals afgesproken en is de aanbestedende dienst niet 
tevreden en gaan ook onze kosten substantieel stijgen 
aangezien wij onze mensen niet inzetten om controles.audits te 
begeleiden. Om één en ander wat beter te kaderen, ook om te 
vermijden dat wij belangrijke risico-opslagen in de prijs moeten 
berekenen, en om een en ander in lijn te brengen met de 
gebruikelijke standaarden in de IT markt, stellen wij voor de 
volgende verduidelijkingen toe te voegen: 
 

1) Controle/audit zal maximaal 1 keer per jaar gebeuren. 
 

De opvolging van de goede uitvoering van de opdracht gebeurt 
overeenkomstig de bepalingen van het bestek. 
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2) Mits een schriftelijke aankondiging minstens 30 dagen 
vooraf. 
 

3) Voor eventuele bijkomende controles/audits die 
inspanning van de dienstverlener vragen, zullen de 
betreffende inspanningen in regie aangerekend worden 
op basis van de uurtarieven van de dienstverlener. 

 
Graag uw akkoord met bovenstaande redelijke vragen? 
 

II.5.2 41 NL Wij begrijpen dat het in dit hoofdstuk gaat om een vergelijkbaar 
recht op controles en audits dan dat zoals bepaald in hoofdstuk 
5.1, maar nu door derde partijen, in plaats van door de 
aanbestedende dienst zelf. 
Net zoals onze opmerking bij hoofdstuk II.5.1 hierboven, stellen 
wij, met dezelfde argumentatie, de volgende vragen: 
 

1) Graag de controle/audit beperken tot 1 keer per jaar. 
 

2) Mits een schriftelijke aankondiging minstens 30 dagen 
vooraf. 
 

3) Door een onafhankelijke derde partij die geen 
concurrent is van de dienstverlener. 

 
4) Voor eventuele bijkomende controles/audits die 

inspanning van de dienstverlener vragen, zullen de 
betreffende inspanningen in regie aangerekend worden 
op basis van de uurtarieven van de dienstverlener. 

Graag uw akkoord met bovenstaande redelijke vragen? 
 

De opvolging van de goede uitvoering van de opdracht gebeurt 
overeenkomstig de bepalingen van het bestek. 
 
 
 

II.6.3 43 NL In de bepaling voor wat betreft perceel 1 is opgenopmen dat 
ŜŜƴ ƴƛŜǳǿŜ ŜǉǳƛǾŀƭŜƴǘŜ ƎŀǊŀƴǘƛŜǘŜǊƳƛƧƴ ƎŜƭŘǘ ǾƻƻǊ ΨŀƭƭŜ 
ōŜǘǊŜŦŦŜƴŘŜ ŜƭŜƳŜƴǘŜƴΩΦ 5ŜȊŜ ǘƻŜǾƻŜƎƛƴƎ ƭƛƧƪǘ ƻƴǎ ƴƛŜǘ ŘǳƛŘŜƭƛƧƪΣ 
onredelijk en moeilijk als risico in te schatten, en zou daarom 
een belangrijke prijsimpact kunnen hebben. 

Tijdens de garantieperiode moet elke gedraging die niet voorzien is 
of niet overeenstemt met de beschrijving uit het bestek en de 
offerte zo snel mogelijk gecorrigeerd worden. 
 
Een nieuwe equivalente garantietermijn geldt voor alle betreffende 
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Daarom stellen wij voor te bepalen dat de garantie gewoon één 
jaar is vanaf globale voorlopige oplevering en dat nadien 
definitieve oplevering volgt? 

elementen. 
 

II.6.4 43 NL Hierin staat dat de definitieve oplevering volgt na 30 dagen 
volgend op de dag voor het voltooien van alle diensten, m.a.w. 
mogelijk pas na 7 jaar. Dit lijkt ons in conflict te zijn met het 
bepaalde inzake garantie, die 1 jaar bedraagt, en volgens de 
regels dat uitmondt in een definitieve oplevering. 
Daarom stellen wij voor dat deze bepalingen aangepast wordt, 
nl dat definitieve oplevering volgt na het verstrijken van de 
garantietermijn? 

De opvolging van de goede uitvoering van de opdracht gebeurt 
overeenkomstig de bepalingen van het bestek. 

II.8.1 44 NL In de 5de paragraaf is bepaald dat specifieke ontwikkelingen het 
eigendom worden van de aanbestedende dienst. Hiermee 
kunnen wij niet akkoord gaan, onze oplossingen in het kader 
van veiligheid zijn oplossingen die breed inzetbaar zijn, en die 
wij dus in het belang van al onze klanten willen hergebruiken. In 
die context kunnen wij uiteraard de rechten daarop niet 
afstaan, aangezien het business-model dan niet langer geldig 
zou zijn. Daarom stellen wij voor dat voor specifieke 
ontwikkelingen de rechten bij de dienstverlener blijven 
berusten en dat de dienstverlener wel de specifieke 
ontwikkelingen voor andere doeleinde kan en mag gebruiken, 
maar dat wij uiteraard de nodige gebruiksrechten overdragen 
aan de aanbestedende diensten voor de volledige duur van de 
opdracht. Dit lijkt ons ook te volstaan aangezien de 
aanbestedende dienst zelf als openbare instelling geen 
commerciële ambities zal hebben om beveiligingsdiensten te 
leveren in de markt. Wij wensen hierbij te verduidelijken dat dit 
uiteraard volledig los staat van onze strikte verplichtingen 
inzake vertrouwelijkheid (zie hoofdstuk II.4.11) die uiteraard 
volledig standhouden. 
 
Graag uw akkoord hiermee? 
 
 

Het bestek is van toepassing. 
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II.8.2 45 NL Om dezelfde reden als bepaald bij de vraag hierboven bij II.8.1 
verzoeken wij logischerwijze de eerste paragraaf van hoofdstuk 
II.8.2 te willen schrappen? 
 
 

Het bestek is van toepassing. 

II.8.2 45 NL In de 5de paragraaf is bepaald hoe wordt omgegaan met 
eventuele vorderingen van derde partijen voor inbreuken op 
rechten van derden. Wij begrijpen en aanvaarden volkomen dat 
wij de verantwoordelijkheid dragen voor de oplossingen en 
diensten die wij leveren. Echter gezien de verregaande 
consequenties van de gevraagde vrijwaring (wij dragen alle 
kosten, eventuele boetes en schadevergoeding etc.) is het 
cruciaal dat wij zelf autonoom onze verdediging kunnen 
organiseren in plaats van dit over te laten aan de 
aanbestedende dienst (waarna de rekening aan ons wordt 
voorgelegd aan het eind). Daarom ς ook in het economische 
belang van de aanbestedende dienst ς stellen wij voor hierbij te 
bepalen dat: 

1) De dienstverlener de uitsluitende en volledige controle 
krijgt over de verdediging van het geschil en een 
eventuele minnelijke regeling. 
 

2) De aanbestedende dienst ς op kosten van de 
dienstverlener - zal meewerken en informatie zal 
verstrekken aan de dienstverlener. 

Verder lijkt ons dat de kosten niet voor de dienstverlener 
kunnen zijn, indien de inbreuk het gevolg is van een verkeerd 
gebruik door de aanbestedende dienst, wijzigingen in de 
oplossingen die niet door de dienstverlener zijn uitgevoerd of 
bevolen, en/of een combinatie van de oplossingen van de 
dienstverlener met oplossingen van derde partijen, die niet 
door dienstverlener zijn aanbevolen. 
 
Graag uw akkoord met bovenstaande redelijke toevoegingen? 

Het bestek is van toepassing. 

III.1.4.12.1 112 NL Wij begrijpen en aanvaarden dat de opdrachtgever als 
drukkingsmiddel een boetemechanisme in het leven wil roepen 

Het bestek is van toepassing. 
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in het kader van het niet tijdig oplossen van incidenten en 
beschikbaarheid.  
 
Boetebedragen moeten evenwel redelijk en evenwichtig zijn en 
geen disproportioneel risico bij de leverancier leggen. 
 
Daarom, om dergelijk mechanisme op een redelijke en 
evenwichtige manier toe te passen stellen wij voor om:  

(a) het totaalboetebedrag cumulatief te beperken tot 5% 
(in plaats van de voorgestelde 6,5%) van het 
maandbedrag. 

 
Graag uw akkoord met deze evenwichtige voorstellen? 

I.16 19 FR Eu égard à la période de vacances, aux divers aspects encore 
à éclaircir dans le dossier, à la complexité et la taille de ce 
dossier, sŜǊŀƛǘπƛƭ ŜƴǾƛǎŀƎŜŀōƭŜ ŘŜ ǇƻǎǘǇƻǎŜǊ ƭŀ date de remise de 
lΩƻŦŦǊŜ ?  

[ΩƻǳǾŜǊǘǳǊŜ ŘŜǎ ƻŦŦǊŜǎ ŀǳǊŀ ƭƛŜǳ ƭŜ нс ǎŜǇǘŜƳōǊŜ Ł млƘпл 
 

II.8.1 vs. 
II.1.3 

44-45 
49-50 

FR Cfr. « développements spécifiques » vs « solution du  
soumissionnaire proposée en mode As a Service ».  
Le but Ŝǎǘπƛƭ bien ŘΩŀƭƭŜǊ vers une solution de type  
« Service » où ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ bénéficie ŘΩǳƴ service sans  
devoir acheter ŘΩŞǉǳƛǇŜƳŜƴǘ matériel ou logiciel ?  - 
Si oui, la notion de propriété intellectuelle de  
développements spécifiques ne parait pas être relevante 

9ŦŦŜŎǘƛǾŜƳŜƴǘΣ ƭΩƻōƧŜŎǘƛŦ Řǳ ǇǊŞǎŜƴǘ ŎŀƘƛŜǊ spécial des charges est de 
ōŞƴŞŦƛŎƛŜǊ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ ζ as a service η ƻǴ ƭΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ 
ƴΩŀŎƘŝǘŜ Ǉŀǎ ŘŜ ƳŀǘŞǊƛŜƭ ƴƛ ŘŜ ƭƻƎƛŎƛŜƭΦ 
 

III.1.2 50 FR «Tous les services associés visant à couvrir les obligations  
générées par la GDPR »  - 
Le but dans le lot 1 Ŝǎǘπƛƭ limité à la conformité GDPR des  
services couverts par le présent appel ŘΩƻŦŦǊŜǎ  
(essentiellement infrastructure et SOC) ?  
Ou bien Ŝǎǘπƛƭ plus large et ŎƻǳǾǊŜπǘπƛƭ les objectifs  
généraux de GDPR sur les diverses données à caractère  
personnel :  
« Transparence, licéité, loyauté, limitation de la finalité,  
minimisation des données , exactitude, limitation de la  
conservation, intégrité et confidentialité » ?  
-Mais, dans ce cas, les aspects applicatifs et  

Les obligations relevant de la GDPR portent sur tous  les services 
couverts pŀǊ ƭŜ ǇǊŞǎŜƴǘ ŀǇǇŜƭ ŘΩƻŦŦǊŜs tels que cités dans le cahier 
spécial des charges. 
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développements ne ŘŜǾǊŀƛŜƴǘπƛƭǎ pas être intégrés au  
dossier pour couvrir ces données ?  
- Sinon, quelle la portée de GDPR dans le Cahier de Charges 

III.1.2.2. 54-58 FR Les accès aux réseaux ǘǊŀƴǎπŜǳǊƻǇŞŜƴǎ (par ex. CCN/CSI, VIES,  
Χύ ǎƻƴǘπƛƭǎ couverts par le Cahier de Charges ?   

hǳƛΣ ǘƻǳǎ ƭŜǎ ŞŎƘŀƴƎŜǎ ŘŜ ŦƭǳȄ ǾŜǊǎ ƭΩŜȄǘŞrieur des SPF doivent être 
sécurisés et contrôlés via les services de la plateforme de sécurité à 
mettre en place en mode « as a service ». 

III.1.2.2. et 
général 

54-58 FR Concernat les protocoles utilisés : 
 
Les extensions au protocole http(s) telles que WebSockets  
ǎƻƴǘπŜƭƭŜǎ supportées ?  
 
FTP est souvent mentionné sans aucune sécurité comme  
sur le schéma page 56. Cette utilisation de transferts de  
fichiers non sécurisés ŜǎǘπŜƭƭŜ acceptée/tolérée/ecouragée  
par la Politique Sécurité de ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ ?  
 
FTPS ou SFTP ne ǎƻƴǘπƛƭǎ pas davantage promus ?  
 
9ȄƛǎǘŜπǘπƛƭ du « Managed File Transfer » (mention de  
Sterling page 150) ?  
 
Des protocoles de type Web Services ǎƻƴǘπƛƭǎ utilisés et/ou  
promus ? par exemple REST/HTTPS, SOAP/HTTPS, SOAP  
sur ŘΩŀǳǘǊŜǎ transports ?  
 
9ȄƛǎǘŜπǘπƛƭ des protocoles de type « Message Queuing » ?  
 
9ȄƛǎǘŜπǘπƛƭ des protocoles ƴƻƴπLt (par ex. SNA)  
 

Les WebSockets font partie de la Java Enterprise Edition, et créent 
ǳƴ Ŏŀƴŀƭ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ōƛŘƛǊŜŎǘƛƻƴŜƭ Ǉƭǳǎ ŜŦŦƛŎŀŎŜ ǉǳΩŜƴ Ƙǘǘp.  
[Ŝ {tC CƛƴŀƴŎŜǎ ƴŜ ƭŜǎ ǳǘƛƭƛǎŜ ǇŀǎΣ Řŀƴǎ ƭΩL!{Σ ŀǳƧƻǳǊŘΩƘǳƛΦ Lƭ Řƻƛǘ şǘǊŜ 
ǇƻǎǎƛōƭŜ ŘŜ ƭŜǎ ǳǘƛƭƛǎŜǊ Řŀƴǎ ƭŜ ŦǳǘǳǊΦ 5ΩŀǳǘǊŜǎ ǎŜǊǾƛŎŜǎ ǇǳōƭƛŎǎ 
doivent pouvoir les utiliser. 

 
Les trafics FTP et FTPS sont explicitement mentionnés aux page 57 
et 58. 
Le protoŎƻƭŜ C¢t ƴΩŜǎǘ ǇǊŜǎǉǳŜ Ǉƭǳǎ ǳǘƛƭƛǎŞΦ Lƭ Řƻƛǘ ǘƻǳǘŜŦƻƛǎ ŜƴŎƻǊŜ 
être utilisable, à court terme. Tous les nouvelles flux seront 
effectués en FTPS ou en SFTP. 
 
Managed File Transfer : 
Oui, au SPF Finances on utilise IBM Sterling Filegateway with IBM 
Sterling B2B Integrator mais dans le futur ce produit peut être 
remplacé. 
 
Webservices: 
Oui on utilise SOAP/HTTPS et REST/HTTPS est prévu pour le futur.  
Il doit être possible de scanner des flux SOAP, REST 
 
[Ŝ aŜǎǎŀƎŜ ǉǳŜǳŜƛƴƎ ƴΩŜǎǘ Ǉŀǎ ŀŎǘǳŜƭƭŜƳŜƴǘ ǳǘƛƭƛǎŞ ŀǳ {tC Finances.  
 
Lƭ ƴΩŜǎǘ Ǉŀǎ ǇǊŞǾǳ ŘŜ ǎǳǇǇƻǊǘŜǊ ŘŜǎ ǇǊƻǘƻŎƻƭŜǎ ƴƻƴ-IP, sauf, 
éventuellement, sous une forme encapsulée. Le cahier de charges 
ne prévoit aucune fonctionnalité particulière pour ces protocoles. 

III.1.3.1.1. et 
général 

59 FR Support de IPv6 :   ---
Les équipements actuels ǎƻƴǘπƛƭǎ déjà configurés et utilisés  
en IPv6 ?   
 

[ΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Řǳ ǊŞǎŜŀǳ ƛƴǘŜǊƴŜ Ŝǎǘ ŀŎǘǳŜƭƭŜƳŜƴǘ ōŀǎŞŜ ǎǳǊ LtǾпΦ 
Cette situation sera maintenue dans un premier temps.  Il doit être 
ǇƻǎǎƛōƭŜ ŘΩŞǾƻƭǳŜǊ ǳƭǘŞǊƛŜǳǊŜƳŜƴǘ ǾŜǊǎ LtǾсΦ  
De même, les liaisons vers le monde extérieur devront pouvoir 
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Le but Ŝǎǘπƛƭ de supporter IPv6 et IPv4 sur les liens  
externes (Internet et autres) tout en gardant IPv4 dans les   
« Data Centres » ?  
 
 Dans ce cas, ƭΩƛŘŞŜ ŜǎǘπŜƭƭŜ ŘΩƛƴǘŜǊǊƻƳǇre IPv6 sur les Load  
Balancers par exemple?  

évoluer vers IPv6 au moment opportun.  
 
 
Le soumissionnaire proposera une solution qui tient compte de cette 
situation de départ et qui permette une évolution vers IPv6, quand 
le moment sera venu. 
 
 
 

III.1.3.3.3.1 68 FR Double couche redondante de Firewalls:  
 
Quand expire les licenses des Firewalls existant à ce jour ? 
 
{ƻǳƘŀƛǘŜȊπǾƻǳǎ maintenir une stratégie de vendeurs  
différents pour chacune des couches de firewalls 

Le marché actuel a été prolongé pour une durée de 12 mois. 
 
Le nouveau marché est un marché de services dont le fournisseur 
est libre dans ses choix technologiques et architecturaux.  
 
[Ŝ ŎŀƘƛŜǊ ǎǇŞŎƛŀƭ ŘŜǎ ŎƘŀǊƎŜǎ ƴΩƛƳǇƻǎŜ Ǉŀǎ ƭŜ ǊŜŎƻǳǊǎ Ł  ŘŜǎ 
vendeurs différents pour chacune des couches firewalls. 

III.1.3.3.3.2 70 FR Concernant les DMZ à définir : 
 
La Politique Sécurité ŜǎǘπŜƭƭŜ ŘΩŀǾƻƛǊ 1 seul niveau ou bien  
2 niveaux de DMZ avant ŘΩŜƴǘǊŜǊ dans les zones internes ?  
 
Application Server DMZ : la politique Securité ŀŎŎŜǇǘŜπǘŜƭƭŜ ŘΩŜȄ
poser des « Application Server » en première  
ligne sur Internet ?  
 
DMZ FTP: ǎΩŀƎƛǘπƛƭ bien ŘΩǳƴŜ DMZ générique pour tous les  
transferts de fichiers, aussi en SFTP,  FTPS ou autres ?   
 
B2B DMZ:  Ŝǎǘπƛƭ prévu une DMZ pour interrompre les flux  
B2B entrants et sortants (par ex. en Web Services) 

Tous les serveurs accessibles depuis le monde extérieur doivent être 
installés dans une DMZ. Ceci est valable aussi bien pour les serveurs 
assurant une fonction technique  (protection anti-virus, reverse 
proxy, VPN, mail-ǊŜƭŀȅ ΧύΣ ǉǳŜ ǇƻǳǊ ƭŜǎ ǎŜǊǾŜǳǊǎ ƛƴǘŜǊǾŜƴŀƴǘ 
directement dans un processus applicatif  (taxonweb, myminfin, 
ōŜƭŎƻǘŀȄƻƴǿŜō ΧύΦ [Ŝǎ ǎŜǊǾŜǳǊǎ ŀǇǇƭƛŎŀǘƛŦǎ Ŝƴ 5a½ ƴŜ ǎƻƴǘ Ŝƴ Ŧŀƛǘ 
ǉǳΩǳƴ ǇǊŜƳƛŜǊ ƴƛǾŜŀǳΣ ŎƻƳƳǳƴƛŎŀƴǘ ŀǾŜŎ ŘŜǎ ǊŜǎǎƻǳǊŎŜǎ Řǳ ǊŞǎŜŀǳ 
interne. Ces ressources ne peuvent pas être directement accessibles 
depuis le mondŜ ŜȄǘŞǊƛŜǳǊΦ [ΩŀǊŎƘƛǘŜŎǘǳǊŜ ƎŞƴŞǊŀƭŜ Řǳ ǎȅǎǘŝƳŜ 
ŀǇǇƭƛŎŀǘƛŦ ƴŜ Ŧŀƛǘ Ǉŀǎ ƭΩƻōƧŜǘ ŘŜ ŎŜ ƳŀǊŎƘŞΦ [ΩƻōƧŜǘ ŘŜ ŎŜ ƳŀǊŎƘŞ 
ŎƻƴŎŜǊƴŜ ƭŀ ǎŞŎǳǊƛǎŀǘƛƻƴ ŘŜǎ ŦƭǳȄ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ŜƴǘǊŜ ƭŜǎ ŘƛŦŦŞǊŜƴǘŜǎ 
parties de cette architecture. En particulier, des ressources internes 
peuvent être accessibles depuis des systèmes en DMZ, mais ne 
ǇŜǳǾŜƴǘ Ǉŀǎ ƭΩşǘǊŜ ŘƛǊŜŎǘŜƳŜƴǘ ŘŜǇǳƛǎ ƭŜ ƳƻƴŘŜ ŜȄǘŞǊƛŜǳǊΦ  
 
Les différents services installés en DMZ seront répartis dans des 
5a½ ŘƛŦŦŞǊŜƴǘŜǎΣ ŀŦƛƴ ŘΩŞǾƛǘŜǊ ŘŜ ŎƻƳǇǊƻƳŜǘǘǊŜ ǘƻǳǎ ƭŜǎ ǎŜǊǾŜǳǊǎ Ŝƴ 
caǎ ŘΩŀǘǘŀǉǳŜ ǎǳǊ ǳƴ ǎŜǊǾƛŎŜΦ 
 
5ŀƴǎ ŎŜǘǘŜ ƭƻƎƛǉǳŜΣ ƭŜǎ ŞŎƘŀƴƎŜǎ ŘŜ ŦƛŎƘƛŜǊǎ ŜŦŦŜŎǘǳŞǎ Ł ƭΩƛƴƛǘƛŀǘƛǾŜ 
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ŘΩǳƴ ǇŀǊǘŜƴŀƛǊŜ ŜȄǘŜǊƴŜ ƴŜ ǎŜǊƻƴǘ Ǉŀǎ ŜŦŦŜŎǘǳŞǎ ŘƛǊŜŎǘŜƳŜƴǘ ǾŜǊǎ ǳƴ 
serveur interne, mais bien vers un serveur spécialisé intermédiaire, 
accessible pour le partenaire externe, et pour le service public 
concerné, localisé en DMZ.  
 
[ΩŀǘǘŜƴǘƛƻƴ Řǳ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ Ŝǎǘ ŀǘǘƛǊŞŜ ǎǳǊ ƭŜǎ ŎƭŀǳǎŜǎ ǎǳƛǾŀƴǘŜǎ 
du cahier de charges. 
P51 : «   Des systèmes, installés en DMZ, sont accessibles depuis le 
monde extérieur (et notamment Internet), afin de fournir des 
services à la population». 
P58 : « [Ŝǎ ǎŜǊǾŜǳǊǎ ŘŜ ƭŀ 5a½ όƻǳ ŎŜǊǘŀƛƴǎ ŘΩŜƴǘǊŜ ŜǳȄύ ŘƻƛǾŜƴǘ 
ŀǾƻƛǊ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩŀŎŎŞŘŜǊ ǎǳǊ ŘŜƳŀƴŘŜ Ł ŘŜǎ ŘƻƴƴŞŜǎ ŀōǊƛǘŞŜǎ 
sur les serveurs internes du LAN du service public concerné, selon 
des procédures sécurisées »  
 
 
 

III.1.3.3.3.3 71 FR Prioritisation des flux de données et de certains URL :  
 
9ȄƛǎǘŜπǘπƛƭ déjà une telle solution actuellement ?  
 
Par exemple basée sur MPLS et de la QoS?  

Non ce n'est pas le cas actuellement au SPF Finances ; mais cela est 
souhaité pour le futur. 
 
La situation peut être différente dans un autre service public. 
 

III.1.3.3.3.4 
III.1.3.3.3.29 

71 FR Proxy pour trafic entrant et sortant:   
 
{ΩŀƎƛǘπƛƭ de proxy pour des interactions humaines ou  bien  
également pour des interactions B2B ?  
 
Les reverse proxy pour le trafic entrant ŘƻƛǾŜƴǘπƛƭǎ agir au  
niveau de ƭΩŀǳǘƘŜƴǘification et de ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ des  
applications, en relation avec le système IAM ?  
 
Les proxy pour le trafic sortant ŘƻƛǾŜƴǘπƛƭǎ identifier les  
utilisateurs ?  
 
Quand expirent les licenses pour les outils Proxy Reverse  
et Forward existant à ce jour?  

Lƭ ǎΩŀƎƛǘ ŘŜ ŎƻǳǾǊƛǊ ǘƻǳǘŜǎ ƭŜǎ ƛƴǘŜǊŀŎǘƛƻƴǎΦ 
 
 
Oui. Les reverse proxy pour le trafic entrant doivent agir au niveau 
ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ŘŜ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ ŘŜǎ 
applications, en relation avec le système. 
 
 
Oui. Les proxy pour le trafic sortant doivent identifier les 
utilisateurs ?  
 
Le marché actuel a été prolongé pour une durés de 12 mois. 
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tƻǳǊǊƛŜȊπǾƻǳǎ specifier la volumétrie :  
O Nombre de serveurs dediés/virtuels,   
O Nombre ŘΩ¦w[ pour les reverse proxies,   
O.Nombre de socks users,  
o Nombre et type de load balancers.  

Les informations de volumétrie ne sont pas disponibles dans 
ƭΩƛƳƳŞŘƛŀǘΦ 
 

III.1.3.3.3.7 73 FR Accès à distance pour agents, administrateurs IT et  
partenaires :   
-Quels sont les divers systèmes de IAM auxquels les  
contrôles ŘΩŀŎŎŝǎ distants devront interagir ?  
 Quels sont les critères de choix entre les diverses  
méthodes ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ (eID, CAC, tokens, OTP, Χύ ?  
 Ces diverses méthodes ǎƻƴǘπŜƭƭŜǎ considérées comme  
équivalentes quant au niveau de la politique de sécurité ? 

Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre V.1.4 . 
« Identification/authentification des utilisateurs internes », p 147 
 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre VII.1.4 . 
« Identification/authentification des utilisateurs internes », p 179 
 
La politique de sécurité à mettre en place déterminera quelles sont 
ƭŜǎ ƳŞǘƘƻŘŜǎ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ƭŜǎ Ǉƭǳǎ ŀŘŞǉǳŀǘŜǎ Ŝƴ ǘŜƴŀƴǘ ŘŜǎ 
nouvelles contraintes issues de la GDPR. , et des besoins et 
contraintes spécifiques de chaque service public concerné. 

III.1.3.3.3.8 74 FR Support des cartes ŘΩƛŘŜƴǘƛǘŞ belges eID   - 
[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ se ŦŜǊŀπǘπŜƭƭŜ sur base du FAS (Federal  
Authentication Service) ?  
 

 
Oui, ƭŜ C!{ Ŝǎǘ ƭŜ ǘƛŜǊǎ ŎŜǊǘƛŦƛŎŀǘŜǳǊ ǇƻǳǊ ƭΩǳǎŀƎŜ ŘŜǎ ŜL5Φ 

III.1.3.3.3.9 74 FR Support des cartes CAC (Common Access Card)  - 
Quelles sont les spécifications et les founrisseurs des  
cartes CAC ?  

Il est attendu que l'infrastructure de sécurité à mettre en place soit 
capable de supporter cette technologie d'authentification. 

III.1.3.3.3.10 
III.1.3.3.3.11 

74 FR Support des tokens électroniques  -  
 
-¸πŀπǘΩƛƭ un besoin de tokens software et hardware?   
 
-Qui prend en charge la distribution des tokens?    
 
-Qui prend en charge la gestion des tokens en termes de  
licenses, souscription, maintenance?  
 
 Combien de tokens doivent être considérés?   
-Quelle est la solution actuelle π appliances, licenses,  

L'infrastructure de sécurité doit être capable de supporter cette 
technologie d'authentification. 
 
La production, la distribution et la gestion administrative des tokens 
(qui dispose de quoi) ne fait pas partir du présent marché. 
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maintenance, etc?  

III.1.3.3.3.12 
III.1.3.3.3.13 

75 FR IDS/IPS:   
-9ȄƛǎǘŜπǘπƛƭ  actuellement une infrastructure IDS/IPS  
spécifique et indépendante des firewalls ?   
 
-Si oui, quels sont les types de sondes (sensors) et leurs  
nombres ?   
 
-Quels sont les systèmes de management, les politiques de  
détection et prévention actuels?    
 
-Quel niveau de redondance Ŝǎǘπƛƭ attendu par  
ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ ?  

bƻƴΣ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŀŎǘǳŜƭƭŜ ŘŜ CƛǊŜǿŀƭƭ ƛƴǘŝƎǊŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ 
IDS/IPS. 
 
 
 
Le marché actuel est un marché « as a service » visant à remplacer 
les services de la plateforme actuelle et surtout à couvrir les 
nouveaux risques. Le fournisseur décrira sa solution et les avantages 
de ses technologies. 
 
Le fournisseur expliquera son choix et les avantages de son 
architecture. 

III.1.3.3.3.14 
III.1.3.3.3.15  

 
III.1.3.3.3.37 

 

76 
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FR Intégration du trafic Mail:  
 
-Quelle est la solution de messagerie utilisée  
actuellement ? MS Exchange, Lotus, ΧΚ   
 
-5ƻƛǘπƻƴ considérer la sécurisation du mail, en termes de :  
-Signature, encryption, Χ de bout en bout?  
-Mail Gateways ?   
 
-Combien des domaines mail ȅπŀπǘπƛƭ maintenant?   
 
-Quels sont les protocoles utilisés et ǎƻƴǘπƛƭǎ sécurisés?  

Le SPF Finances utilise actuellement MS Exchange on line comme 
solution mail mais les autres institutions peuvent encore utiliser 
ŘΩŀǳǘǊŜǎ ǎȅǎǘŝƳŜǎΦ 
[Ŝ ŦƻǳǊƴƛǎǎŜǳǊ Ŝǎǘ ƭƛōǊŜ ŘŜ ǇǊƻǇƻǎŜǊ ƭŜǎ ǎƻƭǳǘƛƻƴǎ ǉǳΩƛƭ ƧǳƎŜ ƭŜǎ Ǉƭǳǎ 
adéquates pour répondre aux exigences issues de la GDPR et qui 
garantissent la conformité des systèmes des institutions concernées. 
 
Chaque service public concerné utilise un ou plusieurs domaines 
ƳŀƛƭΦ ! ǘƛǘǊŜ ŘΩŜȄŜƳǇƭŜΣ ƭŜ {tC CƛƴŀƴŎŜǎ ǳǘƛƭƛǎŜ ǳƴ ǎŜǳƭ ŘƻƳŀƛƴŜ ƳŀƛƭΦ 
[ŀ ǎƛǘǳŀǘƛƻƴ ǾŀǊƛŜ ŘΩǳƴ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ Ł ƭΩŀǳtre. Les protocoles 
ŘΩŞŎƘŀƴƎŜ ŘŜ ƳŜǎǎŀƎŜǎΣ ŜƴǘǊŜ ǎȅǎǘŝƳŜǎ ŘŜ ƳŜǎǎŀƎŜǊƛŜΣ ǎƻƴǘ 
ƎŞƴŞǊŀƭŜƳŜƴǘ ƭŜǎ ǇǊƻǘƻŎƻƭŜǎ ǎǘŀƴŘŀǊŘǎ ŘΩLƴǘŜǊƴŜǘ  όŜȄ : SMTP). Dans 
ƭŜ Ŏŀǎ ŘΩǳƴ ǎŜǊǾƛŎŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ ŜȄǘŜǊƴŀƭƛǎŞΣ ƭŜǎ ǇǊƻǘƻŎƻƭŜǎ ǳǘƛƭƛǎŞǎ 
sont ceux imposés par le prestataire de service de messagerie (Imap, 
POP 3 et Active Sync). 

III.1.3.3.3.16  
 

78 FR Système DNS sécurisé  
Le Cahier de Charge porte uniquement sur les serveurs DNS  
externes en DMZ, en lien avec les serveurs DNS des ISP :   - 
Quels sont ces ISP et les contraintes ǉǳΩƛƭǎ imposent au  
niveau DNS ?   - 
Quelle partie prend en charge les « Authoritative DNS  
Server » ?  - 

Les besoins fonctionnels sont clairement décrits dans le cahier de 
charges. 
«  

- Le service DNS externe doit permettre à un utilisateur 
ŜȄǘŜǊƴŜ ŘΩLƴǘŜǊƴŜǘ ŘŜ ƭƻŎŀƭƛǎŜǊΣ ǇŀǊ ǳƴ ƴƻƳΣ ƭŜǎ ǎŜǊǾŜǳǊǎ 
situés dans la DMZ et destinés à fournir un service au public. 
Ce service sera couplé au service DNS Řǳ CƻǳǊƴƛǎǎŜǳǊ ŘΩ!ŎŎŝǎ 
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Les ISP ǎǳǇǇƻǊǘŜƴǘπƛƭǎ les records CAA destinés à améliorer  
le niveau de confiance des certificats SSL serveurs 

Internet (FAI = ISP), en vue de la distribution des adresses sur 
Internet. Ce service fera également la résolution DNS ς IP 
pour, entre autres, les serveurs présents en DMZ.  

- Les fonctionnaires du service public concerné localisent, par 
ǳƴ ƴƻƳΣ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ǎƛǘŜǎ ŘΩLƴǘŜǊƴŜǘΦ /Ŝ ǎŜǊǾƛŎŜ Ŝǎǘ ŦƻǳǊƴƛ 
ǇŀǊ ƭŜ CƻǳǊƴƛǎǎŜǳǊ ŘΩ!ŎŎŝǎ LƴǘŜǊƴŜǘ όC!L Ґ L{tύΦ [Ŝ 5b{ Ł 
fournir doit être configuré pour forwarder ces requêtes vers 
ǳƴ 5b{ ŜȄǘŜǊƴŜ όŦƻǳǊƴƛ ǇŀǊ ƭŜ CƻǳǊƴƛǎǎŜǳǊ ŘΩ!ŎŎŝǎ LƴǘŜǊƴŜǘ ύΦ  

- De même, les fonctionnaires doivent pouvoir localiser par un 
nom, les serveurs situés dans la DMZ de leur institution et 
destinés à fournir un service au public.  

 
[Ŝ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ŀǘǘŜƴŘ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ ǳƴŜ ǎƻƭǳǘƛƻƴ 
couvrant les besoins du DNS externe. » 
 
/ƘŀǉǳŜ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƘƻƛǎƛǘ ƭΩL{t ǉǳƛ ƭǳƛ ŦƻǳǊƴƛǘ  ƭŜ ǎŜǊǾƛŎŜ ƭŜ Ǉƭǳǎ 
adéquat. Dans le cas du SPF Finances, ce service est fourni par 
Belnet. 
 
Dans la mesure où on ne connaît pas les mesures de sécurité prises 
par Belnet, il est plus prudent de prévoir, dans le cadre du présent 
marché, un service assurant une sécurité adéquate 
indépendamment de Belnet.  
 
 

III.1.3.3.3.17  
 

79 FR Contrôle de présence de programmes malveillants à la  
demande dans des fichiers  - 
Les serveurs SharePoint ou NAS ŘƻƛǾŜƴǘπƛƭǎ être couverts  
par ce service?  - 
Quel est le nombre de Endpoints couverts par solution  
pour l'instant, à savoir combien avec McAfee, combien  
avec Sophos, combien avec Win Defender et combien  
avec ŘΩŀǳǘǊŜǎ ?  

Tous les serveurs doivent être sécurisés par la solution qui sera  
proposée en mode « as a service ». 
 
Lƭ ƴΩŜǎǘ Ǉŀǎ ǇƻǎǎƛōƭŜ ŘŜ ŦƻǳǊƴƛǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘŞǘŀƛƭƭŞŜǎ ǊŜƭŀǘƛǾŜǎ à 
tous les services publics potentiellement clients de la solution. En 
outre, ces chiffres évolueront avec le temps. 
 
 
Le SPF Finances utilise la solution MS Defender ; les informations 
volumétriques pour les SPF des Finances, sont fournies au chapitre 
« V.1.5.5 Dimensionnement du SIEMò p150. 
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III.1.3.3.3.18  80 FR Web Application Firewall :  - 
{ΩŀƎƛǘπƛƭ de protéger uniquement des application Web  
traditionnelles (stateful) , ou bien aussi des applications  
« Web Services » (SOAP ou REST ς stateless) ?  - 
Le WAF Řƻƛǘπƛƭ intégrer des aspects « Web Service  
Gateway » ou « XML Gateway » ?    

Lƭ ǎΩŀƎƛǘ ŘŜ ǇǊƻǘŞƎŜǊ ǘƻǳǘŜǎ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ ǎǘŀǘŜŦǳƭƭ Ŝǘ ǿŜō ǎŜǊǾƛŎŜǎΦ 
 
 
Le WAF intégrera les deux aspects Web Service Gateway et XML 
Gateway. 

III.1.3.3.3.22 
III.1.3.3.3.40  
 
 

 

82 
89 

FR DDoS protection:  - Le service Ŝǎǘπƛƭ déjà  en place ?  - 
Si oui, quelle est la solution technique utilisée?  o 
Défense périmétrique ?  o 
Défense volumétrique ? basée sur Belnet en  tant que ISP?  o 
Défense applicative ? liée à un WAF ?  o 
Quel est le SLA pour la protection DDOS  
volumétrique ?  de ƭΩƻǊŘǊŜ de quelques  minutes?   - 
Un « event collector » partagé Ŝǎǘπƛƭ envisageable ?  - 
Quel est le nombre ŘΩLt publiques à protéger ? Quelle est  
la dimension des subnets?  

La solution DDos mise en place actuellement est une solution de 
ŘŞŦŜƴǎŜ ǾƻƭǳƳŞǘǊƛǉǳŜ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ǇŀǊ ƭΩL{t .ŜƭƴŜǘΦ Lƭ ǎΩŀƎƛǘ Řǳ 
système F5.  
 
Le fournisseur de services est libre de proposer la solution 
ǘŜŎƘƴƻƭƻƎƛǉǳŜ ǉǳΩƛƭ ƧǳƎŜ ƭŀ Ǉƭǳǎ ŀŘŞǉǳŀǘŜΦ 
 
Le SPF Finances exploite actuellement un range de 256 adresses IP 
publiques. Un deuxième range pourra éventuellement être 
commandé si nécessaire. 
 
Chaque service public concerné exploite ses propres ranges 
ŘΩŀŘǊŜǎǎŜǎ Lt ǇǳōƭƛǉǳŜǎΦ 

III.1.3.3.3.25 82 FR Data Leakage Protection π DLP:  - 
Une solution DLP ŜǎǘπŜƭƭŜ déjà en place?   - 
Si oui, laquelle et ŜǎǘπŎŜ une solution orientée « network »  
ou « endpoint » ?   - 5ƻƛǘπŜƭƭŜ couvrir les aspects email et web?  

Lƭ ƴΩȅ ŀ Ǉŀǎ ŘŜ ǎƻƭǳǘƛƻƴ 5[t ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŀŎǘǳŜllement.  
Le fournisseur de services est libre de proposer la solution 
ǘŜŎƘƴƻƭƻƎƛǉǳŜ ǉǳΩƛƭ ƧǳƎŜ ƭŀ Ǉƭǳǎ ŀŘŞǉǳŀǘŜ. 

III.1.3.3.3.27 83 FR Compliance Check - 
Un accès à la CMDB Ŝǎǘπƛƭ possible et comment ?  - 
Quelle est le type de CMDB ?  

Le soumissionnaire proposera la solution qui lui semble la plus 
adéquate pour répondre aux spécifications du cahier de charges : Il 
précisera, dans la description de sa solution, le rôle de la CMDB  et 
ǎŜǎ ōŜǎƻƛƴǎ Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ŎƻƴǘŜƴǳ Ŝǘ ŘŜ ǇƻǎǎƛōƛƭƛǘŞǎ ŘΩŀŎŎŝǎΦ [ŀ 
CMDB actuelle est  HPSM mais son remplacement est prévu. 
 

III.1.3.3.3.28 
III.1.3.3.3.34 

83 
85 

FR SSL Inspection 
Quelle est la politique  sécurité par rapport à SSL/TLS ?   o 
Le « Forward Secrecy » Ŝǎǘπƛƭ requis ?  o 
9ǎǘπƛƭ impératif ŘΩŀǾƻƛǊ une coupure des flux  
SSL de part et ŘΩŀǳǘǊŜ de la DMZ ( flux SSL  

Le soumissionnaire proposera la solution qui lui semble la plus 
adéquate pour répondre aux spécifications du cahier spécial des 
charges, en  conservant la possibilité de couvrir un maximum de 
situations différentes. 
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externes ŘΩǳƴ côté et flux SSL internes de  ƭΩŀǳǘǊŜύ ?  o 
Protection des clefs privées dans des HSM ?    - 
Des HSM ŜȄƛǎǘŜƴǘπƛƭǎ ? 5ƻƛǾŜƴǘπƛƭǎ être prévus ?  - 
Quelle est ƭΩŀǳǘƻǊƛǘŞ de certification pour les certificats  
X.509 internes et externes ?  

[ŀ ǎƛǘǳŀǘƛƻƴ ŜȄƛǎǘŀƴǘŜ ǾŀǊƛŜ ŘΩǳƴ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ Ł ƭΩŀǳǘǊŜΦ 
 
Le SPF Finances ne dispose pas, actuellement, de HSM. La 
ŦƻƴŎǘƛƻƴƴŀƭƛǘŞ I{a ƴΩŜǎǘ Ǉŀǎ ŜȄǇƭƛŎƛǘŜƳŜƴǘ ǇǊŞǾǳŜ Řŀƴǎ ƭŜ ǇǊŞǎŜƴǘ 
cahier de charges. 
 
Les certificats sont commandés, par le SPF Finances, en fonction des 
besoins, auprès de diverses autorités de certifications, en tenant 
compte de la nature dŜǎ ŎŜǊǘƛŦƛŎŀǘǎ ƴŞŎŜǎǎŀƛǊŜǎ Ŝǘ ŘŜ ƭΩƻŦŦǊŜ Řǳ 
marché. 

III.1.3.3.3.30 84 FR Identity Awareness  - 
Le but Ŝǎǘπƛƭ de permettre ŘΩƻōǘŜƴƛǊ une identité de  
ƭΩǳǘƛƭƛǎŀǘŜǳǊ déjà authentifié par ailleurs ?  

Non, ce mécanisme est le SSO. 
 

III.1.3.3.3.32 84 FR Mobile Device Protection  - 
Quelle est la plateforme MDM actuellement utilisée pour  
la gestion des appareils mobiles ?  - 
Quelle est la plateforme actuellement utilisée pour  
sécuriser les appareils mobiles ?  - 
Quel est le nombre ŘΩŀǇǇŀǊŜƛƭǎ mobiles à gérer ?  - 
Quelle est la politique de gestion des appareils mobiles  
(BYOD, Χύ ?  

Les solutions utilis®es actuellement varient dôun service public 

¨ lôautre. Certaines solutions actuelles ne sont pas jug®es 

satisfaisantes. Le pouvoir adjudicateur attend une proposition 

du soumissionnaire. 

Le nombre dôappareils mobiles ¨ g®rer correspond au nombre 

de collaborateurs du service public concerné. 

Les politiques de gestion des appareils mobiles utilisées 

actuellement varient dôun service public ¨ lôautre 

Lôint®gration de solutions de gestion dôappareils mobiles tiers 

doit être possible. 
 

III.1.3.3.3.35 
III.1.4.2.5 

85 
97 

FR NAC: - Une solution ŜǎǘπŜƭƭŜ en place pour NAC  - 
Si oui, ŜǎǘπŜƭƭŜ complètement implémenté?  - 
La remédiation ŜǎǘπŜƭƭŜ appliquée uniquement à l'access  
au LAN, ou bien également au RAS?  - 
Quels sont les volumes connus pour ce service?  - 
Dans quel poste du Bordereau de Prix, la mise en place du  
NAC ŘƻƛǘπŜƭƭŜ être positionnée ?  

Lƭ ƴΩŜǎǘ Ǉŀǎ ǇƻǎǎƛōƭŜ ŘŜ ŦƻǳǊƴƛǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ŘŞǘŀƛƭƭŞŜǎ ǊŜƭŀǘƛǾŜǎ Ł 
tous les services publics potentiellement clients de la solution.  
 
Les volumes relatifs au SPF Finances peuvent être déduits du 
chapitre « ±ΦмΦрΦр 5ƛƳŜƴǎƛƻƴƴŜƳŜƴǘ Řǳ {L9aέ ǇмрлΦ 
 
Le marché est un marché de service, et non un marché de fourniture 
ŘΩŞǉǳƛǇŜƳŜƴǘΦ [Ŝ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ŎƻƴǎƛŘŝǊŜ ǉǳŜ ƭŜǎ ŦǊŀƛǎ ŘŜ 
ǇǊŜƳƛŝǊŜ ƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ƭŜǎ ŦǊŀƛǎ ƭƛŞǎ Ł ƭΩŞǾƻƭǳǘƛon de la configuration 
doivent être compris dans le prix du service. Ceci comprend les frais 
ŘΩŞǘǳŘŜǎ ƛƴƛǘƛŀǳȄ ƴŞŎŜǎǎŀƛǊŜǎ ŀǳ ŘŞǾŜƭƻǇǇŜƳŜƴǘ ŘŜ ƭŀ ǎƻƭǳǘƛƻƴΦ 
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Conscient du fait que la première installation représente un coût qui 
doit être couvert par le prix du marché, le pouvoir adjudicateur a 
prévu ce qui suit dans le cahier de charges (Voir chapitre I.9 ς Durée 
du marché  - p14) : 
« [Ŝ ŎƻƴǘǊŀǘ ΧΦ Ŝǎǘ ŎƻƴŎƭǳ ǇƻǳǊ ǳƴŜ ǇŞǊƛƻŘŜ ŘŜ ǎŜǇǘ όтύ ŀƴǎ Χ 
±ǳ ƭΩƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Ł ŘŞǾŜƭƻǇǇŜǊΣ ŘŜ ƭΩƛƴǾŜǎǘƛǎǎŜment 
de celle-ci et du temps nécessaire pour la mise en place, le SPF 
Finances ou les entités désignées ci-ŀǾŀƴǘ όǾƻƛǊ Ǉƻƛƴǘ LΦоύ ǎΩŜƴƎŀƎŜ Ł 
ne pas résilier le contrat du lot 1 au cours des trois premières 
ǇŞǊƛƻŘŜǎ ŘŜ ŘƻǳȊŜ Ƴƻƛǎ ǎŀǳŦ ŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ƳŜǎǳǊŜǎ ŘΩƻŦŦƛŎŜ Ŝƴ Ŏŀǎ 
de mauvaise exécution. ». 
 
[Ŝ ōƻǊŘŜǊŜŀǳ ŘŜ ǇǊƛȄ ƴŜ ǇǊŞǾƻƛǘ ǉǳΩǳƴ ǎŜǳƭ ǇǊƛȄ ǇƻǳǊ ƭŜ ǎŜǊǾƛŎŜ 
Network Access Control (NAC).  
Aucun poste séparŞ ƴΩŜǎǘ ǇǊŞǾǳ ǇƻǳǊ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ Řǳ b!/Φ 
 
 

III.1.3.3.3.36 87 FR IP address Management, DNS, DHCP IP address Management, D
NS, DHCP  - 
/ƻƴǾƛŜƴǘπƛƭ de gérer IPv6 aussi pour les réseaux internes ?  
également pour accéder aux environnements clouds ? 

Même si les réseaux internes actuels sont basés sur IPv4, il est 
ǾǊŀƛǎŜƳōƭŀōƭŜ ǉǳΩƛƭǎ ŞǾƻƭǳŜǊƻƴǘ ǾŜǊǎ LtǾс Ł ƳƻȅŜƴ ǘŜǊƳŜΦ [ŀ ǎƻƭǳǘƛƻƴ 
de « Lt ŀŘǊŜǎǎ ƳŀƴŀƎŜƳŜƴǘΣ 5b{Σ 5I/tέ Řƻƛǘ ǇƻǳǾƻƛǊ ǎΩŀŘŀǇǘŜǊ Ł 
cette évolution. 
 

III.1.3.3.3.39 
III.1.4.3 

87 
96 

FR Security Information and Event Management (SIEM) - 
La mise en place du SIEM ne ŦŀƛǘπŜƭƭŜ pas ƭΩƻōƧŜŎǘ ŘΩǳƴ  
poste dans le bordereau de prix ?  

Le marché est un marché de services, et non un marché de 
ŦƻǳǊƴƛǘǳǊŜ ŘΩŞǉǳƛǇŜƳŜƴǘΦ [Ŝ ǇƻǳǾƻƛǊ ŀŘƧǳŘƛŎŀǘŜǳǊ ŎƻƴǎƛŘŝǊŜ ǉǳŜ ƭŜǎ 
ŦǊŀƛǎ ŘŜ ǇǊŜƳƛŝǊŜ ƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ƭŜǎ ŦǊŀƛǎ ƭƛŞǎ Ł ƭΩŞǾƻƭǳǘƛƻƴ ŘŜ ƭŀ 
configuration doivent être compris dans le prix du service. Ceci 
ŎƻƳǇǊŜƴŘ ƭŜǎ ŦǊŀƛǎ ŘΩŞǘǳŘŜǎ ƛƴƛǘƛŀǳȄ ƴŞŎŜǎǎŀƛǊŜǎ ŀǳ ŘŞǾŜƭƻǇǇŜƳŜƴǘ 
de la solution. 
 
Conscient du fait que la première installation représente un coût qui 
doit être couvert par le prix du marché, le pouvoir adjudicateur a 
prévu ce qui suit dans le cahier de charges (Voir chapitre I.9 ς Durée 
du marché  - p14) : 
« [Ŝ ŎƻƴǘǊŀǘ ΧΦ Ŝǎǘ ŎƻƴŎƭǳ ǇƻǳǊ ǳƴŜ ǇŞǊƛƻŘŜ ŘŜ ǎŜǇǘ όтύ ŀƴǎ Χ 
±ǳ ƭΩƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Ł ŘŞǾŜƭƻǇǇŜǊΣ ŘŜ ƭΩƛƴǾŜǎǘƛǎǎŜƳŜƴǘ 
de celle-ci et du temps nécessaire pour la mise en place, le SPF 
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Finances ou les entités désignées ci-ŀǾŀƴǘ όǾƻƛǊ Ǉƻƛƴǘ LΦоύ ǎΩŜƴƎŀƎŜ Ł 
ne pas résilier le contrat du lot 1 au cours des trois premières 
ǇŞǊƛƻŘŜǎ ŘŜ ŘƻǳȊŜ Ƴƻƛǎ ǎŀǳŦ ŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ƳŜǎǳǊŜǎ ŘΩƻŦŦƛŎŜ Ŝƴ Ŏŀǎ 
de mauvaise exécution. ». 
 
Le bordereau de prix ne ǇǊŞǾƻƛǘ ǉǳΩǳƴ ǎŜǳƭ ǇǊƛȄ ǇƻǳǊ ƭŜ ǎŜǊǾƛŎŜ 
άSecurity Information and Event Management (SIEM) : Surveillance 
ƛƴǘŜǊƴŜ Řǳ ǊŞǎŜŀǳ ά 
!ǳŎǳƴ ǇƻǎǘŜ ǎŞǇŀǊŞ ƴΩŜǎǘ ǇǊŞǾǳ ǇƻǳǊ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ Řǳ {L9aΦ 
 

III.1.3.3.3.41 89 FR Managed Security Services et Security Operations Center   
(SOC)  - Pourquoi le SOC Ŝǎǘπƛƭ classé en fonctionnalité de base  
alors que le SIEM  est classé en fonctionnalité  
complémentaire ?  

Le présent marché est essentiellement un marché de service. Dans 
ce contexte, les fonctionnalités du SOC sont considérées comme 
essentielles. Tout service public qui choisit de recourir aux services 
ǇǊƻǇƻǎŞǎ Řŀƴǎ ŎŜ ƳŀǊŎƘŞΣ ǎƻǳǎŎǊƛǘ Ł ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ 
de base. 
 
Chaque service public est libre de souscrire, ou non, à une ou 
plusieurs fonctionnalités complémentaires. Il choisit dans la liste les 
ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ ŎƻƳǇƭŞƳŜƴǘŀƛǊŜǎ ǉǳƛ ƭΩƛƴǘŞǊŜǎǎŜƴǘΦ 
 

III.1.3.3.3.42 
III.1.3.3.3.43 

91 FR Vulnerability Management - Ce service Ŝǎǘπƛƭ déjà en place ?  - 
Si oui, quel est la solution actuelle et quel est le nombre  
des vulnerabilités trouvés par scan ?  - 
Ce service Řƻƛǘπƛƭ être fourni tant pour les Serveurs que  
pour les Desktops ?  

Le « Vulnerability Management η ǇƻǊǘŜǊŀ ǎǳǊ ƭΩŜƴǎŜƳōƭŜ ŘŜ 
ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜǎ ƛƴǎǘƛǘǳǘƛƻƴǎ ŎƻƴŎŜǊƴŞŜǎΣ ŎŜŎƛ ŎƻƳǇǊŜƴŘ ŘƻƴŎ 
tous les serveurs.  
Pour le SPF Finances les informations sont reprises dans le cahier des 
charges partie V1.5.5. 

III.1.3.3.3.44 91 FR Asset & Lifecycle management - 9ǎǘπŎŜ lié à la CMDB hǳƛΣ Ŝƴ ǇŀǊǘƛŜΦ [ŀ /a5. Ŝǎǘ ƭΩŞƭŞƳŜƴǘ ƛƴǾŜƴǘƻǊƛŜƭ ǇŜǊƳŜǘǘŀƴǘ 
ŘΩƛŘŜƴǘƛŦƛŜǊ ƭŜǎ ŘŜǾƛŎŜǎ Ŝǘ ƭŜǎ ƭƻƎƛŎƛŜƭǎ ǇǊŞǎŜƴǘǎ Řŀƴǎ ƭŜǎ 
administrations. 
 

III.1.4.5 97 FR CSIRT : 
 
[Ω!ŘƳƛƴƛǎǘǊŀǘƛƻƴ ǎƻǳƘŀƛǘŜπǘπŜƭƭŜ un accès direct à la base  
de données des vulnérabilités et de manière générale au  
« Threat Intelligence »?  - 
Vu son caractère très pointu et très international, le  
service CSIRT ǇŜǳǘπƛƭ être au moins partiellement fourni en  

hǳƛΣ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Řƻƛǘ ǇƻǳǾƻƛǊ ŀǾƻƛǊ ŀŎŎŝǎ Ł ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ 
des vulnérabilités. 
 
III 1.4.5. Les services CSIRT (p109) seront prestés en français et/ou 
en néerlandais. 
 
Le fournisseur expliquera ses choix en termes de formations et 
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langue anglaise ?  - 
Pour la "Capacité à dispenser des formations spécifiques  
en matière de sécurité" du CSIRT,  quel type de  
technologie Ŝǎǘπƛƭ envisagé comme formation?  

ƭΩŀǾŀƴǘŀƎŜ ŘŜ ŎŜǳȄ-ci. 

Annexe B 128 et 
suivante

s 

FR SPF Finance et Justice :  - 
Les phases d'initialisation phases III.1.4.2.1,  
III.1.4.2.2, III.1.4.2.3, III.1.4.2.4,   
III.1.3.1.5 étant réalisées avant la réception provisoire  
générale, à partir de quand et sur combien de mois ces  
phases d'initialisation sont elles facturées?  - 
Les 40.000 utilisateurs finals des SPF Finance et Justice   
ǎŜǊƻƴǘπƛƭǎ facturés en totalité,  dès la réception proviosire  
générale et sur toute la durée du marché?  o 
Ce même si tous ne sont pas encore  connectés?  o 
¸ŀǳǊŀπǘπƛƭ une réception provisoire globale  
pour chacun des SPF ?   - 
Quels éléments ǇŜǳǾŜƴǘπƛƭǎ justifier une différence de prix  
des services exploités entre les colonnes SPF Finance et  
Justice ?  - 
Dans quels postes du bordereau les formations doiventelles êtr
e incluses ?  

[Ŝǎ ǇƘŀǎŜǎ ŘΩƛƴƛǘƛŀƭƛǎŀǘƛƻƴ Ŧƻƴǘ ǇŀǊǘƛŜ Řǳ ǇŀǉǳŜǘ ŘŜ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ 
appelé « fonctionnalités de base ηΦ [ΩŜƴǎŜƳōƭŜ ŘŜ ŎŜǎ 
ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎ Ŝǎǘ ƛƴŘƛǾƛǎƛōƭŜΦ [ΩŜƴǎŜƳōƭŜ ŘŜǎ ǎŜǊǾƛŎŜǎ ŘŜ ŎŜ ǇŀǉǳŜǘ 
Ŝǎǘ ŦŀŎǘǳǊŞ ǎǳǊ ƭŀ ōŀǎŜ ŘΩǳƴ ǎŜǳƭ ǇǊƛȄ Ǝƭƻōŀƭ ƳŜƴǎǳŜƭΦ 
 
Le marché est un marché de service. Les services sont facturables à 
partir du momeƴǘ ƻǴ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Ŝǎǘ Ŝƴ ƳŜǎǳǊŜ ŘΩŀǎǎǳǊŜǊ ƭŜǎ 
services prévus. Cette situation est constatée par une réception 
provisoire. 
 
« [Ŝǎ ǇŀƛŜƳŜƴǘǎ ƴŜ ǇŜǳǾŜƴǘ şǘǊŜ ŜŦŦŜŎǘǳŞǎ ǉǳΩŁ ǇƻǎǘŜǊƛƻǊƛΣ ǇƻǳǊ 
services déjà prestés et acceptés. »  (ch II.9.1, p 46) 
 
Le pouvoir adjudicateur considère que, dans ce marché de service, 
ƭŜǎ ŦǊŀƛǎ ŘŜ ǇǊŜƳƛŝǊŜ ƛƴǎǘŀƭƭŀǘƛƻƴ Ŝǘ ƭŜǎ ŦǊŀƛǎ ƭƛŞǎ Ł ƭΩŞǾƻƭǳǘƛƻƴ ŘŜ ƭŀ 
configuration doivent être compris dans le prix du service. Ceci 
ŎƻƳǇǊŜƴŘ ƭŜǎ ŦǊŀƛǎ ŘΩŞǘǳŘŜǎ ƛƴƛǘƛŀǳȄ ƴŞŎŜǎǎŀƛǊŜǎ ŀǳ ŘŞǾŜƭƻǇpement 
de la solution. 
 
Conscient du fait que la première installation représente un coût qui 
doit être couvert par le prix du marché, le pouvoir adjudicateur a 
prévu ce qui suit dans le cahier de charges (Voir chapitre I.9 ς Durée 
du marché  - p14) : 
« Le ŎƻƴǘǊŀǘ ΧΦ Ŝǎǘ ŎƻƴŎƭǳ ǇƻǳǊ ǳƴŜ ǇŞǊƛƻŘŜ ŘŜ ǎŜǇǘ όтύ ŀƴǎ Χ 
±ǳ ƭΩƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Ł ŘŞǾŜƭƻǇǇŜǊΣ ŘŜ ƭΩƛƴǾŜǎǘƛǎǎŜƳŜƴǘ 
de celle-ci et du temps nécessaire pour la mise en place, le SPF 
Finances ou les entités désignées ci-ŀǾŀƴǘ όǾƻƛǊ Ǉƻƛƴǘ LΦоύ ǎΩŜngage à 
ne pas résilier le contrat du lot 1 au cours des trois premières 
ǇŞǊƛƻŘŜǎ ŘŜ ŘƻǳȊŜ Ƴƻƛǎ ǎŀǳŦ ŀǇǇƭƛŎŀǘƛƻƴ ŘŜǎ ƳŜǎǳǊŜǎ ŘΩƻŦŦƛŎŜ Ŝƴ Ŏŀǎ 
de mauvaise exécution. ». 
 
Pour cette raison, le bordereau de prix ne comprend pas de poste 
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spécifique pour les frais initiaux. 
 
Chaque service public désirant recourir aux services de ce marché 
commandera les services dont il a besoin, sur la base du tableau des 
ǇǊƛȄΣ Ŝǘ Řǳ ƴƻƳōǊŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ ŎƻƴŎŜǊƴŞΦ [ŀ 
commande aura lieu au moment où le service public concerné le 
jugera opportun. 
 
Des factures séparées sont adressées à chaque service public. 
 
Lƭ ƴΩȅ ŀ ŀǳŎǳƴŜ Ǌŀƛǎƻƴ ŘŜ ƧǳǎǘƛŦƛŜǊ ǳƴŜ ŘƛŦŦŞǊŜƴŎŜ ŘŜ ǇǊƛȄ ǳƴƛǘŀƛǊŜ 
entre le SPF Finances et le SPF Justice. Chaque institution paiera le 
prix correspondanǘ ŀǳ ƴƻƳōǊŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ ǉǳΩƛƭ ŜƳǇƭƻƛŜΦ 
 
Le prix de la formation doit être mentionné à la rubrique 
« formation complémentaire, par session ». 
 
 
 

Annexe B  128 et 
suivante

s 

FR Utilisateurs Eventuels :  - 
Les phases d'initialisation phases III.1.4.2.1,  
III.1.4.2.2, III.1.4.2.3, III.1.4.2.4,  III.1.3.1.5 des utilisateurs  
éventuels ǎƻƴǘπŜƭƭŜǎ  liées aux  SPF Finance  et Justice   - 
Pour la colonne des utilisateurs éventuels, le prix pour 100  
utilisateurs éventuels  doit il tenir compte du fait que les  
40.000 utilisateurs des SPF Finance  et Justice sont déjà 
facturés?  
 

Chaque service public désirant recourir aux services de ce marché 
commandera les services dont il a besoin, sur la base du tableau des 
ǇǊƛȄΣ Ŝǘ Řǳ ƴƻƳōǊŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ Řǳ ǎŜǊǾƛŎŜ ǇǳōƭƛŎ Ŏoncerné. La 
commande aura lieu au moment où le service public concerné le 
jugera opportun. 
 
Des factures séparées sont adressées à chaque service public. 
 
Ceci implique que chaque service public paie, au travers du coût des 
services, la part qui lui revient des frais initiaux. 
 
Lƭ ƴΩȅ ŀ ŘƻƴŎ Ǉŀǎ ƭƛŜǳ ŘŜ ǘǊŀƛǘŜǊ ŘƛŦŦŞǊŜƳƳŜƴǘ ƭŜǎ ǇǊŜƳƛŝǊŜǎ 
institutions qui auront recours à ces services, et les suivantes. 
 

Général  FR Quelle est la liste des SLAs (Service Level Agreement) et  
des indicateurs correspondants à considérer?   

Le SLA relatif au lot 1 est décrit au chapitre III.1.4.12, à la page 112 
et suivantes. 
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Le SLA relatif au lot 2 est décrit au chapitre III.2.7, à la page 121. 
 
Le SLA relatif au lot 3 est décrit au chapitre III.3.7, à la page 124. 
 

 Général   FR Dans le but ŘΩƻǇǘƛƳƛǎŜǊ le service (bande passante, latence,  ΧύΥ  
- Quels sont les services où une prestation dédiée est  
préférée à une prestation mutualisée et inversément ?  - 
Quels seraient les équipements que ƭΩ!ƳƛƴƛǎǘǊŀǘƛƻƴ  
préférerait voir dans ses locaux et quels seraient ceux qui  
devraient rester chez le prestataire ?  

[Ŝ ǎƻǳƳƛǎǎƛƻƴƴŀƛǊŜ ŎƘƻƛǎƛǊŀ ƭΩŀǊŎƘƛǘŜŎǘǳǊŜ Ŝǘ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ ŘŜ ƭŀ 

solution qui lui paraitront les plus adéquates pour remplir ses 

obligations. 

vǳŜƭƭŜ ǉǳŜ ǎƻƛǘ ƭΩŀǊŎƘƛǘŜŎǘǳǊe proposée, 
 « Le matériel suivant doit, au minimum, être prévu sur chaque site 
ƛƴŦƻǊƳŀǘƛǉǳŜ ŘŜ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ŝǘ ŎŜ Ł ŎƘŀǊƎŜ ŘŜ ƭΩŀŘƧǳŘƛŎŀǘŀƛǊŜΦ  
- ;ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ǊŞǎŜŀǳ ŘŜ 
ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ Ł ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ ;  

- 9ǉǳƛǇŜƳŜƴǘ ŘŜ ǊŀŎŎƻǊŘŜƳŜƴǘ ŘŜ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŘŜ ǎŞŎǳǊƛǘŞ ŀǳ 
réseau Fedman (et à Internet, via Fedman) ;  

- Equipement de raccordement des serveurs destinés à fournir un 
service au public, dans une DMZ. »   (ch III.1.3.1.5. p 61)  
 
 

Général  FR 9ǎǘπƛƭ possible ŘΩƻōǘŜƴƛǊ une description du service IAM  
(solution technique, processes actuels, intégration avec  
les requêtes des chapitres 1.3.3.3.30)  
 

Les informations relatives au système Identity Management du SPF 
Finances sont reprises au chapitre V.1.4 . 
« Identification/authentification des utilisateurs internes », p 147 
 
Les informations relatives au système Identity Management du SPF 
Justice sont reprises au chapitre VII.1.4 . 
« Identification/authentification des utilisateurs internes », p 179 
 

Général  FR En vue d'optimiser la transition/migration, Ŝǎǘπƛƭ possible  
ŘΩƻbtenir un inventaire exhaustif des composants  
actuellement en place que l'Administration souhaiterait  
conserver (pour raisons fonctionnelles, de licences ou autres). 

Non.  
Bien que le SPF Finances en soit le propriétaire, ils sont en fin de 
contrat de support.  
Ils ont en outre été dimensionnés pour les besoins  du seul SPF 
Finances ; ils ne tiennent pas compte des besoins d'un futur proche 
pour l'Administration Fédérale. 
[ΩŀŘƧǳŘƛŎŀǘŀƛǊŜ Řƻƛǘ fournir un service de sécurité, incluant le 
ǎǳǇǇƻǊǘ Ŝǘ ƭŜ ōƻƴ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜǎ ŞǉǳƛǇŜƳŜƴǘǎ Ƴƛǎ Ŝƴ ǆǳǾǊŜ 
pour garantir un service de qualité. 
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II.4.7 37 NL Hebben deze voorwaarden (waaronder de verschillende 
veiligheidsmachtigingen) ook betrekking op perceel 3? 
 
¦ƛǘ ŘŜ ŀŀƴŘǳƛŘƛƴƎ άtŜǊŎŜŜƭ мέ ƻƴŘŜǊ ǘƛǘŜƭ LLΦŀ ¦ƛǾƻŜǊƛƴƎ Ǿŀƴ ŘŜ 
opdracht op pagina 34&35, lijkt men te kunnen afleiden dat dit 
niet het geval is. Dit is echter onduidelijk. 

 
De veiligheidsmachtigingen zijn alleen nodig voor het perceel één. 
 

 
 
 
 
 



99 

 

 
 

Liste des annexes QR 

Lijst van de bijlagen  VA 

 

- Internet Protection FPS Finances & SPF Justice 
- Statistics of the current IAS 

- Statistics Mail IAS Schema 

- IAS Schema 
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Internet Protection FPS Finances & FPS Justice 
 
 

Contents 
1 Overview ................................................................................................ Erreur ! Signet non défini. 

2 Firewalls ................................................................................................. Erreur ! Signet non défini. 

3 Forward Proxy (outgoing).................................................................... Erreur ! Signet non défini. 

4 Reverse proxy (incoming) + server load-balancing ........................ Erreur ! Signet non défini. 

5 Email ....................................................................................................... Erreur ! Signet non défini. 

6 DNS ........................................................................................................ Erreur ! Signet non défini. 

7 VPN ........................................................................................................ Erreur ! Signet non défini. 

 

 

This document describes the main characteristics of the internet protection devices as used by 
FPS Finances and FPS Justice. 
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1 Overview 

The internet protection consists of two layers of firewalls surrounding a DMZ zone. It has been 
virtually split up in three virtual streets: remote access for partners, published applications and 
surfing and email. The solution is fully redundant and mirrored to a disaster recovery site. 

Internet access consists of a redundant 10 Gbps FedMAN connection (one at each site). 

 

2 Firewalls 

The external firewall layer (internet facing) consists of a pair of Fortigate 3140B firewalls, the 
internal layer (intranet facing) consists of a pair of Cisco ASA 5585-X firewalls. The Intrusion 
Detection/Prevention System has been activated on the Fortigate firewall. The following tables 
summarize the main characteristics of both firewall layers. 

Fortinet Fortigate 3140B Cisco ASA 5585-X SSP40 

Concurrent sessions 

Č 4.000.000 

New sessions/s 

Č 100.000 

Throughput 

Č 58 Gbps (max.) 

Č 43 Gbps (avg.) 

Throughput IPsec 

Č 22 Gbps 

Concurrent sessions 

Č 4.000.000 

New sessions/s 

Č 200.000 

Throughput 

Č 20 Gbps (max.) 

Č 10 Gbps (avg.) 

Throughput IPSec 

Č 3 Gbps 
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3 Reverse proxy (incoming) + server load-balancing 

The F5 Big-IP 6900 device plays multiple roles in the DMZ. It is used as a reverse proxy, server 
load-balancer and web-application firewall (WAF) for all internet-facing applications.  

F5 Big-IP 6900 Local Traffic Manager 

Concurrent sessions 

Č 8.000.000 

Concurrent SSL sessions 

Č 1.000.000 

Throughput 

Č 6 Gbps (max.) 

 

4 Email 

Email protection consists of 2 Ironport c670 devices.  

Cisco Ironport c670 

Concurrent connections 

Č 10.000 

Throughput 

Č 950.000 messages/h 

 

5 DNS  

All DNS services are acomplished by 4 Infoblox Trinzic 1410 devices in active-standby mode. One 
of each pair is caching DNS, the other is authoritative. 

6 VPN 

End-user VPN services are provided by the Juniper Pulse MAG6611. Support for eID and VASCO 
tokens is provided by the Juniper Steel Belted Radius (SBR) 

Junos Pulse gateway MAG6611 

Concurrent sessions 

Č 40.000 
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Statistics  of the current IAS 

 
Ci-joint quelques données statistiques relatives au système de sécurité actuel utilisé par le SPF Finances. 

Hieronder, een paar statistische gegevens betreffende het huidige veiligheidsysteem van de FOD Financiën. 

 

FedMAN internet 
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External firewall  
 

 



106 

 

 

 

Volume 
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Sessions 
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Forward proxies 
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Reverse proxy 
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Internal  firewall  
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Statistics - Mail  
SPF Finances ï FOD Financiën 

 

 
 

Remarque :  

Avant Novembre 2016, la messagerie était en cours de migration 

Les mesures ont été effectuées en juillet 2017. Les mesures de juillet 2017 sont incomplètes. 

Les données correspondant à ces mois ne reflètent pas la réalité. 

 

Opmerking : 

Vóór november 2016 werd de mailsysteem gemigreerd. 

De metingen werden in juli 2017 uitgevoerd. De metingen van juli 2017 zijn onvolledig. 

De gegevens voor deze maanden geven de werkelijkheid niet weer. 

 

 

 

 

Statistiques de juin 2017  -  Statistieken van juni 2017 

 

Activité moyenne par utilisateur 

Gemiddelde activiteit par gebruiker 

 

email sent : 74 

email received :  272 

email read : 277 
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